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	TILDELING AV TILGANGSRETTIGHETER I GERICA 


Dette Fellesskrivet inneholder en instruks for tildeling av tilgangsrettigheter til Oslo kommunes fagsystem for pleie- og omsorgstjenesten, Gerica. Fellesskrivet gjelder alle bydeler, alle sykehjem, alle hjemmetjenesteleverandører og eventuelt andre organisatoriske enheter som bruker Oslo kommunes Gerica installasjon. Fellesskrivet gjelder videre uavhengig av om den organisatoriske enheten er en del av Oslo kommune eller om enheten yter tjenester på oppdrag fra Oslo kommune. 
Instruksen er utarbeidet med sikte på å forene målet om at alle medarbeidere skal ha de tilgangene de trenger for å utføre eget arbeid, med målet om at personsensitive helseopplysninger ikke skal eksponeres for andre enn dem som har behov for det i eget arbeid. 

Tilgang til helseopplysninger er regulert i helseregisterlovens §13 hvor det bl.a. fremgår: 


…”Tilgang kan bare gis i den grad dette er nødvendig for vedkommendes arbeid og i samsvar med gjeldende bestemmelser om taushetsplikt”... 

Man kan i Gerica styre hvilke tjenestemottakere den enkelte Gericabruker kan få tilgang til. Tilgangene er relatert til den enkelte bydels/etats/leverandørs organisasjonsstruktur. Alle Gericabrukere og alle tjenestemottakere knyttes opp mot en eller flere organisatoriske enheter. En Gericabruker får tilgang til de tjenestemottakerne som er knyttet opp til den/de organisatoriske enheten(e) Gericabrukeren selv er knyttet til. 

Basert på gjeldende lovgivning og Gericas tilgangskontroll​funksjonalitet, har byråds​avdelingen utarbeidet følgende instruks for tildeling av tilgangsrettigheter i Gerica: 

1. Som hovedregel skal en medarbeider kun ha tilgang til tjenestemottakere som mottar tjenester fra det tjenestestedet vedkommende selv har sitt arbeid. Med tjenestested forstås her en enhet som er definert på laveste nivå i organisasjonshierarkiet. 

2. Medarbeidere som har sitt arbeid på flere tjenestesteder underlagt samme overordnede enhet, skal defineres med tilgang til den overordnede enheten de aktuelle tjenestestedene tilhører. 


3. Ingen medarbeidere skal ha tilgang til alle tjenestemottakere i mer enn en av hovedgruppene hjemmetjeneste og bolig. Unntatt fra dette er medarbeidere som har sitt arbeid i bydelens bestillerenhet, fagledere med ansvar både for hjemmetjenesten og boligene, sykepleier med vaktansvar for både hjemmetjenesten og boligene og bydelens system​koordinator. 


4. Medarbeidere som til vanlig har sitt arbeid på et tjenestested, men som unntaksvis arbeider på flere tjenestesteder under samme overordnede enhet, skal opprettes med to roller der den ene rollen er definert med rettigheter som beskrevet under pkt 1 og den andre som beskrevet under punkt 2. 

5. Medarbeidere som har sitt arbeid på flere tjenestesteder samtidig og hvor tjene​stestedene er underlagt ulike overordnede enheter, skal opprettes med en rolle for hver av de tjenestestedene vedkommende arbeider, og rettighetene til hver rolle skal defineres som beskrevet under pkt 1. 


6. Enheter som yter tjenester på tvers av bydelene, skal defineres som egen organisatorisk enhet og medarbeidere som har sitt arbeid i disse enhetene skal kun ha tilgang til tjenestemottakere som mottar tjenester fra den enheten vedkommende har sitt arbeid. Se for øvrig punkt 1 og unntaksvis 2 og 4. Eksempler på slike enheter er sykehjem og private hjemmehjelpstjeneste​leverandører. 

7. Ingen medarbeidere skal ha tilgang til alle tjenestemottakere i alle sykehjem. Unntatt fra dette er medarbeidere i sykehjemsetatens formidlingsenhet som skal defineres med tilgang til alle som har fått eller som venter på å få sykehjemsplass. 


Videre kan man i Gerica styre hva den enkelte Gericabruker skal kunne se og registrere på de tjenestemottakerne Gericabrukeren har tilgang til. Dette styres gjennom såkalte sikkerhetsprofiler. Sikkerhetsprofilene er relatert til den yrkesgruppen Gericabrukeren tilhører. 

8. En medarbeider skal som hovedregel tildeles en sikkerhetsprofil som samsvarer med den yrkesgruppe medarbeideren tilhører.


9. Medarbeidere som ut fra sin realkompetanse og egnethet blir tildelt oppgaver og funksjoner utover sin formalkompetanse, tildeles en sikkerhetsprofil som samsvarer med de arbeidsoppgavene vedkommende faktisk utfører. 


10. Tildeling av en sikkerhetsprofil som avviker fra medarbeiderens formalkompetanse, skal bare gjøres etter en nøye vurdering av medarbeiderens leder, og begrunnelsen for avviket skal dokumenteres i sikkerhetsavtalen. 

Alle tjenestemottakere må få definert i Gerica hvilke tjenestesteder de skal få sine tjenester fra. En tjenestemottaker kan få tjenester fra et eller flere tjenestesteder. 

11. Oppgaven med å definere hvilke tjenestesteder tjenestemottaker skal få sine tjenester fra, skal utføres av medarbeidere i bydelens bestillerenhet. 


12. Før det defineres tjenestested på en tjenestemottaker, må det foreligge vedtak om at tjenestemottaker har fått innvilget hjelp til den tjenesten som tjenestestedet yter. Unntatt fra dette, er tjenester det ikke fattes vedtak på som for eksempel fotpleie. 


13. Når en tjeneste opphører eller en tjeneste ytes fra et annet tjenestested enn tidligere, skal bestillerenheten oppdatere tjenestemottakers tjenestedsdefinisjoner i samsvar med endringen uten ugrunnet opphold.


Ansvaret for å definere hvilke tilganger som er nødvendig for vedkommendes arbeid (autorisasjonsansvaret), ligger i utgangspunktet hos den databehandlingsansvarlige, men den databehandlingsansvarlige kan delegere autorisasjonsansvaret til en eller flere underordnede ledere. 

Det naturlige vil være at dette ansvaret i hovedsak legges til ansvarlig leder på det enkelte tjenestested. Tjenestestedsleder bør imidlertid bare gi tilganger til tjenestemottakere på det tjenestested hun/han er leder for (jfr pkt 1). 

Ansvaret for å definere tilgangsrettigheter til medarbeidere med behov for tilganger til flere tjenestesteder under samme overordnede enhet (jfr pkt 2 og 4), bør legges til ansvarlig leder for den overordnede enheten. 

Medarbeidere som har sitt arbeid på flere tjenestesteder samtidig og hvor tjene​stestedene er underlagt ulike overordnede enheter, bør få definert sine rettigheter av leder for hvert av de tjenestestedene hun arbeider (jfr pkt. 5). 

Tildeling av tilgangsrettigheter skal gjøres ut fra en konkret vurdering av den enkelte medarbeiders behov. Ved endring i behov, skal tilgangsrettighetene endres slik at de blir i samsvar med de nye behovene. Når en medarbeider slutter eller får tildelt oppgaver som gjør at vedkommende ikke lenger har behov for tilgang til Gerica, skal tilgangen stanses umiddelbart etter at behovet har opphørt. 
Selv om informasjonssikkerhet primært er et ledelsesansvar, har alle medarbeidere et selvstendig ansvar for informasjonssikkerhet, herunder et ansvar for ikke å tilegne seg informasjon om tjenestemottakere som de ikke har behov for i sitt arbeid. 

Fagsystemavdelingen i Helse- og velferdsetaten vil kunne gi råd og veiledning i forhold til forståelsen av reglene i dette brevet, oppbygging av nivåstrukturen i Gerica og konsekvensene av ulike valg.
	Bjørg Månum Andersson

kommunaldirektør
	Åse Laila Snåre

seksjonssjef
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