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	LOV OM FOREBYGGENDE SIKKERHETSTJENESTE (SIKKERHETSLOVEN) - OPPFØLGING I OSLO KOMMUNE


Bakgrunn
Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) av 20.03.1998 nr. 10

med endring ved lov av 21.12.2001 nr. 117 trådte i kraft i 2001.  Loven erstatter direktiver og forskrifter som i hovedsak bare har hatt gyldighet for statsforvaltningen.  Den nye loven gjelder bl.a. for alle forvaltningsorganer, dvs. også kommunene.  

Lovens formål er å beskytte rikets selvstendighet og sikkerhet og andre vitale nasjonale sikkerhetsinteresser.  Loven skal også ivareta den enkeltes rettssikkerhet, og trygge tilliten til og forenkle grunnlaget for kontroll med forebyggende sikkerhetstjeneste.

Sikkerhetsloven gir bestemmelser om forebyggende sikkerhetstjeneste. Med hjemmel i sikkerhetsloven har kompetent myndighet vedtatt flere forskrifter som regulerer dette sikkerhetsarbeidet nærmere:  Forskrift om sikkerhetsadministrasjon av 29.06.2001 nr. 723, Forskrift om informasjonssikkerhet av 01.07.2001 nr. 744, Forskrift om personellsikkerhet av 29.06.2001 nr. 722 - sist endret ved forskrift av 11.10.2002 nr. 1095 og Forskrift om sikkerhetsgraderte anskaffelser av 01.07.2001 nr. 753.  Kommunen har avgitt høringsuttalelse vedrørende forslag til forskrift om objektsikkerhet som fortsatt er til behandling i Forsvarsdepartementet. 

I hovedsak er det statens forvaltningsapparat og statlige etater som er berørt, men også det kommunale forvaltningsapparat og kommunale etater forvalter skjermingsverdig informasjon, planer, bygninger og anlegg.  Kommunen plikter derfor å følge lov og forskrifter når formålet for loven og forskriftene er berørt.  Disse sikkerhetstiltakene er også i kommunens interesse.

Oppfølgingsansvaret påligger den enkelte virksomhet
I prinsippet er oppfølgingen av sikkerhetsloven med forskrifter å sammenligne med kommunens beredskapsarbeid for å forebygge ulykker og sikre minst mulig skade hvis det likevel inntreffer ulykker.  Kommunens ansvar følger linjen. Den enkelte administrasjon eller virksomhet er ansvarlig for å ivareta sikkerhetslovens bestemmelser ved organisatoriske tiltak og interne instrukser.  
Beredskapsetatens rolle og myndighet
Beredskapsetaten er pålagt å være kommunens pådriver overfor virksomhetene for deres gjennomføring av bestemmelsene i sikkerhetsloven med forskrifter, og er pålagt å foreta nødvendig tilsyn med prosessen.
Byrådets vedtak

Byrådet fattet 19.05.2005, sak 1128, følgende vedtak:

”1.
Kommunens ledelse og virksomheter skal gjennomføre tiltak i overensstemmelse

med bestemmelsene i lov om forebyggende sikkerhetstjeneste (sikkerhetstjenesteloven) av 20.03.1998 nr. 10 med senere endringer, og forskrifter gitt med hjemmel i loven.

2.
Beredskapsetaten pålegges å bygge opp den nødvendige kompetanse i etaten innen

forebyggende sikkerhet.

3.
Beredskapsetaten skal orientere kommunens ledelse og virksomhetene om deres

ansvar og plikter i henhold til sikkerhetsloven med forskrifter, gi nødvendig veiledning og legge til rette for opplæring innen feltet for de sikkerhetsansvarlige i kommunens virksomheter.

4.
Beredskapsetaten pålegges å føre tilsyn med at bestemmelsene i sikkerhetsloven

med tilhørende forskrifter blir ivaretatt på en tilfredsstillende måte.

5.
Utgiftene til opplæring og evt. tiltak forutsettes dekket innen virksomhetenes

budsjettrammer.  Tiltak som medfører utgifter ut over rammene forutsettes vurdert i forbindelse med fremtidige budsjettforslag.  Eventuelle nødvendige strakstiltak ut over rammene fremmes som egne saker.”

Nasjonal sikkerhetsmyndighet
Nasjonal sikkerhetsmyndighet (NSM), som er et direktorat under Forsvarsdepartementet, skal koordinere de forebyggende sikkerhetstiltak og kontrollere sikkerhetstilstanden.

Loven erstatter direktiver og forskrifter som i hovedsak bare har hatt gyldighet for statsforvaltningen.  Den nye loven gjelder bl.a. for alle forvaltningsorganer, både staten og kommunene.  

Lovens formål er å beskytte rikets selvstendighet og sikkerhet og andre vitale nasjonale sikkerhetsinteresser.  Loven skal også ivareta den enkeltes rettssikkerhet, og trygge tilliten til og forenkle grunnlaget for kontroll med forebyggende sikkerhetstjeneste.

Forskriftene

Sikkerhetsadministrasjon

Forskriften gjelder den enkelte virksomhets sikkerhetsadministrasjon innen og på tvers av fagområdene informasjonssikkerhet, personellsikkerhet og sikkerhetsgraderte anskaffelser.

Forskriften gjelder sikkerhetsadministrasjon for å motvirke sikkerhetstruende virksomhet som spionasje, sabotasje og terrorhandlinger.  Den enkelte virksomhets sikkerhetsadministrasjon skal samordnes og ses i sammenheng med forhold som kan motvirke andre tilsiktede hendelser, som for eksempel alminnelig vinningskriminalitet og skadeverk, og utilsiktede hendelser, som for eksempel naturkatastrofer og ulykker. 

Informasjonssikkerhet

Før skjermingsverdig informasjon behandles, lagres eller transporteres i et informasjonssystem, skal NSM godkjenne systemet for angjeldende sikkerhetsgrad, som er enten ”Begrenset”, ”Konfidensielt”, ”Hemmelig” eller ”Strengt Hemmelig”. Kryptosystemer kan nyttes, men kun godkjent av NSM.  Forskrift om informasjonssikkerhet gir nærmere bestemmelser.

Personellsikkerhet

Personellsikkerhet dreier seg om tiltak, handlinger og vurderinger for å hindre at personer som vil kunne utgjøre en sikkerhetsrisiko, plasseres eller er plassert slik at risikoen aktualiseres.

Et av virkemidlene er at det skal gjennomføres formell autorisasjon av personer i organisasjonen som skal ha tilgang til informasjon som er gradert ”Begrenset”.  Spesielt i beredskaps- og sikkerhetssammenheng har en rekke personer i kommunen behov for slik tilgang.  Kommunens sentrale ledere og virksomhetsledere må derfor formelt autoriseres for denne tilgang til informasjon og gis adgang til å foreta tilsvarende autorisasjon av aktuelle personer i den organisasjon som vedkommende har ansvaret for.  

Personer som skal ha tilgang til informasjon som er gradert strengere, dvs. ”Konfidensielt”, ”Hemmelig” eller ”Strengt hemmelig” må sikkerhetsklareres via Fylkesmannen.  Dette vil i praksis omfatte et begrenset antall personer i kommunen. 

Forskrift om personellsikkerhet gir nærmere bestemmelser.

Sikkerhetsgraderte anskaffelser

Ved anskaffelse av varer og tjenester skal anskaffelsesmyndigheten vurdere behovet for å sikkerhetsgradere anskaffelsen eller deler av den.  Dersom anskaffelsesmyndigheten er en annen virksomhet enn den som skal bruke varen eller tjenesten, er det bruker som skal foreta vurderingen.  Det skal i vurderingen tas stilling til om anskaffelsen vil innebære utlevering av skjermingsverdig informasjon til leverandøren, om leverandøren får behov for å tilvirke skjermingsverdig informasjon, eller om informasjonen om selve anskaffelsen må sikkerhetsgraderes.

Det vil alltid være aktuelt å skjerme informasjon om enkelte installasjoner og anlegg, som har stor betydning for samfunnets funksjonalitet. 

Objektsikkerhet

Den enkelte virksomhetsleder plikter å vurdere om virksomheten har ansvar for skjermingsverdige objekter.  Disse objektene skal beskyttes mot sikkerhetstruende virksomhet.  Nærmere bestemmelser vil bli gitt i objektsikkerhetsforskriften som er under behandling i Forsvarsdepartementet.

De fleste viktige bygninger, anlegg, informasjonssystemer og arkiver i kommunen har allerede en grunninstallasjon i form av adgangskontroll, alarmer, mulighet for sikker oppbevaring av dokumenter, mv.  En eventuell økning av sikringskravene vil vanligvis kunne imøtekommes ved å utvide eller forbedre eksisterende tiltak.  Nødvendige sikkerhetsmessige tiltak, som ikke kan dekkes innenfor vedtatt budsjett, forutsettes fremmet i forbindelse med fremtidige budsjettforslag.  Eventuelle nødvendige strakstiltak ut over rammene fremmes som egne saker.

Virksomhetsledere må plassere oppfølgingsansvaret i organisasjonen
Den enkelte virksomhetsleder må plassere ansvaret for oppfølgingen av sikkerhetsloven med forskrifter i organisasjonen og se til at nødvendig opplæring foretas.  Beredskapsetaten vil sørge for opplæringstilbud for virksomhetene.  Det antas at det i de fleste tilfeller vil være naturlig å se oppfølging av sikkerhetsloven med forskrifter i sammenheng med virksomhetens organisering av beredskapsansvaret.
Oppfølging av autorisasjon av personell til ”Begrenset”, eller sikkerhetsklarering til strengere gradering, avtales med Beredskapsetaten.

Jo Frisch








T. Backer

kommunaldirektør
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