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INSTRUKS for bruk av DIGITALE FLERTJENESTENETT (ISDN) I OSLO KOMMUNE[Tittel]

Generelt
Oslo kommunes virksomheter har bygget opp sine datakommunikasjonsløsninger mellom geografisk adskilte tjenestesteder ved bruk av faste leide samband, hvor linjenes endepunkt er under kontroll. Risikoen for at uvedkommende skaffer seg uautorisert tilgang til dataressurser har av den grunn vært svært liten. Oppringte tilgang til virksomhetenes EDB-anlegg har i begrenset grad vært tillatt og regulert gjennom Retningslinjer for tilknytning av modem til EDB-anlegg, jf. rundskriv 41/94 datert 08.12.1994 (saksnr. 9408327-1).

Teknologisk og prismessig har kommunikasjon gjennom digitale flertjenestenett eller ISDN (Integrated Service Digital Network) i de siste par årene etablert seg som reelle kommunikasjonsalternativer mot mindre tjenestesteder og hjemmekontorløsninger. ISDN abonnement kan bestilles i mange ulike varianter og med forskjellige opsjoner som i varierende grad ivaretar sikkerheten rundt kommunikasjonsløsningen. Av disse årsaker finner byrådsavdelingen det nødvendig å regulere hvordan ISDN kan anvendes i forhold til virksomhetenes lokale systemløsninger og i forhold til kommunens konsernnett for data gjennom etterfølgende Instruks for bruk av digitale flertjenstenett (ISDN) i Oslo kommune.

De virksomheter som allerede har tatt i bruk ISDN skal snarest gjennomgå sine løsninger og korrigere disse i tråd med etterfølgende instruks.

Instruks for bruk av digitale flertjenestenett (ISDN) i Oslo kommune.

1. ISDN abonnementet skal anvende A-nummer overføring (presentasjon av nummer eller Calling Line Identification Presentation (CLIP)) slik at man under anrop identifiserer hvem som ringer før man kobler opp forbindelsen. Oppkobling kan dermed begrenses til antall telefonnummer.

2. ISDN abonnementet skal benytte lukket brukergruppe (Closed User Group (CUG)).

3. Løsningen skal benytte Challenge Handshake Authentication Protocol (CHAP) som autentiseringsprotokoll.

4. Det skal benyttes trafikkfiltre på nettverks- og transportlaget for å begrense tilgang til ressurser i virksomhetens EDB-anlegg.

5. Nettermineringsutstyr og terminalutstyr for ISDN skal alltid plasseres i lokaler med fysisk adgangskontroll. Er slikt utstyr plassert ute på en arbeidsplass skal rommet være avlåst når autorisert personell ikke er tilstede.

For anvendelse av ISDN til hjemmekontorløsninger skal alle de fem overnevnte forhold være ivaretatt. I tillegg forutsettes det at arbeidsgiver og arbeidstaker har skriftlig avtale på fysisk sikring av utstyr tilknyttet ISDN på hjemmekontoradressen. Sikringen skal være av en slik karakter at den forhindrer uautorisert bruk.

Det skal videre anvendes rutere i tråd med kommunens produktstandard på området. Bestilling av rutere skal foretas gjennom kommunens rammeavtale på området.
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