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BRUK AY MODEM TILKNYTNING TIL VIRKSOMHETENES EDB-ANLEGG

enerelt

Med fi unouak anvender alle Osla kommunes virksomheter EDB som et viktig hjelpemidde] i
sitt daglige arbeid. 1 tllegg er de fleste virksombeters EDB-anlegg kommunikasjoustmessig
kaytiet opp mot andre kommuzale virksombeter, andre offentlige forvaltmingsorgas, eksteme
informusjonsteveranderer ogfeller drift-. veditkebolds-, maskin- og systerleverandarer.

Mye 2y kommunens eisblerte teknologiske infrastruktur er basen pd faste samband hvor
sambandenes termineringspunkic: er uader koatrall og risiko for uvedkommendes tilgeng cr
liten. Det er imidlertid en kjensgirning at mange dataanlegg kan nds via modem over
oppringie samband. Disse tilknymingspunktcrc uigjes en risiko, hva sngir uvedkommendes
tilgang til komnurens EDB-anlegg. for den akwelle virksombet 0g kommurens avrige
virksomheter .

For 4 minimalisere risiko ved wvence:se av_modem og appringte samband pilegzes
Kommunens virksomheter 3 felge de retningslier jor iknytning av madem il virksumheienes
EDB-antegg som folger &y rundskriver

Det hes om a: virksombetenc varderer eges EDB-anlegg med heasy. ph sambands-maligheter
ag -behov. Virksomhstene md vurdere bade chsiesme o inerne samband.

Eksempler pa kommunikasjonsforhold man ber vasc cppmorksem pé:

- Sumnenknyting av geografisk adskilie enherer innar. samme virksombet.
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- Tilknyning &l virksomhetseksteme informasjonsdatabaser.

Oppkobling mot teverandar av maskinvare eller systemlosninger i sammenbing med
service og vedlikehold av virksomhetens EDR-installasjonter).

- Fjemdrift av vicksombetens EDB-anlegg. lokatisert 1l virksomherens lokaler. fra ekster
eller intem drifislevecander.

- Brukere i virksomheten som tiflates knyriet opp mot virksormhetens anlegg fra
*hjemmekontor", utenfor arbeidstid efler ved bruk av mobil EDB-utstyr ved reiser ol

Retningslinier for silknytning av modem il ENE-anlegg.

1) Modzm skal alltid plasseres § Jokaler m/fysisk adgangskonuroll, Liste Lukaler.
maskinroru, elles fignende. Er modem plassert vie ved EDB-arbeidsplassen skal
Tokalet vare avlist ndr autotisers personell ikke e tlsiede.

21 Telefonnummer for oppringte sumbard skal forseksvis vare etablert utenfor
Vicksombetens innvalgsserier pa telefonisiden. Videre skal telefonmummer for
oppringte samband holdes wrilgjengelig for uvedkommende

= Awop mot virksomhetens modem skal alltid metes av folgeade
sikringsmekanisper:

- modem med tilbakeringingsfunksjon skal anvendes -

- modempassord ph minirum 6 tegn og Konstruert med kombinasjoner
av tall, bokstaver og spesiahegn

- modempassord skal cinimor endres hver 3 mined og alltd ods
personsll med Kjenaskap Gl passordet shuter i virksomheten

- amall sillave forsek pé tilgang med urikig passord skal avgrenses til
maksimal 3 forsak.

b) Hvis sikringsusekanismeae under punk 3 a) ikke lar seg implemeniere s
skal moder-koramunikasjon aldei kunne settes opp wten aktiv biscand fra
aunceisert personell  virksomheten, Dvs. mudemets stremdiforsel skal vare
avslh ogictier silknytningskebel mellom modem og maskin skal vere
frakoblet

4 Ansvarlig peroell iz vicksanchetens EDB-anlepg 02 ba anledving ti § ovendke
ogieller logge anrapers aperzsjorer pd virksombetens EDB-aalegg ng ha fulimaki
g muigheter tl fysisk & bryte mocemforbindelser.
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