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DANGER!

RISK OF PRIVACY HARM
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Av GORDON ANDERSEN,
BAGRANAR TOMMELSTAD
OLA MJAALAND Z

Politiet matte slette
bilder som vitner tok
av den drepte Sami
Milhem (20) da han
ble funnet partert og
drept tidligere i
sommer.

20-aringen Sami Milhem ble
funnet {lle tilredt § en letlighet
i Hareid fredag 8. august. Po-
litifolkene som kom til stedet
kunne raskt se at han mangiet
flere kroppsdeler.

Da politiet tok seg Inn 1 lel
ligheten hvor han bie funnet,
oppdaget de at flere vitner
badde tatt bllder av lket og
sendt pa sostale medier, blant
annet pi  delingstjenesten
Snapchat,

Snapchat er en billedde-
lingstjeneste hvor bildet bare
er synllg i noen fa sekunder
for mottageren, med mindre
mottageren kopierer bildet.
Bildene ble ogsd, etter det VG
fAr opplyst, sendt p& vanlig
MMS.

Oppdagelsen gjorde at poli-
tiet matte g4 hardt til verks
of slette bildene fra mobiltele-
fonene til dem som hadde fo-
tografert.

kien var at bildene i
verste fall skulle bli kjent for
familien til den drepte, eller at
media skulle fa tak i dem, far
VG opplyst.

= Uten nettvett
VG har veert | kontakt med bi-
standsadvokat Jerund Knar-
dal, Han representerte famill-
en til den drepte da saken var
i innledningsfasen, for famili-
en flyttet tl Sorlandet.

Dette synes jeg er helt for-

kastelig, Personer som glor

PARTERINGSDRAPET

ut likbilde
Snapchat

Advokat:

Dette

er forkastelig

noe slik mangler alt som er av
nettvett. Det hadde vaert gru-
somt for familien om de skul-
le ha Blitt kjent med dette bil-
det av sin senn, sier Knardal
til VG.

Oppdagelsen glorde ogsa at

politiet tidlig gikk ut | media

of opplyste at 20-iringen var
biitt partert.

- I begynnelsen var politiet
veldig tilbakeholdne, men lor-
d3f morgen 9. august ble fa-
milien varslet om det som
skulle komme frem { presse-
meldingen rett etterpa, sier
Knardal.

Det var da politiet gikk ut
med detaljer om at avdede

manglet flere kroppsdeler. Se-
nere fikk familien flere detal-
jer fra obduksjonsrapporien,

Kniv i container

Politiet narmer seg avalut-
ningen | etterfo; en av
det bestialske Hareid.drapet.
En rekke politifolk fra Kripos
har bistatt lokalt politi | det
krevende etterforskningear-
beidet,

Ifolge politiets otterforsk-
ning skal det vaere avklart at
de stir overfor et hevndrap.

Politiet har ogsid funnet
drapsvapenet. Det er en gan-
ske stor 2 So0m politiet fant

dumpet | en contalner i naer.
heten av Eurosparbutikken
Pa Valdersya.

- Den siktede mannen var
Innom butikken vir og hand-
let. Vi hjalp politiet med 4 fin-
ne overvalmingsbilder, Politi-
et fant senere en soppelsekk |
en container ved butikken,
som de viste stor interesse for,
sier Hans Idar Valderhaug,
nestleder i Burospar Valde-
roy.

Politiet fant drapavapenet
etter & ha sett overvaknings-
bilder fra bulikken, der de
kunne se gjerningsmannen
kaste fra seg kniven i en BOP-
pelbatte utenfor. Sappelet ble
senere temt 1 containeren
uten at noen oppdaget kniven,

Den 23 ar gamle mannen
fra Nordland som er siktet for
4 ha drept og partert Sam)
Milhem (20), har erkjent de
taktiske forholdene rundt dra-
pet og samtykket til vare-
lektsfengaling.

E-past: govtion andersen 8vg no




hva er det?
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Viktig nytt 1 forordningen

O Materielle krav i regelverket:
v Innebygd personvern og personvern som standard innstilling
v" Vurdering av personvernkonsekvensene
v' Mer tydelige krav til informasjon og samtykke
v' Mye strengere sanksjoner

[ Strategier for etterlevelse av regelverket:
v Obligatorisk personvernombud
v Risikobasert accountability
v Forhandsdroftelser
v Bransjenormer og sertifisering
v Europeisk samarbeid
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Behandlingsansvarlig vs. databehandler

Registrert




Samtykke

I Agree




Samtykke

« POL Direktivet GDPR

 Frivillig - frivillig - frivillig

« Uttrykkelig - spesifikk - spesifikk

e Informert - informert - informert
- utvetydigt

Med informert menes

* Behandligsnsvarliges identitet
* Formalet
* Tilbaketrekking av samtykke




Barns samtykke

O Prinsippet: Barn bgr nyte seerlig beskyttelse, jf. fortalen
nr. 38

( Nettjenester rettet direkte mot barn - sarskilte regler:
o Fra og med oppfylt 16 ar, kan barn samtykke.

o Under 16 ar:

o Norge kan bestemme at barn mellom 13-16 ar kan bruke disse
tjenestene uten foreldrenes samtykke.

o Den behandlingsansvarlig skal sgrge for a unnga at
aldersgrensen omgas:

o Rimelige tiltak for a verifisere at den som har foreldreansvar for
barnet har gitt sitt samtykke

o Tjenestetilbyderen ma som en del av dette vurdere hva som er
teknisk mulig a fa til.



Informasjon til de registrerte skal gis i klarsprak

« Informasjonen skal vare lett tilgjengelig
 Klart sprak som er tilpasset leserens niva

« Stilles krav til hvilke opplysninger som
skal gis ﬁ?ﬁ

« Informasjonen kan erstattes med ikoner
art12nr.7

* Personvernerklering godt alternativ



Sletting
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Noe nytt,




Forholdet Personvernforordning/Arkiviov/
Offentlighetsiov

Offentlighetslov Art. 86
« Allmenhetens interesse
« Harmoni med GDPR
« Horingsbrev fra Justisdepartementet

Arkivlov Art. 89
« Allmenhetens interesse
« Harmoni med GDPR
« Forslag ny arkivlov

Side 15



Retting (gammel lov § 27/ pvf art 16 + art 19)

d Opplysninger:
— Uriktige
— Utullstendige, eller
— Ikke er adgang til a
behandle
d Varsling av tredje part:

— om mulig, serge for at feilen
ikke far betydning for den
registrerte, f.eks. ved d
varsle

d Opplysninger:
- Uriktige

O Varsling av tredje part:

- Plikt dersom kravet er
etterkommet

- Umulig/uforholdsmessig
vanskelig

- Som en minimum, plikt til 4
oppgi identiteten til
tredjepartsmottakere hvis
den registrerte ber om det

O Nar? uten ugrunnet opphold



Sletting etter anmodning (gml. lov § 28 / pvf art 17)%—.

d Opplysninger: d Opplysninger:

- Sterk belastende -
1 Dersom dette ikke: -

- strider mot annen lov, og

Ikke nadvendige
Samtykket trekkes tilbake

Registrerte motsetter seg, og det
ikke er legitime grunner

Ulovlig behandling



Kronikk om forholdet mellom
Datatilsynet og Arkivverket

Kronikk

Datatilsynet truer var
kollektive hukommelse

«Om hundrede ar er allting glemt». Tanken glorde Knut Hamsun
«forstemt». For Datatilsynet synes glemsel fornemt. Det bor bekymre oss
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Alle skal vurdere risiko og personvernkonsekvenser -:

 Itillegg til en risikovurdering skal man utrede tiltak med stor
personvernrisiko art. 35

* Ved hoy risiko, som ikke kan begrenses, skal Datatilsynet
involveres 1 forhandsdroeftelser

* Forordningen stiller krav til var behandlingstid
Vi kan veilede eller forby behandlingen

Eksempler pa spgrsmal ved kartlegging:

¢+ Hvilke personopplysninger skal applikasjonen fa tilgang til, samle inn eller overfgre?
O Hvordan kan dette bergre brukerne?
+» Dokumenter at innsamlingen har et legitimt formal, og i hvilken grad du er berettiget
til 3 samle inn slike data.
¢ Hvilke fglger kan det fa for en bruker av applikasjonen dersom data skulle bli
misbrukt?
¢ Hvor presist og hvor enkelt kan en spesifikk person eller enhet identifiseres basert pa
disse opplysningene?
¢ Hvor lenge skal personopplysningene lagres?

¢ Er applikasjonen rettet mot barn?
¢ Hvor lett er det for brukeren 3 slette personopplysningene eller brukerkonti?

19



Mange virksomheter ma opprette personvernombud

e Disse ma ha ombud:

— Alle offentlige virksomheter (unntatt
domstoler)

— Virksomheter som har som kjerneaktivitet a
gjore folgende 1 stor skala:

* regelmessig og systematisk overvake personer

» behandle sensitive personopplysninger eller
opplysninger om straffbare forhold



Oversikt over behandlingsaktiviteter — art. 30 =

« Kontaktinformasjon til behandlingsansvarlig
* Formal

« Kategorier av registrerte og
personopplysninger

« Kategorier av mottakere

« Evt. overforinger til tredjeland
eller internasjonale organisasjoner,
og dokumentasjon pa tilstrekkelig
beskyttelse

o Slettefrister
e Sikkerhetstiltak

Databehandlere skal ha tilsvarende oversikt over det de gjor
pa vegne av ulike behandlingsgnsvarlige



Informasjonssikkerhet

TA PET MED RO, FRVE.
Wt ER SVART OPPTATT AV
PERSDNVERN I VAR BEDRIFT.




Sikkerhet ved behandling — art. 32

 Risikovurdering




e Sikkerhetstiltak
- Pseudonymisering og kryptering av
personopplysninger
- Sikre vedvarende K, |, T og robusthet
- Gjenoppretting av tilgjengelighet og
tilganger ved hendelser
- Jevnlig testing, vurdering og evaluering
* Bransjenormer eller godkjent
sertifiseringsordning
- Element for a vise etterlevelse
e Tiltak for a sgrge for at behandling kun skjer pa
instruks fra behandlingsansvarlig
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Sikkerhet ved behandling — art. 32

 Artikkelen er mer utfyllende enn gamle § 13, men mindre
konkret enn kap. 2 i forskriften. Vi finner allikevel igjen
mange av pliktene i teksten til artikkel 32.

« Dokumentasjon er ikke spesifikt nevnt, men her vi finner
en universell plikt i artikkel 24 (internkontroll).



WARNING
DATA LEAK




Avvik art. 33

Irenes private helseopplysninger 14 &pent ute pa nett: - Sjokkerende og ekkelt - NRK ... Page 1 of 6

Irenes private helseopplysninger 1a apent ute pa
nett: - Sjokkerende og ekkelt

En rekke dokumenter med sensitive personopplysninger fra Bode kommune har ligget
apent og sokbart ute pa nett. — Sjokkerende, sier Irene Olsen, etter at hennes private

helseopplysninger ble lekket pa nett




Eksempler:
Fulltekstpublisering

Bruk av minnepenn

Tyveri av baerbar PC
Kommunikasjonsplattformer

Adressdeoppdateringer (kode 6 og 7)
St. Olavs Hospital

Mangelfull testing

Side 28



Avviksmeldinger — art. 33

Sikkerhetsbrudd (art. 4 (12)):
«brudd p&
personopplysningssikkerheten» - er et
brudd pa sikkerheten som forer til
utilsiktet eller ulovlig tilintetgjoring, tap,
S endring, ulovlig spredning av eller
@ tilgang til personopplysninger som er
overfort, lagret eller pd annen mate
behandlet



Avviksmeldinger — art. 33

« Behandlingsansvarlig ma melde avvik
innen 72 timer. Kan meldes trinnvis.

« Databehandler melder til
behandlingsansvarlig
Q@ Uklart: kan en databehandler melde
inn pa vegne av flere
behandlingsansvarlige?

o Stilles krav til innholdet i
avviksmeldingen. Vart skjema i Altinn
tar hagyde for dette.

30



Alle ma kunne oppfylle borgernes nye rettigheter

Retten til a bli glemt

« Rett til at personopplysninger begrenses
(dataminimering)

« Systemer ma oppfylle krav til dataportabiliet

« Strengere regler for automatiserte avgjorelser

- Handtere henvendelser fra borgere innen
1 maned



Nar er dere compliant med GDPR




Strategier for etterlevelse av regelverket for a
bli compliant

S

Sett dere inn i regelverket og fa oversikt over hvilke personopplysninger dere behandler
Gjennomga alle personvernerklaeringer

Serg for at dere kan oppfylle de nye rettighetene (dataportabilitet, retten til a si nei til
profilering etc.)

Planlegg hvordan dere skal handtere innsynsbegjaeringer, sletting av data etc.
Gjennomga behandlingsgrunnlagene dere benytter. Tilfredsstiller de GDPR?
Gjennomga hvordan dere innhenter samtykke. Er det «frivillig» og kan det trekkes tilbake?
Ha god informasjonssikkerhet — risikovurdering

Hvilke personvernkonsekvenser er det

Rutiner for avvikshandtering. Det blir krav om a rapportere alle avvik til Datatilsynet

. Implementer personvern i hjertet av alle nye prosjekt (innebygd personvern + DPIA)
. Skaff dere personvernombud
12.

Lag bransjenormer



Datatilsynet.no/forordning
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