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Oslo

Velkommen.
En rask introduksjon om programmet og hvordan man tegner seg/stiller spgrsmal.

Status etter rapportering pa ledelsens gjennomgang (LG) og virksomhetsleders egenerkleering (VE)
for 2019 ved Jeanne Hammer Espedalen, seksjon for informasjonssikkerhet og IKT, Byradsavdeling
for finans

Arbeid med overordnet styringssystem informasjonssikkerhet ved Tommy Nysveen, seksjon for
informasjonssikkerhet og IKT, Byradsavdeling for finans

Informasjon om brev til virksomhetene om fellesfgringene og oppnevning av personvern- og
informasjonssikkerhetskooridnatorer ved Atle Halvorsen Hjelkerud, seksjon for
informasjonssikkerhet og IKT, Byradsavdeling for finans

Personvernombudets arsrapport ved Morten Haug Freyen, Personvernombudet i Oslo Kommune

Avslutning og introduksjon av programgruppa til personvern- og informasjonssikkerhetsforum.
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Hva skal jeg presentere?

Status for arbeid med informasjonssikkerhet og personvern

Basert pa

* Oppsummeringer fra byradsavdelingene pa sektorniva
Basert pa rapportering fra virksomhetene, LG/VE, og styringsdialog

« Sammenstilling av data pa kommuneniva, fra spgrsmal i Virksomhetenes egenerkleering (nytt
fra 2019)

* Dialog som FIN/ISI har hatt med virksomheter og byradsavdelinger
Oppleeringsaktiviteter og kompetansetiltak
Workplace

* Andre kilder
Kommunerevisjonen
Meldinger til Datatilsynet

Vurderingene som er gjort er basert pa faktagrunnlag, men i stor grad «synsing»

Oslo

26.05.2020
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Er «Virksomhetsleders egenerklaering» mottatt
fra alle underliggende virksomheter?

o e e e o G

2019 3av3 2av3 6 av 6 3av3 7* av 7 L** gv 4 2av?2 17 av 18
2018 3av3 2av?2 6 av 6 3av3 7 av 7 L av 4 2av 2 18 av 18
2017 3av3 2av?2 6 av 6 3av3 5av7 3av3 lavl Ja

2016 3av3 2av?2 Ja 2av3 5av5 3av3 lavl -

*Behandlingen for en er virksomhetene er ikke sluttfort
**Dokumentene er mottatt, men byradsavdelingen mener at utfyllingen kan gjores mer omfattende

o=
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Anses status for som tilfredstillende?

_Ar_| Bl | B2 | B3 | B4 | B5 | B6 | B7 | B8




Har virksomhetene et fungerende internkontrollsystem?

Ar___|B1 B2 B3 B4 _|B5 _|B6 |B7 B8

2019

2018

2017

2016

Oslo

Overordnet
beskrivelse

Ja, i
hvert fall

overordne
t

Ja

Ja

Ja

Ja

Ja

Alle har
Ja for‘bz?lr‘mg Ja
potensiale
Ja, meni
Ja varierend Ja
e grad
Kjenner Eri 1ja
Ikke rosess 2 delvis
detaljene P
1ja
Ja 2 under
etablerin

g

Ja

Ja

Ja

3(4?) av 7

har

3 av 7 har

3av 7 har

2ja
1 delvis
2 vet ikke

Ja

1ja
1 delvis

1ja
1 delvis

1ja
1 delvis



Roller og ansvar innenfor informasjonssikkerhet

0g personvern

Definerte roller i byradsavdelingen?

Roller i virksomhetene

Har virksomheten etablert rollen

som
informasjonssikkerhetskoordinat
or?
mJa
Nei
Mangler/ikke
besvart

Har virksomheten etablert
rollen personvernkoordinator?

mJa
Nei

Mangler/ikke
besvart

16 oppgir at dette er samme person

Oslo

214 personer i virksomhetene
med dedikerte roller

45 arsverk totalt

26.05.2020



Risikostyring og risikovurderinger

Gjennomfores det systematiske risikovurderinger?

Ar___B1 B2 B3 B4+ ___|B5 _ |B6___|B7 B8 _

Det Ulikt niva, Gjores i alle, 1 etat
2019 fremstar Alle har Ja nesten alle har men behov | ulik orad overordnet Ja
somomdet gjennomfgrt forbedrings- for okt g ROS, ellers
gjores potensiale kompetanse ja
Ja - med et | fremgang - ?o?gt?;r Brainoen
2018 visst Ja Ja stadig en del : : Ja
2 systematisk virksomh.
forbehold utestaende .
e risikov.
de, [ it Azt Viktige Foretatt pa eldaert . Variabelt
grad. Er systemer. omdeter Brainoen
For noen 5 systemer tatt  enkelte : - fra bra
2017 ogsé i Flere er : for det virksomh. o
systemer. . ut - flerei prosedyrer / tili liten
prosess ogi under 2018 hendelser enkelte rad
planlegging planlegging i system g
Ja Jaistor lkke Ikke VarierendeV | noen
2016 grad Ja fullstendig P _— Ja et det finnes e
kartlagt. mangler

Oslo



Risikostyring og risikovurderinger

Er det besluttet akseptabelt risikoniva?

Ar__B1 B2 B3 _|B4+ |B5 __|B6 |B7 B8

Arbeid Er | Virks.
igangsatt prosess SEl(EIREl
2019 ma jobbes Ja med 3 Ja Ja ng’i b::ert
videre med ferdigstille \F/)urdger'ing
Arbeid gtaarrtet PRz Prosesser
2018 ; i ferdigstilles . .
Igangsatt trenger 2019 pagar
bistand

Oslo 26.05.2020



Risikostyring og risikovurderinger

Kartlegging og verdivurdering av informasjon

A |B1 (B2 B3 |B4 |BS _|B6 _|B7 B3

Vurderer
. De fleste 5o o
Noe er gjort, . Pagar, vil at deter
Ja, mener . har gjort, . o Helt eller
2019 Ja s ikke men manee sluttferes  gjort - pé dolyis Ja
tilstrekkelig . € 2019 forskjellige
avvik o
mater
Ja, viser til Ja, men . .
2018 Ja internkont | god prosess enkelte Delvis Alleer i Delvis N.oe arobeld
: gang gjenstar
rollsystem avvik

Har virksomheten et metodeverk for a klassifisere og verdivurdere informasjon?

28 virksomheter sier ja
9 virksomheter har ikke
10 virksomheter har enten ikke svart eller svaret er uklart.

Oslo 26.05.2020
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Risikostyring og risikovurderinger
Personvernkonsekvensvurdering (DPIA)

Totalt oppgis det a ha blitt gjennomfert 220
personvernkonsekvensvurderinger (DPIAer).

Tallene er sveert usikre. (Av det totale antallet star én bydel for 200 av
vurderingene).

11 virksomheter oppgir a ha gjennomfgrt de resterende 20

Det er vanskelig vurdere status for hver enkelt sektor. Lave antalli alle
sektorer og virksomheter bortsett fra 1 bydel

Antas at manglende kompetanse pa omradet er bakgrunnen, for bade det
lave antallet og for de usikre tallene

o=
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Risikovurderinger — noen tall

Systemeierskap og risikovurderinger - noen tall
0 50 100 150 200 250 300 350 400

Hvor mange risikovurderinger har virksomheten totalt utfart? ﬁ 246

Hvor mange virksomhetsspesifikke systemer har blitt risikovurdert? _ 101

Hvor mange virksomhetspesifikke systemer har virksomheten _ 366
systemeierskapet for?

Hvor mange sektorsystemer, fellessystemer o.a. har virksomheten utfgrt _ 64
risikovurdering av?

Hvor mange sektorsystemer, fellessystemer o.a. har virksomheten ansvar
for & risikovurdere (f. eks. gjennom eget systemeierskap, eller giennom 33
delegering fra systemeier i annen virksomhet)?

Oslo 26.05.2020 13



Sikkerhet i anskaffelsesprosesser - noen tall

Risikovurderinger og sikkerhetstesting i anskaffelser der det stilles krav til
informasjonssikkerhet og personvern

0] 20 40 60 80 100 120

Antall gjennomfgrte anskaffelser av systemer eller tjenester 109

Anskaffelsene hvor det er foretatt risikovurdering av _ 37
informasjonssikkerhet i forkant av kravstillingen )
Antall anskaffelsene hvor det er foretatt risikovurdering av
informasjonssikkerhet i andre faser

Antall anskaffelser det er utfort sikkerhetstesting F 13

Bekrefter funn i Kommunerevisjonens rapport 01/2019

Oslo 26.05.2020 14



Tilstrekkelig oppleering innen

iInformasjonssikkerhet?

Ar_|B5 /B8 |B1L B2 __|B7 __|B6 B3 B4

2019

2018

2017

lkke
Ja rapportert
?
Oppleering
HortiEeirel = gi?/;trt fra
]Igehov virksomh.
innes
. Har dels
OpplplElilig definerte
av ansatte Krav
Utfordrend
e

Ja, men
fortsatt
potensiale
for
forbedring

Ja, men vi
er ikke helt
i mal.

Har okt
kompetans
e

Tilstrekkeli
g

Ja, henviser
til
internkontr
ollsystem

Ja, alle
virksomhet
er har.

Oppleering
av ansatte

Tilstrekkeli
g

Ja, alle
rapportere
a ha rutiner

Ja, alle
virksomhet
er har.

|dentifisert
mangler

Tja, i
varierende
grad

Oppleering i
varierende
grad

Oppleering
av ansatte

Tilstrekkeli
g

Ja

Ja,
kontinuerli
g 0g
systematis
Kk

Oppleering
av ansatte

God
kompetans
e

Tja, har
fokus, men
evnen til &
gjennomfor
e varierer

Har fokus,
men kan
ogsa
forbedres.

Oppleering
av ulike

roller




Kompetanse og oppleering, fra VE

Oppgitt at ca. 5 % av kommunens ansatte har gjennomfert opplaering pa mer enn en
halv dag.

Stor usikkerhet rundt svarene i VE. Bade relatert til hvor god oversikt
virksomhetene har over kompetansetiltak, og nar det gjelder systematikk innen
omradet.

Flere virksomheter oppgir e-leering i sikkerhetsmaneden som opplaeringstiltak.
e 15 prosent deltagelse, ned 1 prosent frai fjor

Oslo 26.05.2020 16



Avvik og hendelser — noen tall

Avvik og hendelser - noen tall

0] 50 100 150 200 250 300 350 400

450

har virksomheten hatt?

Hvor mange av disse betegnes som alvorlige eller kritiske? - 57

Hvor mange ganger har virksomheten meldt avvik til Datatilsynet? . 21

Hvor mange av avvikene og hendelsene skyldes kjente feil eller sérbarheter som

man ikke har klart a fjerne eller rydde opp i?

17

392

Oslo

26.05.2020
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Meldinger til Datatilsynet

Basert pa virksomhetenes rapporteringer er det meldt 21 avvik til
Datatilsynet.

Datatilsynet selv oppgir at de har mottatt flere avvik enn dette.

FINs vurdering er at det er underrapportering i kommunen, men det er
vanskelig a sla fast i hvor stor grad.

Oslo 26.05.2020 18



Status pa personvernomradet

Reviderte behandlingsoversikter
* 29 har revidert

* 10 har ikke revidert

* 8 uklare svar eller ikke besvart

Databehandleravtaler

« 25 virksomheter har totalt 56 systemer med ekstern leverandgr hvor det mangler
databehandleravtaler

» 36 systemer med databehandleravtaler som ikke har veert revidert i forhold til ny
personopplysningslov

Tilstrekkelig fokus?
* Gjenstar mye arbeid for det er tilstrekkelig fokus i de ulike sektorene og i kommunen som helhet.
* Positivt at flere virksomheter anerkjenner behovet for gkt fokus pa omradet.

o=
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Oppsummering

Utviklingen i kommunen gar i riktig retning:

@kt bevissthet og fokus generelt i kommunen (ogsa i samfunnet)
» Stor ettersporsel etter kompetanse og bistand (spesielt pa personvern)
 (Fortsatt) godt oppmete pa forum/meter

* Workplace er tatt i bruk - digitalt samhandlingsverktey med muligheter
 Sikkerhetsmaneden 2019 - god oppslutning

Godt i gang med etablering av roller som informasjonssikkerhetskoordinator og
personvernkoordinater i virksomhetene

Mange jobber godt med informasjonssikkerhet og personvern (men det er store forskjeller!)

Kartoteket - kommunens lgsning for en samlet system- og behandlingsoversikt, er tatt i bruk
av mange

* Potensiale for gkt nytteverdi
o=

Oslo 26.05.2020 20



I Hoye forventninger til digitale tjenester -
Uth Pd ' nge P stor endringstakt - stor og kompleks

organisasjon - trusselbilde i stadig endring.

Risikostyring og risikovurderinger - generelt gkt kompetansebehov

» Akseptabelt risikoniva
Kun 3 av 8 sektorer sier at det er etablert kriterier for akseptabelt risikoniva for sektoren

* Personvernkonsekvensvurderinger (DPIA)

Kompetanse/oppleering
e Total vurdering er at behov for oppleering ikke er oppfylt
» Mangelfull kompetanse og bevissthet pa alle nivaer

Sikkerhet i anskaffelser

e Stort potensiale for forbedringer og bevisstgjoring om behov for risikovurderinger og
sikkerhetstesting i anskaffelsesprosesser

Oslo 26.05.2020
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Utfordringer

Hendelser og avvik - identifisering, varsling, handtering og rapportering ,
eskaleringskriterier.

» Kan se ut som mange har mangelfull systematikk og oversikt. Varsles/rapporteres det som
er relevant, eskaleres til rett niva og raskt nok?

Kontinuitetsplanlegging og beredskap (spesielt ved cyberhendelser)

» Aktualisert ved Corona-situasjonen
Oppdaterte behandlingsoversikter og databehandleravtaler

En utfordring a fa god nok oversikt innenfor sektorer og for fagmiljoet
* Potensiale for forbedret rapportering

» Maling av status og valg av riktige/gode indikatorer for dette

» Maling av effekten av tiltak

o=
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Viktige omrader a jobbe videre med:

Roller i alle virksomheter: Personvernkoordinator(PKO) og
informasjonssikkerhetskoordinator (ISK)

FIN fortsetter arbeid med kompetanseprogram

Etablere rammeverk for 8 male modenhet

Ta i bruk Kartoteket som obligatorisk verktgy for bedre oversikt over systemer og
behandlingsoversikter i kommunen

@kt fokus pa kontinuitets- og beredskapsplanlegging og gving

Sentralt verktoy for dette:

* Styringssystem (internkontrollsystem) i alle virksomheter - FIN jobber videre med
overordnet styringssystem

o=
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Oslo

Overordnet
styringssystem for
informasjonssikkerhet

Forum for personvern og
informasjonssikkerhet

Mai 2020

..........




Hensikten med dagens presentasjon

Informere om arbeidet med det overordnede styringssystemet i Oslo
Kommune

Oslo 26.05.2020 25



Bakgrunn

Bidra til enklere operasjonalisering av krav i
styrende dokumenter

Virksomhetene og sentrale fagressurser uttrykker at det er stor avstand

mellom overordnede reglement og operasjonaliseringen i den enkelt
virksomhet

Tydeliggjoring av fellesforinger vil bidra til enklere operasjonalisering av
informasjonssikkerhet i virksomhetene

Bidra til bedre forutsigbarhet for virksomhetsledere og fagpersoner

Sikre at sentrale risikoomrader ivaretas i alle sektorer

Oslo 26.05.2020
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Rammebetingelser for
arbeidet

Styrende dokumentene for
informasjonssikkerhet

Lover og regler

Se hen til erfaringer fra andre
fagomrader, som f.eks anskaffelser

Tett involvering av byradsavdelingene
og virksomhetene

Oslo

Rammebetingelser

Informasjonssikkerhet

Det er vedtatt flere styrende dokumenter for informasjonssikkerhet i Oslo kommune. Disse gjelder for alle
virksomhetene. Dokumentene angir rollefordeling i kommunen, ansvar for ulike rolle, krav til sikkerhetsarbeidet i
kommunen, omtale av hendelsesh&ndtering mv.

IKT-reglement for Instruks for Instruks for
Oslo kommune G informasjonssikkerhet virksomhetsstyring @
IKT-reglement for Oslo K Instruks for
kommune (byradssak Instruks for virksomhetsstyring i Oslo
1099/10) informasjonssikkerhet for kommune (byradssak
Oslo kommune (byradssak 1070/15, endret i sak
1105/13) 1107/16, sisti sak 1104/17)

Forskrift om elektronisk kommunikasjon med og i forvaltningen
(eForvaltningsforskriften)

Dato
Departement
Publisert
Ikraftiredelse
Sist endret
Gijelder for
Hjiemmel
Kunngjort
Rettet

Korttittel

FOR-2004-06-25-988
Kommunal- og moderniseringsdepartementet
| 2004 hefte 10

01.07.2004

FOR-2014-02-07-102 fra 01.07.2014
Norge

LOV-1967-02-10-§15a, LOV-2001-06-15-81-§5, LOV-1992-12-04-126-§12, jf LOV-2018-06-15-44-§10
29.06.2004

05.08.2014 (§ 3 annet ledd)

eForvaltningsforskriften

26.05.2020 27



Status for arbeidet

Det overordnede styringssystemet omfatter hele
kommunen, hvor de styrende dokumentene inngar.

troll- 15
revisjonen BYSTYRET BYDELSUTVALG

BYRADET

ioslo
=TT o
m—— e Instrukser og reglement pa
Helseetaten

ydel i . . . o
fomfhestoe e informasjonssikkerhetsomradet
— s R (politisk niva)
Kommuneadvokateg | Bolighygg Oslo KF . n i i i e —
Bydel Grorud
mmmm ' K“n,::;sghxr e m";mm— Kulturetaten Velferdsetaten | Grinerigkia
Bydel Nordre aker
m;::fﬁmg Bydel Nordstrand
. Politiske o, Eaner -
Oslo Havn KF Klimaetaten Bydel 5t. Hanshaugen
. Byradsavdelinger e —
Etater Under;::ikngsh\gg Renovasjonsetaten ;‘:‘m Nordstrand
Kommune foretak e Virksomhetene beslutter egen
——— — operasjonalisering.

26.05.2020
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Status for arbeidet

Det overordnede styringssystemet omfatter hele
kommunen, hvor de styrende dokumentene inngar.

Eiendoms- og

EEEEE

Velferdsetaten

Sgndre Nordstrand

—_—

Instrukser og reglement pa
informasjonssikkerhetsomradet

(politisk niva)

Informasjonssikkerhets-

standarder
(administrativt niva)

Utgjor det
overordnede
styringssystemet

-

|

operasjonalisering.

Virksomhetene beslutter egen J

26.05.2020
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Risikoomrader som dekkes i et styringssystem

Retningslinjer og instrukser

Hgn&éisgs- ppogj'gktep Leverandor- Kontinuitets Tilggrh{gs Forvnéﬁning Fysiskgfkkerhet Dr}filog Personell- Kommlj‘;i'kaspns- “““““ Orgar;i;asjon
handtering forhold -planlegging styring av aktiva & miljo utvikling sikkerhet sikkerhet Etterlevelse
.-, = ; » N . — — " -
|| || T | | G G| G e Gk
LA Y LAY Y LA ¥ LA y Las ¥ LS ¥ LA : LB 3 i : o i
WS || Y || wEEE wANTE || aeaE | EY | aEdY | ENY | ade || Rl

DAY | | vy

Oslo
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Status for arbeidet

Risikoomrader som dekkes i et styringssystem

Retningslinjer og instrukser

1
: :
1
1 1
1 e e e 1 ~—50 e e 08 -5 e 0 e 08 i oo, e
I - - - I P B — e D e I -
: Hfzndels'es- Prosjekter Leverander- : Kontinuitets Tilgangs- Forvaltning Fysisk sikkerhet Drift og Personell- Kommunikasjons-! Organisasjon
I handtering forhold 1 -planlegging styring av aktiva & miljo utviklin sikker!het sikkerhet Etter‘le!velse -
£ = [ = [ = 1 g - B . B - £ @ - = - - = B = § =
(ot || e || e | | e | R e e G G S ek | e
i A Y LA LA LA LA LA LA LA LA Y LA Y LA Y LA Y
o WIS | NS | oS (R AN ) wEre | wEihe ) walE | wENS ) wEre | awaine | waiie ) s
i 1
1 1
' I
e 1

Disse 3 risikoomradene publiseres forst
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Status for arbeidet

Eksempel - tydeliggjoring av krav til
hendelseshandtering

Oslo

/

Instruks for informasjonssikkerhet for Oslo kommune

3.6 Hendelseshandtering

a) Varsling og handtering av hendelser (avvik, feilsituasjoner eller fare for slike) skal skje sa neer hendelsen som mulig, og 1 henhold

til dokumenterte rutiner for varsling og handtering.

b) Det skal veere enhethge rutiner for etterfolgende rapportering av hendelser.
c) Rutiner for varsling og handtering av hendelser knyttet til forvaltning eller drift av systemer ma foreligge fra systemeier for sa widt
gielder fellessystemer, sektorsystemer og tverrsektonelle systemer.

~

J

Krav til oppleering av alle medarbeidere slik
at de er i stand til & identifisere situasjoner
som kan innebare en
informasjonssikkerhetshendelse.

Virksomhetene skal i samrad med
overordnet byradsavdeling varsle
Datatilsynet innen 72 timer dersom det
har skjedd et brudd pa personopplysnings-
sikkerheten. Ombudet skal kontaktes.

Krav til at virksomhetene identifiserer et
eller flere varslingspunkt hvor hendelser
skal innrapporteres.

Krav til en rapport som oppsummer:
« Hendelsesforlgpet
 lverksette tiltak
« Vurdering av arsak
« Eventuelle ytterligere tiltak

26.05.2020
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Status for arbeidet

Et dokument som dekker alle risikoomradene

Formal .
omf |Over*or*dnet styringssystem for
Mmran . . .
S Informasjonssikkerhet

Malgruppe

A n Sva P 1 Krav til hdndtering av hendelser innen informasjonssikkerhet og personvern ........ccccoeee.... 2
2 Krav til informasjonssikkerhet i leveranderforhold.........ccmmmesmssmsssss 5

Kr‘av til [gjeldende r‘iSikoomr‘éde] 3  Kravtilinformasjonssikkerhet og personvern i prosjekter. ... eeeeeenesnneessseesssssenns 9

Krav til internkontroll

* Kobler dokumentet opp mot Ledelsens
giennomgang og Virksomhetsleders
egenerklaering

o=
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Kvalitetssikring av arbeidet

Kvalitetssikring av fremgangsmate og
innholdet standardene opp mot:

v'Standard of good practice (Information
security forum)

v'ISO 27001/2 standarden

v Digitaliseringsdirektoratets anbefalinger
for informasjonssikkerhetsarbeid i
offentlig ektor

v Erfaringer innhentet fra Baerum og
Trondheim kommune

o=

Oslo

dSPL ve

Status for arbeidet
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Veien videre

Formalisere og publisere overordnet styringssystem - del 1

* Hoste erfaringer
* Kontinuerlig forbedring

Fortsette arbeidet med del 2 og 3 for formalisering og publisering

o
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Personvern- og
iInformasjonssikkerhets-
koordinator

Forum for personvern og
informasjonssikkerhet
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Fellesforing i 2020

Virksomhetenes arbeid med a etterleve krav til informasjonssikkerhet og
personvern ma fortsette. Alle virksomhetene skal ha utpekt personvern- og

informasjonssikkerhetskoordinatorer innen utgangen av aret.

FIN vil innen kort tid sende ut informasjon til alle virksomheter om formalet

med koordinatorrollene, vanlige oppgaver og utpeking av koordinatorer.

Oslo 26.05.2020
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Formal

@ke virksomhetenes kompetanse innen personvern og

informasjonssikkerhet.

Bedre grunnlaget for samhandling pa tvers i kommunen.

Fagressurs for virksomhetene - sentral rolle.

Oslo 26.05.2020 38



Status

Basert pa rapporteringene frai fjor har de fleste allerede utpekt personer,

spesielt som informasjonssikkerhetskoordinator.

Noe usikkert om alle som er utpekt har fatt tilstrekkelig tid til 4 ivareta

oppgavene og tilstrekkelig opplaering.

Behov for a tydeliggjore hva rollene innebzerer, bade for ledere,

koordinatorene selv og virksomhetene for gvrig.
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