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Hva mener vi med tilgangsstyring?
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Riktig individ Far tilgang til riktige Til riktig tispunkt Av de rette arsaker
ressurser
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MANDAT

Prosjektet vil levere en ny l@sning for tilgangsstyring, som dekker definerte krav, retningslinjer og prosesser ved hjelp av standard kommersiell
programvare, og med hgy grad av automatisering.
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Oppdrag fra FIN

lvareta sikker tilgangsstyring i Oslo kommune i trad med gjeldende lovverk
og krav til informasjonssikkerhet.

Sikre at alle virksomheter kan bruke den nye sentrale l@gsningen, inkludert
virksomheter som driftes utenfor felles IKT plattform.

Kommunens malbilde er ett felles verktay, som brukes i alle kommunens
virksomheter for brukeradministrasjon og tilgangsstyring pa alle
kommunens IKT-plattformer.
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Det betyr a

anskaffe en ny kommersiell felles l@sning.
erstatte PRK som lgsning for tilgangsstyring.

sikre at virksomheter utenfor felles IKT plattform ogsa skal kunne bruke det
samme verktgyet for tilgangsstyring til egen lokal IKT plattform.

undersgke muligheten for a etablere en integrasjon mot Altinn.
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Endringer pa sikt

Mindre manuelt arbeid med a gi og avslutte tilganger
Nye prosesser og rutiner

Bedre kontroll - compliance GDPR

Gammelt verktgy erstattes gradvis med nytt

IGA blir etablert som tjeneste med forvaltning i UKE
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Gevinsthierarki

Selvbetjening for
tilgangsforespgrsler 24/7

Automatiske "Hire/Fire"-
prosesser basistilganger,
ved integrasjon mot HR

Tilgangsstyring
Appl.grunnpakker ihht.
virksomhet og funksjon

(pilot)

Felles og enhetlig
identitetshandtering for
sentrale applikasjoner
ihht retningslinjer
(compliance)

Resultatmal

Automatiserte og
standardiserte
brukeradministrasjons-
prosesser

@kt brukervennlighet og
effektivitet

Redusert sikkerhetsrisiko
til-knyttet tjenstlige behov

Etterlevelse av lovkrav og
regelverk

Effektmal

Effektiv oppgavelgsning
Forenkle brukeradministrasjon

Spart tid og kostander ved &
héndtere informasjon effektivt

Reduksjon i arbeidsmengde og bruk
av ressurser ved automatisering av
prosesser

Beskyttelse av personvernet
@kt styring og kontroll

Forbedret oversikt og sporbarhet
over tilganger for bruker, leder og

internkontroll

Faerre avvik

Forutberegnelighet

@kt kjennskap til den enkeltes
rettigheter

Mer bevissthet om personvern og
behandling av informasjon

Enklere & handle riktig og etterleve
regelverket

Gevinstomrader knyttet til
formal

Kalendertid ved etablering, flytting av
brukere til ny organisasjon og endring
av tilganger ihht rolle

Antall henvendelser til IKT servicedesk
om tilganger (og passord reset hvis
innfgring av ny lgsning)

Revisjonsrapporter pa tilganger etter
tjenstlig behov inkludert godkjenninger

Spegrreundersgkelse til ledere og
systemeiere om i hvilken grad de foler
at de har kontroll pa tilganger

Riktige tilganger: Antall innmeldte
saker mht. brudd pa taushetsplikt og
uregelmessig sgk i applikasjoner

Antall merknader fra Datatilsynet og
revisjon

Maleindikatorer



Samarbeid med virksomhetene

Innspill til kravspesifikasjon for anskaffelsen

Sperreundersokelse for kartlegging av basistilganger

Deltakelse i workshops for a gi utfyllende informasjon og detaljer
Noen blir plukket ut til 3 veere pilot

Viktig med innspill og spgrsmal pa informasjonsmeoter

Workplace: UKE/Prosjekt — Sikker tilgangsstyring
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Rekkefolge

1

2020 - 2021
« PRK > IGA

Oslo

2

2020 - 2021

Basistilganger

3

2022 ->

|IGA-verktoy og
basistilganger
utenfor felles IKT-
plattform

Tilganger i
fagsystemer basert
pa stillings-
funksjoner

19.08.2020

13



Prosjektstyret

Oslo

Arild Jacobsen - prosjekteier (UKE)

Anne-Kristin Bjerga Bjaen - direktor kvalitet og utvikling (SYE)
Hanne Wesselsen - prosjektleder Sikker tilgangsstyring (UKE)
Harald Sundt-Ohlsen - seksjonssjef (HEL)

Lise Arneberg - fagsjef Informasjonssikkerhet og IKT (FIN)

@ystein Haga - seksjonsleder Plattform og leveranse (UKE)
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Sporsmal?

Oslo
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Workplace:
UKE/Prosjekt - Sikker tilgcangsstyring
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