Forum for informasjonssikkerhet og personvern

Velkommen til forum
Informasjon om dagens program

Informasjon om KINS og medlemsfordeler
Daglig leder i KINS Harald Torbjgrnsen

Presentasjon av de nye ansatte fagsjefene i seksjon for informasjonssikkerhet
og IKT

Informasjonssikkerhet: Asmund Skomedal

0900 - 0905
0905 - 0920

0920 - 0935

Personvern: Maryke Silalahi Nuth
IKT: Geir Faremo

Informasjon om planer for arets Sikkerhetsmaned

R Wenche Hagan

1000 - 1010 Pause

Avvikshandtering

Tommy Nysveen og Linda Mari Knutsen gir deg en innfgring hva et avvik er (innenfor
1010 - 1050 omradene personvern og informasjonssikkerhet), hvordan vurdere nar et avvik skal

meldes og hvilke rutiner ma virksomheten ha.

1050 - 1100 Avslutning og eventuelle sporsmal
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Aktiviteter og fordeler

Oslo 8. september 2020



Hva er KINS?
Foreningen kommunal informasjonssikkerhet

Medl o Hovedmalgruppe
cqremsorganisasion * Ansatte i kommuner, fylkeskommuner og
Startet i 2003 kommunale foretak

Status 2020

* 294 kommuner og fylkeskommuner
* 49 bedriftsmedlemmer

Aktiviteter moteplasser og verktgy
* Kurs, e-leering, konferanser, seminarer, webinarer
* Verktgoykasse med maler, veiledninger og ressurser.

Daglig leder fra 1.mars 2019

Oslo



Hva er KiNS?
Foreningen kommunal informasjonssikkerhet

Vare partnere

Digitaliseringsdirektoratet

Norwegian Digitalisation Agency Utdonnings_
direktoratet

Datatilsynet N O F_S 1S

. me
W (i , = ®NTNU CCIS
@ ) Center for Cyber and
_ NASJONAL Direktoratet for

Information Security
SIKKERHETSMYNDIGHET e-helse

c cd s b Direktoratet for
samfunnssikkerhet e
og beredskap w Kommune CSIRT
o=
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Strategi 2020 -2023 - prioriteringer

Norm/ code of conduct i grunnopplaeringen

Kommunalt samarbeid om kompetanse og forvaltning for
LSIS/ISMS

Kompetanseprogram for personvern

E-laemngskurs og informasjonssikkerhet

Oslo



Hva skjer?

Konferanser

Nord-Norge konferansen
13. Oktober (digital)

Kins-tech
16.-17. November

Oslo

Kurs

Fysiske og digitale ut over
hosten 2020

Arrangementer

Webinarer for
erfaringsutveksling mellom
kommunale medlemmer

Webinarer for a synliggjore
vare bedriftsmedlemmer



Hostens aktiviteter

ARRANGEMENTER | OKTOBER ARRANGEMENTER | NOVEMBER

Vg Grunnkurs i informasjonssikkerhet og 16 KiNS tech 2020 (- NETTBASERT)

personvern - nr 2 (- NETTBASERT)

NOVEMBER
13 KiNS Nord Norge konferansen 2020 (- - = b '%
okToper NETTBASERT) M*’ > 26 Sikkerhet i tradlgse nettverk
NOVEMBER
23 Sammen om en sikker digital offentlig

sektor — dag 1

OKTOBER ARRANGEMENTER | DESEMBER

VB Grunnkurs i informasjonssikkerhet og

29 Sammen om en sikker digital offentlig DESEMBER. P =0mveln =nt 3 (- NETTBASERT)

OKTOBER sektor — dag 2

VM Introduksjon styringssystemer for
informasjonssikkerhet og personvern — (-

Vg Sikkerhetshendelser og handtering av
DESEMBER - NETTBASERT)

digitale bevis (- NETTBASERT)




Hva kan KiNS tilby i dag?

Kurs og konferanser til medlemspris
Kompetansepakker for ansatte (KS Leering)
Verktoykasse

Samarbeid om kursbehov, seminarer ol

Bredt nettverk - kommunalt og i bransjen

Oslo



Takk for oppmerksomheten

Harald Torbjernsen

Oslo


mailto:harald@kins.no

a% Oslo

Sikkerhetsmaneden
2020

Nettverkssamling 8.09.2020
Wenche Hagan




Sikkerhetsmaneden 2020

Legger kun opp til digital deltakelse under arets sikkerhetsmaned

Innhold:

E-leeringer

Digitale arrangementer

Seminar og foredrag

Materiell/verktay

Bruk av Workplace

Historien om Tim — en sikker digital hverdag
Kort forklart

Manedsplan — hva skjer nar

09.09.2020
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E-laeringer/nanolaeringer

Sendes pa epost til alle ansatte

5 e-lzeringer a 2-5 minutter ukentlig 1 oktober.

* Aktuelle temaer:

1. Velkommen til sikkerhetsmaneden (sendes 22. september)
2. 5 enkle tips som hjelper deg a avslgre en svindel

3. Personvernmyter

4. Beskytt de viktigste brukerkontoene dine

5. «Hurra, det er gratis Wi-Fi her!»

Malet er a fortsette med e-laeringer en gang i maneden etter
oktober

Oslo 09.09.2020 12



Digitale arrangementer

Alle seminarer streames til Workplace

Apning av Sikkerhetsmaneden

Tema:
* Informasjonssikkerhet og personvern i et fremtidsperspektiv

e Lansering av Tim-film:
Historien om Tim — en sikker digital hverdag

~( ('
0.,0,_0
Y Y

Samarbeid med Oslo Origo om to Tim-talks
Tema:

* Hvor proaktive kan og vil vi vaere
* Sikkerhet fra start — en ansvarsreise

Avslutning av Sikkerhetsmaneden
Tema:

* Organisasjon, kultur og den menneskelige faktor

o=

Oslo 09.09.2020 13



Seminar og foredrag pa Teams

Lederforedrag som virksomhetene kan bestille fra oss

 Fortrinnsvis avholdes pa Teams

* Tema og innhold ikke avklart, men mulige aktuelle temaer:
Hvorfor drive kompetansebygging i informasjonssikkerhet og personvern hos
dine ansatte og i din virksomhet
Hvordan beslutte risiko pa informasjonssikkerhet og personvern - et praktisk
foredrag for deg som leder.

~( ('
0.,0,_0
Y Y

Innfaring i personvern (med apen pamelding)
* Malgruppe alle ansatte.

Innfaring i informasjonssikkerhet (med apen pamelding)
* Malgruppe alle ansatte

o=

Oslo 09.09.2020 14



Materiell/ verktoay til virksomhetene

Virksomhetene kan bestille materielle som vi allerede
har pa lager (plakater, sikkerhetstips, bordkort etc.)

Endre alle laseskjermer pa Oslo felles i oktober

Oslo 09.09.2020 15



Workplace

Bruke fellesgruppene Oslo/alle i Oslo kommune og
Oslo/Nyheter i Oslo kommune

Bruke vare egne grupper Oslo/personvern og
Oslo/informasjonssikkerhet og IKT

Innhold

* Tim-film

» Kort forklart

* Videoer fra politiskledelse
* Konkurranser med premie

o=

Oslo 09.09.2020 16


https://www.google.no/url?sa=i&url=https://reviews.fitsmallbusiness.com/workplace-by-facebook/&psig=AOvVaw3xbnuYpsb2ZyhfYfpIZkrx&ust=1591359180350000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCICNh6iR6OkCFQAAAAAdAAAAABAR
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Historien om Tim — en sikker digital hverdag

Hva:
* En film med utgangspunkt ulike case/problemstillinger (4-5 minutter )

* Bygger pa de eksisterende Tim-filmene og belyser informasjonssikkerhet og
personvernsaspekter i ulike digitale fremtidsvisjoner

Bakgrunn:

* @nsker a bruke en etablert «karakter» (Tim) til & underbygge vart budskap

* Historiefortelling er et godt virkemiddel for & levendegjgre og na frem med budskap
 Tim skal vise til malbilder for digitalisering og vil gi en positiv vinkling pa vart budskap

Nar:
* Lanseres pa apningsseminaret av Sikkerhetsmaneden 7. oktober

Kompetansehevende tiltak:
* Utvikle materiell utover filmen (sma filmsnutter med refleksjoner, skjem bakgrunner) som kan brukes utover
Sikkerhetsmaneden

o=

Oslo 09.09.2020 17



Kort forklart

Hva:

» Korte sma videoer pa 40 sekunder til 2 72 minutt med forklaringer av ord og aktuelle temaer
innen vare fagomrader (informasjonssikkerhet, personvern og IKT)

 Et lett gjenkjennelig konsept med lik oppbygging av hver film

» Videoene har alle ansatte som malgruppe og det er viktig at «kort forklart» formidler til den
enkelte ansatte

g774

Mal:
» a formidle budskapene vare kort og smart (tenk gjerne filmer pa sosiale medier og
reklamefilm)

» ainspirere til laering og nysgjerrighet - ikke belaering og pekefinger

Nar:
* Konseptet lanseres for fgrste gang pa Sikkerhetsmaneden

Kompetansehevende tiltak:
* Malet er at disse skal veere lette a lage og leve utenom Sikkerhetsmaneden

o=

Oslo 09.09.2020 18



Forelgpig plan for aktiviteter i Sikkerhetsmaneden

Mandag Tirsdag Onsdag Torsdag Fredag
_ _ 09:00 11:00 Apning av Sikkerhetsmaneden? 09:00 11:00 Innfering i grunnleggende personvern; Te:

@ Oslo 09.09.2020 19
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Oslo

Overordnet
styringssystem for
personvern og
informasjonssikkerhet

Hendelseshandtering
08.09.2020

Tommy Nysveen




Hensikten med dagens presentasjon

Informere kort om overordnede styringssystemet for personvern og
informasjonssikkerhet i Oslo kommune

Informere om overordnede krav for risikoomradet hendelseshandtering
* (Ikke publisert dd.)

Linda informerer videre om veileder for avvikshandtering og melding til
datatilsynet

©
Oslo 09.09.2020 21



Bidra til enklere operasjonalisering av krav i
styrende dokumenter

Virksomhetene og sentrale fagressurser uttrykker at det er stor avstand
mellom feringer og krav i kommunens styrende dokumenter og
operasjonaliseringen den enkelt virksomhet ma gjore for a fa
internkontrollen pa plass

Tydeliggjoring av feringene vil bidra til enklere operasjonalisering av
informasjonssikkerhet i virksomhetene

Bidra til bedre forutsigbarhet for virksomhetsledere og fagpersoner

Bidra til at sentrale risikoomrader ivaretas i alle sektorer

(@]
Oslo 09.09.2020
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Rammebetingelser for
arbeidet

Styrende dokumentene for
informasjonssikkerhet

Lover og regler
Prinsippet om tillitsbasert ledelse

Tett involvering av byradsavdelingene
og virksomhetene

Oslo

Informasjonssikkerhet

Det er vedtatt flere styrende dokumenter for informasjonssikkerhet i Oslo kommune. Disse gjelder for alle
virksomhetene. Dokumentene angir rollefordeling i kommunen, ansvar for ulike rolle, krav til sikkerhetsarbeidet i
kommunen, omtale av hendelsesh&ndtering mv.

IKT-reglement for Instruks for Instruks for
Oslo kommune & informasjonssikkerhet virksomhetsstyring @
IKT-reglement for Oslo g Instruks for
kommune (byradssak Instruks for virksomhetsstyring i Oslo
1099/10) informasjonssikkerhet for kommune (byrédssak
Oslo kommune (byradssak 1070/15, endret i sak
1105/13) 1107/16, sistisak 1104/17)

Forskrift om elektronisk kommunikasjon med og i forvaltningen
(eForvaltningsforskriften)
Dato FOR-2004-06-25-988
Departement Kommunal- og moderniseringsdepartementet
Publisert 12004 hefte 10
Ikrafitredelse 01.07.2004
Sist endret FOR-2014-02-07-102 fra 01.07.2014
Gjelder for Morge
Hjemmel LOV-1967-02-10-§15a, LOV-2001-06-15-81-§5, LOV-1992-12-04-126-§12, jf LOV-2018-06-15-44-§10
Kunngjort 29.06.2004
Rettet 05.08.2014 (§ 3 annet ledd)

Korttittel eForvaltningsforskriften

09.09.2020 23



Det overordnede styringssystemet for personvern og
informasjonssikkerhet omfatter hele kommunen

- 15
revisjonen BYSTYRET BYDELSUTVALG

BYRADET

ioslo
i \ Instrukser og reglement pa
— e personvern og
Helseetaten

mhﬂl’ﬂ . . . [}
Tominestoe — informasjonssikkerhetsomradet
Utviklings- og Eiendoms- og : _ ) Bydel Frogner (p0|.|t|Sk nlva)
Kommuneadvokaten e Boligbygg Oslo KF e sty ydel Gamle Oslo
Bydel Grorud
fmmhﬂmm i Km,::;sghxr i un":-mnﬁ— [T Ere iR Bydel Griinerigkia
Bydel Nordre Aker
mos::fs';’g Bydel Nordstrand
. Politiske o, Eaner S
Oslo Havn KF Klimaetaten Bydel 5t. Hanshaugen
. Byradsavdelingsr e
Etater U"de;;::i:?w Renovasjonsetaten %Im Nordstrand
Kommonie foretak e Virksomhetene beslutter egen
tomien S operasjonalisering.

©
Oslo 09.09.2020
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Det overordnede styringssystemet for personvern og
informasjonssikkerhet omfatter hele kommunen

15

ioslo
Byradsavdeling Byradsavdeling
for oppvekst og for eldre, helse » EEIES
S — ministrasjoner
Daniilectaton Helseetaten

Bydel alna
Brann- og . . Bamne- og
_ Deichman bibliotek -
redningsetaten i Bydel Bjerke
Bydel Frogner
Utviklings- og Eiendoms- og
Kommuneadvokaten Boligbygg Oslo KF
kompetanseetaten byfornyelsesetate Bydel Gamile Oslo
Bydel Grorud
Radhusets  Kulwr- og n- og Energigjenvinnings-
forvaltningstjeneste veg Oslo etaten [T Ere . Bydel Griinerkkka
Bydel Nordre Aker
'msorgshygg
Oslo KF Bydel Nordstrand
Bydel Sagene
Politiske organer
Oslo Havn KF Klimaetatan Bydel 5t. Hanshaugen
. Byradsavdelingsr pyde
bygg |
Etater U"de;;:m:? Renovasjonsetate %m Noedstrand
Bydel Ullern
Kom tal
Vann- og Bydel Vestra Aka:
avigpsetaten
k Braeter Bydel Pstensis

\

Instrukser og reglement pa

personvern og

informasjonssikkerhetsomradet

(politisk niva)

standarder
(administrativt niva)

Utgjor det
overordnede
styringssystemet

-

|

operasjonalisering.

Virksomhetene beslutter egen J

09.09.2020
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Et dokument som dekker alle risikoomradene

Formal

Omfang

Malgruppe

Ansvar

Krav til [gjeldende risikoomrade]

Krav til internkontroll

* Kobler dokumentet opp mot Ledelsens

Oslo

giennomgang og Virksomhetsleders
egenerklaering

Overordnet styringssystem for
personvern og informasjonssikkerhet

Oslo kommune

1  Krav til hdndtering av hendelser innen informasjonssikkerhet 0F DErSOMVETM e v 2

Oslo Kommune sitt overordnede styri ystem for informasjc i het har tre sentrale
styringsdok er innen informasj ikkerhet:

»  Instruks for virksomhetsstyring i Oslo kommune (IN-0089)
+ Instruks for informasjonssikkerhet for Oslo kommune [IN-DD??]|
« [KT-reglement for Osle kemmune (RE-DO18)

Fra Instruks for virksomhetsstyring i Oslo kommune kap, & fremkommer folgende:

Eommunen: overcrdneds styringsdolormenter skal imeholde rammer, tydelige
mil og krav og utgjera zet for operasj izering og viders i
zjennom styringsdi Det skl vere konsistens i
snyrinzzdoknmenter vad at styrimgsdokumanter pi et lavere nivé skal vere en
operasjonzlisering zv dokimenter pd et hayers nivi.

Foreliggende dokument beskriver krav til de forskjellige risikoomrdder innenfor
informasjonssikkerhat som er definert av Oslo kommune og skal bidra til operasjonalisering av
kommunens styringsdokumenter, herunder instruks for informasjenssikkerhet.

09.09.2020
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Risikoomrader som dekkes i et styringssystem
for personvern og informasjonssikkerhet

Retningslinjer og instrukser

eeeeeeeeee
héndtering

©
Oslo 09.09.2020 27



Eksempel - tydeliggjoring av krav til
hendelseshandtering

Oslo

/ Instruks for informasjonssikkerhet for Oslo kommune \

56  Hendelseshandtering
a) Varsling og handtering av hendelser (avvik, feilsituasjoner eller fare for slike) skal skje sa neer hendelsen som mulig, og i henhold
til dokumenterte rutiner for varsling og handtering.
b) Det skal veere enhetlige rutiner for etterfolgende rapportering av hendelser.

c) Rutiner for varsling og handtering av hendelser knyttet til forvaltning eller drift av systemer ma foreligge fra systemeier for sa vidt )
gielder fellessystemer, sektorsystemer og tverrsektonelle systemer. Instrukser og reglement pa
\ / informasjonssikkerhetsomradet

(politisk niva)

Informasjonssikkerhets-

standarder

Utdypes mer gjennom fglgende temaer innenfor hendelseshandtering (med noen eksempler): (administrativt niva)

Hva kreves innenfor:
« Oppleering

« Varsling

« Handtering

« Rapportering

« Evaluering

* Leering

* Internkontroll

09.09.2020
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Virksomhetene beslutter egen
operasjonalisering

Hvordan virksomhetene operasjonaliserer kravene i form av egne
prosedyrer, veiledere osv. er avhengig av bl.a:

* egen risikoprofil

* storrelse

* egenart

* kompetanse

¢ OSV...

Noen omrader kan det ogsa veere fornuftig a bidra mer konkret sentralt til
operasjonalisering
* Veileder for avvikshandtering og melding til datatilsynet

oo,

©
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Oslo

Veileder for
avvikshandtering
og melding til
Datatilsynet

Forum for personvern og
informasjonssikkerhet

08.09.2020

> ~

Linda Mari Knutsen

Foto: Thomas Ekstrom



Formal og malgruppe til veilederen

Formal: bidra til en lik handtering av brudd pa
personopplysningssikkerheten for kommunens virksomheter, herunder
etablere gode prosesser og vurderinger ved handtering av denne typen
avvik, lukke disse, etablere tiltak og vurdere hvorvidt disse skal meldes til
Datatilsynet, samt informere den bergrte registrerte

Malgruppen: alle ansatte som behandler personopplysninger i sin
virksomhet.

Veilederen vil saerlig veere relevant for virksomhetens ledelse, personvern-
og informasjonssikkerhetskoordinatorer, IKT-ansvarlig, databehandlere,
prosjektledere, informasjonssikkerhetsledere og personvernombud.

oo,

(@]
Oslo 09.09.2020
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fg Hva er et avvik etter
— GDPR?
7 /
| Meldeplikt til h
o Datatilsynet og
=

informasjon til de
registrerte

\
Hvordan vurdere risiko

for de registrertes
rettigheter og friheter?

/

~

Virksomhetens plikter

/




Hva er et avvik etter
personvernforordningen (GDPR)

«Brudd pa personopplysningssikkerheten:

et brudd pa sikkerheten som forer til utilsiktet eller
ulovlig tilintetgjoring, tap, endring, ulovlig spredning av
eller tilgang til personopplysninger som er overfort,
lagret eller pa annen mate behandlet»

Oslo

09.09.2020
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Hvordan vurdere risiko for de registrertes rettigheter
og friheter

Hva betyr dette?

Det omfatter en vurdering av den enkelte registrertes
personopplysningsvern og personvern, og ogsa andre grunnleggende
rettigheter som

» retten til ytringsfrihet, tankefrihet, samvittighet, religionsfrihet, bevegelsesfrihet, og
» forbud mot diskriminering etter den Europeiske menneskerettighetskonvensjonen.

©
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Kriterier ved vurdering av risiko

Oslo

Vurdering av de konkrete omstendighetene
rundt avviket

Kriteriene ma vurderes mot hverandre og husk
at dette skal veere skriftlig!

Kriterier:

* Type brudd

* Type personopplysninger

* Antall bergrte enkeltpersoner

* Enkelt & identifisere enkeltpersoner?

* Alvorlighetsgrad av konsekvenser for enkeltpersoner

» Spesielle egenskaper ved enkeltpersoner
Ogsa kode 6 eller 7

» Spesielle egenskaper ved behandlingsansvarlig
(maktforhold og skjevheter)

09.09.2020
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Neermere om hgy risiko ved avvik

Hoy risiko innebaerer en vurdering av om konsekvensen og sannsynligheten
av avviket er hgy for den enkelte registrertes rettigheter og friheter.

Eksempler pa hay risiko :
 Diskriminering eller forskjellsbehandling av den registrerte, for eksempel ved vedtak om ytelser eller
liknende.

 Feilsendte personopplysninger som oppleves som sensitiv/er sensitiv for den registrerte (fedselsnummer,
helseopplysninger, fortrolig informasjon, skonomiske opplysninger etc).

* Bedrageri eller svindel, ID-tyveri
* @konomisk tap for den registrerte
* Tap avomdgmme eller sosiale konsekvenser for den enkelte registrerte

* Forringelse av andre tjenester den registrerte har rett til.
e Tap av liv eller helse

09.09.2020
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Hva skjer videre nar risikoen er vurdert?

Ingen eller lav risiko for den registrerte, ikke behov for a melde fra til
Datatilsynet eller varsle den registrerte.

Middels risiko for den registrerte, skal virksomheten melde fra til
Datatilsynet.

Hoy risiko for den registrerte, skal virksomheten sende melding til
Datatilsynet og varsle den bergrte registrerte.

Personvernombudet i Oslo kommune skal informeres om avvik i
virksomheten, ogsa de som ikke meldes til Datatilsynet.

©
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Melding til Datatilsynet og informasjon til de
registrerte

Avvik skal meldes til Datatilsynet sa Foreligger hoy risiko er det en plikt a
raskt som mulig («uten ugrunnet informere de bergrte registrerte
opphold») og senest 72 timer etter at « Minimumskrav til innhold

man har en rimelig grad av visshet om at - Ulike kanaler kan benyttes

det kan ha skjedd et brudd pa
sikkerheten som har fort til at
personopplysninger er pa avveie eller
tilgjengelig for uvedkommende mv.

e Skjema via Altinn

* Viktig at ogsa journalfgres i arkivsystemet

e Krav til innhold i meldingen - se
www.datatilsynet.no

oo,

Oslo

09.09.2020
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Virksomhetens plikter

Etablere gode avviksrutiner

* Plassering av ansvar, tildeling av roller i for
eksempel Altinn

» Dokumentere arsak, korrigerende tiltak og
rapportering

* Tilrettelegge for ngdvendig verktoy/digitale
lesninger

* Oppleering og praktisering av «lav terskel»

C‘{|”

I/PG
L}F

©
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Hvorfor er det viktig 8 melde avvik?

Hindre misbruk eller skade!
Tillit og omdgmme!

72 timers frist!

Bidrar til a forbedre virksomheten (vi
laerer av feill)

Det er positivt a si ifra om avvik

Oslo

CAN PREVENT
DATA BREACHES

iapp.org

09.09.2020
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Sporsmal?

Du finner veilederen pa Intranett ->informasjonssikkerhet
og personvern

o,

©
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