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Vurdering av personvernkonsekvenser
(Data Protection Impact Assessment - DPIA)

Dersom det er sannsynlig at en type behandling, szrlig ved bruk av ny teknologi
og idet det tas hensyn til behandlingens art, omfang, formal og sammenhengen
den utfores i, vil medfore en hoy risiko for fysiske personers rettigheter og
friheter, skal den behandlingsansvarlige for behandlingen foreta en vurdering av
hvilke konsekvenser den planlagte behandlingen vil ha for vernet av
personopplysninger.» (Art. 35.1)
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Prinsipper for behandling av
personopplysninger (personvernforordningen
art. 5)

Lovlighet, rettferdighet og
gjennomsiktighet

Formalsbegrensning
Dataminimering
Riktighet
Lagringsbegrensning
Integritet og fortrolighet
Ansvarlighet
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Systematisk
beskrivelse av
behandlingen

1089
Plikter for alle

Tilleggsplikter for DPIA

Ledelsens
validering

Datatilsynet



Verktoy for mobbekartlegging i skole

* «Behandling av personopplysninger for a evaluere leering,
mestring og trivsel i skoler eller barnehager»

 Systematisk monitorering og sarbare registrerte

v’ Krever at det gjennomfgres DPIA (art. 35 nr. 4)

Oslo



Personvernombudets oppgaver ved DPIA
Art. 39 nr. 1. ¢)

» pa anmodning gi rad om vurderingen av
personvernkonsekvenser

» kontrollere gjennomfgringen av den

Oslo



Pa anmodning gi rad om vurderingen av
personvernkonsekvenser...

» Det er den behandlingsansvarlige som har ansvaret for
at DPIA gjennomfgres (ikke PVO)

> Den behandlingsansvarlige kan be om rad om:
 det er behov for a utfgre en DPIA
* DPIA skal gjgres internt eller ved hjelp av eksterne

* hvilke sikkerhetstiltak (tekniske og organisatoriske)
som kan minimere risikoen

* hvorvidt vurderingene har blitt gjennomfegrt pa riktig
mate, og om konklusjonene er i trad med regelverket

% * hvilken metode som skal benyttes

@ Oslo



Oslo

Verktgy for DPIA

Kombinasjon av prosa og excel

Systematisk beskrivelse (behandlingens formal,
grunnlag, art, omfang, kontekst, ngdvendighet og
proporsjonalitet, ivaretakelse av rettigheter/friheter)

Konsekvensutredning del |: Identifisere risikoer for den
registrertes friheter og rettigheter
(scenario/hendelser)

Konsekvensutredning del Il: Tiltak for a redusere risiko

Rapport med vurdering/konklusjon



Kontrollere giennomfgringen...

Hvilken rolle skal personvernombudet ha i prosessen?

Veere med selv eller giennomga rapport?

Uavhengighet

Gi rad om vurderingen av personvernkonsekvenser — skal
ikke godkjenne

Hvem skal delta i DPIA?

Oslo



DPIA i Baeerum kommune

Oslo

Gjennomfgrer initial vurdering ved alle nye behandlinger av
personopplysninger

Deltakere ved DPIA:
* Prosjektleder (ved prosjekt)
* Behandlingsansvarlig repr. (ansvarlig for gjiennomfegring)

* Superbruker/ressurs (med inngaende kunnskap om
behandlingen)

* Personvernombudet (radgiver underveis og kontrollerer
giennomfering)

* Fasilitator

* Andre deltakere ved behov (eksempelvis IT-sikkerhet,
databehandler, andre fagpersoner)

* De registrerte (eller representanter) dersom det er relevant
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Synspunkter fra de registrerte

Dersom det er relevant (...) innhente synspunkter pa
den planlagte behandlingen fra de registrerte eller
deres representanter

Ulike roller kan ha ulike forventninger om hvordan
data blir benyttet

Hvordan gj@res det i praksis?
Nar involveres de i prosessen?

Har benyttet bl.a. ungdomsradet som representant
for elevene. Har hatt med bade foresatte som jobber
i skolene, foresatte som ikke jobber i kommunene,
laerere/miljplaerere, hovedtillitsvalgte
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Oslo

«Synes muligheten for innsyn er for
begrenset, og bor felges opp med
leverandgr»

«Det har veert en grundig gjennomgang
og forngyd med at det er ulike
representanter med i DPIA»



Ledelsens validering av DPIA

Ledelsen vurderer hvorvidt de planlagte tiltakene, restrisikoen og handlingsplanen er
akseptabel

Godkjent = Behandling kan starte opp.
Betinget av forbedringer = Revidert DPIA skal fremlegges pa nytt for ledelsen.
Avvist: Virksomheten beslutter & ikke gjennomfgre behandlingen.

Nar DPIA er behandlet i ledergruppen mer enn én gang og risikoen fremdeles er hgy = forhandsdrgftelse med Datatilsynet.

@ Oslo



Forhandsdrgftelse - Datatilsynet

Oslo

Dersom man planlegger behandlinger med hgy risiko for de registrertes
rettigheter og friheter og ikke klarer a redusere risikoen, ma virksomheten
radfere seg med Datatilsynet for behandlingen starter

En forhandsdreftelse er en skriftlig, formalisert prosess

Kan resultere i at:

Datatilsynet ber om ytterligere informasjon, eksempelvis hvordan opplysningene er tilstrekkelig
sikret eller hvordan den ansvarlige har vurdert krav om innebygd personvern og personvern som
standardinnstilling

Datatilsynet gir skriftlige rad
Det gis palegg, advarsler, irettesettelser, gjores stedlig tilsyn eller behandlingen forbys



Erfaringer

@" @;

Avgrensning av formal — hva er det som vurderes, hvem er de registrerte, hva er hjemmelsgrunnlaget

Ressurskrevende, men viktig prosess

Kan vaere en utfordring a fa med den registrerte/representant

Omfang: 3-4 mgter, 5-7 timer totalt (+/-)
Far stort sett positive tilbakemeldinger, stort engasjement

Kompetanseheving av ansatte, bidrar til bedre informasjonssikkerhet pa tvers av kommunen, gker
bevissthet i organisasjonen

Kobling til andre virksomhetsprosesser — behandlingsoversikt, ROS, virksomhetsstyring

Viktig med god forankring!

Oslo
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Tips og triks

Go

1 s0em ot misemu skl inehoide

2+ do planiagea behandings:

Bahandingen, herunder, darsom det e rebevant, dan by
a4 don behandiingsansuariige

b) Envurdering rosvendge of om deor

tane of focmdlans mad
jede intarasion som forfaiges

€} En vurdering av riskoena for de regitrertss cottigheter og fiheter som nevet i nr, 1—

sikoane, harunder garantier, Aakerhetstitah of metarisme

1 Eagg oc ansvar
eventuet godkjenne.
sammanstites og fune

o f oare, of
 fasan har lodelsen er styret don vikugsts rofen. Arbeidet skal
resonteres forleduisen

i op st en aimineeige, gers s
Elennomfaring av an vurdering av periomemkonsskvenier

dpia

Alle  Bider  Nyheter  GoogleMaps  Videoer M

Omtrent 410 000 resultater (0,28 sekunder)

Vurdering av personvernkonsekvenser (DPIA) | D]
hitps:/vwww datatilsynet nofregelverk-og... vurdering-av-person
En vurdering av personverkonsekvenser (Data Protection Impac}
at personvernet til de som er registrert  losningen ivaretas.

Nér mé man giennomfore en ... - Eksempler pa eksisterende ... - S|

Hvordan gjennomfere en DPIA? | Datatilsynet
hitps:/www.datatiisynet no/regelverk-og-verkloy!...lverdan-gjef

. metoder for en vurdering av

Vurdering av personvernkonsekvenser (DPIA) | D]
hitps:/vwww datatilsynet nofregelverk-og... vurdering-av-person
En vurdering av personvernkonsekvenser (Data Protection Impact
av (DPIA) skal

Vurdering av personvernkonsekvenser (DPIA) | D]
hitps:/www.datatiisynet.no/regelverk-og.../vurdering-av-person
En vurdering av personvermkonsekvenser (Data Protection Impact
relateres risil ingen til p (DPIA)

Veiledning for vurdering av personvernkonsekven|
hitps://www linkedin_com/__/veiledning-vurdering-av-personvem
15. okt. 2017 - Tidligere denne maneden kom Artikkel 29-gruppen
av personvemkonsekvenser eller sikalte DPIA (Data

Veileder
Vurdering av personvernkonsekvenser
(DPIA)

En vurdering av personvernkonsekvenser (Data
Protection Impact Assessment - OP/4) skal sikre at
personvernet til de som er registrert i lesningen
ivaretas. Dette er en plikt etter det nye
personvernregelverket. Artikkel 35 definerer nr det
er pakrevd & gjgre en DPIA, hva den skal inneholde
og hvem som skal giennomfgre den. Vi har laget en
veileder som gar gjennom regelverket.

Skriv ut veileder

Innhold

1 Forside

2 Innledning

3 Nar ma man n vurdering av per:

+ Risiko og risikovurdering
s Nar er det hoy risiko?

© Hvordan giennomfare en DPIA?

NAr skal det orhandsdroftelse med Datatilsynet?

® Eksempler ph eksisterende rammeverk i EU

Finn et godt verktgy (Husk at ingen DPIA verktgy er hugget i stein!)

Ta gjerne utgangspunkt i Datatilsynets veileder og sjekkliste

Tilpass til din virksomhet!

Viktig a avgrense analysen — hva er det som vurderes?

Fordel med risiko- og sarbarhetsanalyse fgrst

Sluttrapport — synliggjgr hva skal ledelsen ta stilling til / restrisikoen

Oslo




Hva ble resultatet av DPIA for verktgy for
mobbekartlegging?

Kommunalsjefen for skole ble forelagt analysen med
restrisiko

Redusert risiko betinget av bade tekniske og organisatorisk
tiltak — bl.a. rutiner for giennomfgring, pulter fra hverandre,
sette inn forsterket laerer ++

Kommunalsjefen valgte a avvente a benytte verktgyet inntil
alle tiltak er pa plass

@ﬁy Oslo



Pause til klokken 10.10

Forum for
Informasjonssikkerhet og
personvern
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Sikkerhetsmaneden
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Maylén Mago Pedersen



Digitale arrangementer

Alle seminarene ble avholdt digitalt, med tilgjengeliggjoring av opptak i
ettertid

Vi hadde god deltakelse og hgy oppslutning pa seminarene.

Antall pameldte: Antall pdmeldte i 2019: ’

. I?\pning av Sikkerhetsmaneden: 280 pameldte ,"‘

152 deltakere

* Tim Talk i Sikkerhetsmaneden: 240 pameldte 106 deltakere
* Tim Talk i Sikkerhetsmaneden: 225 pameldte 143 deltakere
 Avslutning av Sikkerhetsméneden: 272 pdmeldte 80 deltakere

Mange av de som var pameldt deltok ikke pa arrangementene, vi er allikevel
fornpyd med a ha gkt antallet deltakere og interesse rundt arrangementene.

Vi har alt i alt fatt positive tilbakemeldinger pa innhold og innledere.

o=
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Vi har lansert Tim-film om
informasjonssikkerhet og personvern

HiSTORIEN OM TiM

- en 5i‘<l(er Aaj&.a\_. -Frem{;Ld—

lBeu:e bruker vi opplysningene kel J
BPPlﬂsnLnjer du hac Sllk oss Loy 3 Lmkgj
Disse deler vi oPP\ﬂsmhjena wed ]

https://www.youtube.com/watch?v=shKkAoGvTTk

IES lenge oppbevaver vi opﬂﬂshi-njenc I

Oslo


https://www.youtube.com/watch?v=shKkAoGvTTk

Digitale innfgringskurs

Vi tilbed to kurs med alle ansatte som malgruppe. Disse kussene ble holdt pa
Teams.

Ogsa her hadde vi god deltakelse og hgy oppslutning.

~( ('
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Innfering i personvern
* Over 300 pameldte, ca. 200 som deltok

Innfering i informasjonssikkerhet
* 300 pameldte, ca. 200 som deltok

Ogsa her har vi alt i alt mottatt positive tilbakemeldinger fra deltakerne

oo
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Lederforedrag - Virksomhetene kunne
bestille fra oss ®

Avholdt pa Teams med ledere fra virksomhetene

Et trusselbilde i rask endring — hva betyr det for
deg som leder?

* 5 foredrag

2020
Qe840
7‘-.7.-'

Personvernregelverkets irrganger — hvordan ha
oversikt som leder?

» 7 foredrag

8 virksomheter bestilte foredrag

o=
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https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/kompetanse/sikkerhetsmaneden/kurs-og-foredrag-i-sikkerhetsmaneden-2020/bestill-et-foredrag/et-trusselbilde-i-rask-endring-hva-betyr-det-for-deg-som-leder/

E-leeringer/nanoleeringer

Sendt pa epost til 52 136 ansatte

E-leeringer a 2-5 minutter hver tirsdag i oktober

® Velkommen til Sikkerhetsmaneden 2020 ©Q 13%
® Beskytt de viktige brukerkontoene dine Q 12%
& "Hurra, det er gratis Wi-Fi her!" © 13%
® Enkle tips som hjelper deg & avslere en svindel © 12%
® Personvernsmyter O 12%

Sendte paminnelse 3.november.

Sendt overordnet statistikk for e-laeringene hver uke til

postmottakene

Virksomheter som har bedt om det far tilsendt detaljert statistikk

o=
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90 %

94 %

93 %

93 %

93 %

Startet

6740

6448

6759

6395

6092

6034

6081

6311

5969

5690

—

Fullfort

18.11.2020
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Endring av laseskjermer pa Oslo felles i oktober

Takk fov ot du lnger STERKE PASSORD

A nei, kke na igjen!

D kan brnke en hel setning Det ev wmye
enkleve a huske enn masse sanne +all oy
wndevlise +egn bl $ 4

Sevingen bfv veeve lang, inneholde symboler o9
stove 09 sma bokstaver = da vil passovdet bli
enda steckeve |

o Takk for at du Fenker over
HVEM SOM LYTTER

Det er mye informasion som kan hewtes wh fra en enkel samtale

Oslo

Takk for at du
TKKE PELER TILGANG

med andve

Jes o st iy +id!
D ma dessverve bruke
Kan jeg skorive inn o ! y din een Filgang. Beklages!
_ . »

litt fort, siden dw al+
e logget wn

P ee amSwwl'nj for all infovmasion som bliv lmj+ v med din bvuker,
09 du kan bli EUK—*H‘I' for binde feil 09 Snoking Som du ikke har J)w+

Takk for at dn
TKKE LAR PEG LIARE !

H -y r
“Grachnlever — du er D MA bekoreste Vil dun se bildene
manedens ansacte passordet ivnen ki [ fean pevsonalfesten?

Tegkk e sk c\lt«; wistee du +isans [NTREEEN Avsender: hahfs@htacom”
for i

Oslo kommuane ev et atrvaketivt ml for woevlise sieler. Thke ln deg lavel

18.11.2020
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Workplace

@kt antall medlemmer som fglger gruppen
SAM/Informasjonssikkerhet og IKT fra 1003 til 1130
(04.11.2020)

Innhold

* Tre poster pa Oslo/Alle i Oslo kommune
Videoer med byraden for finans
Tim-film

* To poster pa Oslo/nyheter i Oslo kommune
En bilde/video konkurranse med 28 liker-klikk og 95 kommentarer
En quiz med 250 deltakere

* 19 poster i SAM/Informasjonssikkerhet og IKT
Paminnelser om aktiviteter og e-leeringer

Stort engasjement rundt aktivitetene

o=
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https://www.google.no/url?sa=i&url=https://reviews.fitsmallbusiness.com/workplace-by-facebook/&psig=AOvVaw3xbnuYpsb2ZyhfYfpIZkrx&ust=1591359180350000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCICNh6iR6OkCFQAAAAAdAAAAABAR

Spersmal eller innspill?

Ta kontakt med oss pa e-post:
maylen.pedersen@byr.oslo.kommune.no eller
send meg en melding pa Workplace

Oslo

Maylén Mago Pedersen
Radgiver - Oslo kommune

Tidslinje Chat Om Merw

Om

I Jobbinformasjon

Maylen Mago Pedersen

maylen.pedersen@byr.oslo.kommune.no

+47 478 76 587 %

Byradsavdelingene

18.11.2020
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Adressere
iInformasjonssikkerhet i |T-
anskaffelser

Amin Ben Karroum
Spesialradgiver informasjonssikkerhet

Byradsavdeling for finans
Seksjon for informasjonssikkerhet og IKT




Agenda

Nar skal informasjonssikkerhet adresseres i en anskaffelse

Roller og ansvar
Sammenheng mellom risikovurdering og sikkerhetskrav
Verktoy til kravspesifisering av IT-lgsninger

Andre relevante verktoy

©)
Oslo 18.11.2020 32



Hvordan ser en typisk anskaffelse ut?

Avklare behov

08 forberede Gjennomfering av
konkurransen konkurranse

(behovsfasen)

Kontraktsoppfalgning

Avklare roller og
ansvar

Risikovurdering

Sikkerhetskrav

18.11.2020 33



Avklare roller og ansvar

Hvem har anskaffelseskompetanse?
Hvem skal spesifisere krav til funksjonalitet?
Hvem skal spesifisere krav til tekniskarkitektur?

Hvem skal spesifisere krav til informasjonssikkerhet?

©)
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Avklare roller og ansvar

/
/
Behov / Stgtte
l
Behovshaver (risikoeier, ) / t ,
L) Systemeier / )
/ Fagansvarlig informasjonssikkerhet
/

IKT-fagansvarlig Innkjgper
M gD

@
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Avklare roller og ansvar Ansvarlig for &:

utrede behov
ha oversikt over relevant
regelverk for tjenesten
ha oversikt over informasjonen
som behandles i tjenesten og i
systemet
Behov Ansvarlig for & styre risiko i
arbeidsoppgaven. Dette
innebzerer a:
identifisere og vurdere risiko for
Behovshaver (risikoeier, ) informasjonssikkerhetsbrudd i
‘ . Systemeier tjenesten
beskrive behovet for sikkerhet i
arbeidsoppgaven og systemet
serge for riktig beslutning pa
GII GER WIE WL I I WE WE G . . - riktig niva nar det gjelder valg av
sikkerhetstiltak
eskalere handtering av risiko
dersom ngdvendig
IKT-fagansvarlig informere innkjgper om behov og
| | sikkerhet

@
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Avklare roller og ansvar

Ansvarlig for a
stotte linjeleder |
arbeidet med:

* risikovurderinger

for tjenesten og
tiltenkte systemet

— * a beskrive
sikkerhetsbehov
for systemet

; 'y
il

Fagansvarlig informasjonssikkerhet

l I Innkjgper

18.11.2020
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Avklare roller og ansvar

Ansvarlig for:
- a identifisere tekniske krav til /
arkitektur og integrasjoner

/
- 3 identifisere tekniske krav til / Stotte
informasjonssikkerhet i systemet / 0
- sikkerhetstesting, verifisering av krav / il \HHlI
I (T
/ Fagansvarlig informasjonssikkerhet

IKT-fagansvarlig Innkjgper
M .

@
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Avklare roller og an

Ansvarlig for:
« 3 stotte virksomheten i anskaffelsen

Beh  at behov og sikkerhet i anskaffelsen
CENIY blir handtert mot leverandoren

 at informasjonssikkerheten blir
Behovshaver (risikoeier, ) ivaretatt i selve anskaffelsen

‘ . Systemeier

g informasjonssikkerhet

/
/

IKT-fagansvarlig Innkjgper
M .

@
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Risikovurdering

Identifisere relevante risikoscenarier ved bruk av lgsningen og tjenesten
Analysere scenarier og fastsla risikoniva

ldentifisere tiltak for a8 oppna akseptabel risiko

©)
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Sikkerhetskrav og risikohandtering

Omskerive tiltak til krav til lesning og legges ved konkurranseunderlaget

Inkludere Oslo kommune databehandleravtalen

©)
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Verktoy til kravspesifisering av IT-lesninger

Oslo

Gjennomfer
ROS

)

|

Generiske
scenarier

Krav til IT-
Losning

|

Tiltak/ Krav
infosek og
personvern

)

Kravspesifikasjon

18.11.2020
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DEMO

©)
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https://felles.intranett.oslo.kommune.no/getfile.php/132407265/%5BFI%5D Felles intranett/05-Informasjonssikkerhet/Anskaffelseskrav til IT-l%C3%B8snigner v08.xlsx

Skal din virksomhet a
giennomfgre en anskaffelse? |

Vi gnsker a teste ut verktoyet og
eventuelt videreutvikle.

Vi ber om at 1-2 pilot-
prosjekter/anskaffelser som gnsker a
teste verktoyet og dele deres

* & Kk & &

erfaringer melder ifra. '
You @

Oslo 18.11.2020 44



Verktoy

Verktoy til kravspesifisering av IT-losninger: Felles intranett>
Informasjonssikkerhet og personvern> Informasjonssikkerhet> Sikkerhets-

og personvernskrav til IT-lgsninger

Rollekort: Felles intranett> Informasjonssikkerhet og personvern>
Informasjonssikkerhet> Styringssystem og Internkontroll> Roller og Ansvar

Risikovurderingskurs: Vurderes a gjennomfgres i vinter

Verktoy for risikovurdering: Felles intranett> Informasjonssikkerhet og
personvern> Informasjonssikkerhet> Risikostyring

Anskaffelsesveileder: UKE intranett> Kundeportal> Veiledere>
Anskaffelsesveileder

Veiledning av DFO/DIGDIR: Anskaffelser.no> Hva skal du kjgpe> IT

©)
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https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/informasjonssikkerhet/risikostyring/
https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/informasjonssikkerhet/styringssystem-og-internkontroll/roller-og-ansvar/
https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/informasjonssikkerhet/risikostyring/
https://uke.intranett.oslo.kommune.no/kundeportal/veiledere/anskaffelsesveileder/
https://www.anskaffelser.no/hva-skal-du-kjope/it

Spgrsmal?

@nsker virksomheten din a delta som pilot? Send epost
amin.karroum@byr.oslo.kommune.no

©)
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Avslutning

24.november: Innforingi prinsipper for behandling av
personopplysninger

Malgruppe: alle ansatte
Klokken 11 - 13

08.desember: Innfgringi grunnprinsippeneiinternkontroll/styringssystem
for personvern og informasjonssikkerhet

Malgruppe: Personvern- og informasjonssikkerhetskoordinatorer
og virksomhetsledere

Klokken 12 - 14

@
el 18.11.2020 47



