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Agenda
* Informasjon fra ISl
» Systemeierdialog et eksempel




Litt informasjon fra FIN

ROS kurs 2. juni Migreringsprosjekt

* Flytter fra eksisterende datahaller til SopraSterias
l@sning

Personvern- og

iInformasjonssikkerhetsforum 9. juni
|GA (presentert pa et tidligere forum)

* Passert en viktig milepeel
Arkitekturforum 7. juni (ferste mote) * Anskaffelsen er na publisert pa DOFFIN

Systemelerdialog med UKE om forvaltning
Office 365

* Mer info om dette senere

Oslo



Systemeierdialog med UKE om «felles IKT plattform»

Hva er en systemeierdialog? Dette er hvordan vi gjgr det
* Det er et slags leverandgroppfalging / * Ment som et eksempel
produktoppfalging

Reetablert et manedlig systemeierdialog

+ FIN (eier) og UKE (leverander) Vurdere om dette er aktuelt for systemet du

er systemeier for?
Temaer
 Statusrapportering
Sikkerhet, hendelser, funksjonalitet
* @konomi
* Portefglje og roadmaps

* Fagdialoger med UKE

Hvis det er ngdvendig med fremdrift mellom disse
meotene

Oslo
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Innfaring av
Office 365

Hva, nar og hvordan.
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Det er betydelige gevinster ved a innfgre

Office 3651 Oslo kommune

Arbeide mer
effektivt

= Ikt personlig
produktivitet

= Bedre samhandling
= Mer effektive mater

= Raskere beslutninger

Bedre sikkerhet og
personvern

= Moderne sikkerhets-
lgsninger

» Redusert skygge-IT
= Bruk av godkjent
lagringsomrade

= Ikt fokus pa bruker-
opplaering

Det er skytjenestene fra Microsoft Office 365 muliggjer disse gevinstene.
Bruk av felles tjenester i skyen muliggjer ogsa reduserte driftskostnader for Oslo kommune

Oslo

Okt medarbeider-
tilffredshet

= @kt mobilitet og
fleksibilitet gir starre
personlig frihet

= Fglelse av a veere
prioritert og benytte
moderne Igsninger

Redusert
klimaavtrykk

= Faerre reiser pga.
digitale mater/kurs

= Mindre bruk av filer i e-
poster
= Reduserte
stramutgifter
= Redusert
lagringsplass



Om prosjektet og vare hoved-leveranser

skytjenester til over
30.000 brukere pa
felles tenant

Oslo

Basert pa oppdragsbrev fra FIN til UKE av juli 2020
* Prosjekteier: FIN
+ Systemeier O365: FIN

« Systemforvalter O365: UKE
Formell oppstart august 2020
Planlagt avsluttet desember 2021

Office 365 sine
standard

Definere
forvaltnings-

organisasjon og
overlevere gradvis
til denne

Gjgre ngdvendige
vurderinger og tiltak
| forbindelse med

informasjons-
sikkerhet og
personvern

Legge grunnlaget
for god opplaering

09
gevinstrealisering i
virksomhetene

26.05.2021
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Bedre sikkerhet og personvern

Prosjektet har giennomfgrt ROS-analyser pa hele Igsningen i samarbeid med FIN/ISI
* Implementert ny sikkerhetslgsning

* Implementert systemstgtte for klassifisering av informasjon

* Oppdatert personvernerkleering og DPIA

* Veileder for virksomhetenes personvern og sikkerhets arbeid

Virksomhetene er ansvarlig for
* ROS pa egne arbeidsprosesser far migrering av informasjon fra F: til SharePoint

* Gjennomfgre egen personvernkonsekvensvurdering, DPIA, basert pa felles DPIA utfart av
prosjektet

» Sette seg inn i sikkerhetspolicy for felles Office 365, som beskriver hvordan informasjon skal
klassifiseres.

o=

Oslo



Office 365 | korte trekk

Teams som ny samhandlings- og mgteroms-Igsning

SharePoint erstatter fellesomradet
* Hver enkelt virksomhet ma rydde/slette pa F:

OneDrive erstatter hiemmeomradet
* Hver enkelt medarbeider ma rydde/slette pa H:

Oslo



Utrullingsplan

—0—0 0 O O 0

Migrere postbokser til Exchange online + kalender i Teams

. . . Pilot Teams som .
Teknisk oppsett, governance og retningslinjer s el e Teams som ny samhandlingsplattform
. s SharePoint erstatter fellesomradet
Forankring og oppleering i pilotvirksomhetene

OneDrive erstatter hjemmeomradet

Live Event,
Stream

Vurderinger sikkerhet og
personvern

Etablere og dokumentere sikkerhetslgsninger inkludert tiltak etter risi<ovurderinger

Etablering av forvaltning;

Gevinstrealisering

o Opplering o forankring |



Overordnet plan for utrulling av SharePoint og OneDrive

@—@ 0 & ¢ O O

Oppstarts-
meote

Oppleering

SP og OD

Oppfolging, stotte og avklaringer

Forberedelser til migrering

Migrering

F:\ Avviklet

Oslo
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Avvikling av filserver F:

|dentifiser hvem som er ansvarlige for de ulike omradene og grupper filer i tre kategorier: Flyttes,
slettes, vet ikke.

Filserver F:

(o 2> 2 @ = [}

Ja, Nei, Vet ikke, Tilgjengelig lkke «minne- .
flyttes slettes gjores for oppslag lenger pinne» Atterr'\atw
over read only aktuelt, agring

kun for slettes
oppslag
Overgangsperiode .
Forarbeid 6 mnd fra F\ er avviklet

oppstartsmote

%—

Oslo



Enkel flyt pa forarbeid fgr migrering av mapper

Neste
mappe

Oslo

Er mappen
vurdert?

l

Ja

l

Flere mapper
igjen

l

Ja

—

Finn Er mappen
Nei —» ansvarligfor —» bruktsiste2 ——» Ja EE—
mappen ar?
Mappen
Nei gjores
read
Only
A
Nei —> Ferdig
Nei —

|

Er det kopier
fra arkivet

|

Nei

|

Applikasjons-
eller system
data

!

Nei

!

Trenger vi

informasjonen ——— e Migrer til
? SP

— o — W —

——> Ja —  Fiytttil U



Slik klassifiserer vi informasjonen

Hensikt: Definere og muliggjgre automatisering av behandlingsregler pa dokumenter.

Utgangspunkt: Alle dokumenter skal bli klassifisert i henhold Sikkerhetspolicy for felles office
365. (Se: Portalen/Sikkerhet og retningslinjer : Allmenne bruksvilkar og veileder).

Kan migreres

« Apen informasjon er informasjon som egner seg for offentlig publisering.

* Intern informasjon er i utgangspunktet all informasjon som ikke krever spesiell
beskyttelse, men som heller ikke har krav om offentliggjaring.

» Beskyttet informasjon er informasjon som kan unntas offentligheten av ulike grunner.
For eksempel omtale av personer.

Skal ikke migreres

« Strengt beskyttet er informasjon som kan fa alvorlige konsekvenser for
den enkelte eller samfunnet dersom uvedkommende far innsyn. Enkelte
personopplysninger faller inn under denne kategorien, eksempelvis helseopplysninger.

Oslo



Huskeliste: slik skal/kan vi jobbe

Vi sletter utgatte og ikke relevante dokumenter

» Vi lagrer vesentlig informasjon i Websak

* Vi minimerer bruk av e-post, og unngar vedlegg

* Vi bruker ikke det gamle fellesomradet

Vi lar teknologien handtere versjonskontroll

» Enkel rettighetsstruktur (alle tilgang til alt med begrensninger)
» Vitagger dokumenter med metadata

» Vifglger interne sikkerhetsretningslinjer

Vi bruker Planner for oppgaver og oppfalging




Mer informasjon om prosjektet

https://oslokommune.sharepoint.com/sites/O365hub

ooy
@ - oot /O — _

Office 365 Oslo kommune  Generell informasjon om Office 365 Rediger

@ o Offlce 365 OSlO kommune Intern | Med gjester Yr Falger
slo

Hjem Om prosjektet Roller i virksomhetene ~/ Oppleering v Sikkerhet og retningslinjer Tilbakemeldinger Rediger
—+ Ny ey Sidedetaljer Analyse Publisert 7.5.2021 & Ola Kristoffer Kristoffersen redigerer denne siden ar

Velkommen til Office 365 i Oslo kommune

Pd Portalen finner du oppleeringsmateriell, informasjon om 365-prosjektet, rollene i utrulling, fremdriftsplaner, brukerveiledninger og styrends
dokumenter.

Du finner alt innhold i menyene averst pd denne siden.

https://felles.intranett.oslo.kommune.no/felles.intranett.oslo.kommune.no/verktoy-
o0g-systemer/microsoft-office/

o=
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Kort om modernisert folkeregister (FREG)
og et oppdrag til Utviklings- og kompetanseetaten (UKE)

26.05.21

Systemeierforum
Byradsavdeling for finans (FIN) | seksjon for informasjonssikkerhet og IKT (ISl) | spesialradgiver Vidar Holmane



Innhold

Nytt Folkeregister:

Samtlige virksomheter 1 Oslo kommune benytter opplysninger fra det Det sentrale Folkeregisteret (DSF).
Skatteetaten er ferdig med a utvikle nytt modernisert Folkeregister (FREG) og dagens folkeregisterlesning stenges
ned ved arsskiftet. I presentasjonen gis det nermere informasjon om hva kommunen na foretar seg sentralt og hva
den enkelte virksomhet ma foreta seg for a sikre fremtidig tilgang til Folkeregisteret etter 31.12.21.

Det vil si ...
Kort om modernisert folkeregister (FREG)
Kort om oppdraget til UKE
Informasjonsbrev til alle virksomheter i Oslo kommune

Eventuelle sparsmal

o=

Oslo 26.05.2021
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Modernisert folkeregister (FREG)

n Viktige tjenester for samfunnet

Skatteetaten

Rekvirere d- : : d-- s e g
nummer | Innflytting = Dgdsfall Fodsel o
~ Endre ( Kontakt- “ & <
informasjon d- Delt bosted L opplysninger for | 4 Vergemal
nummer dedsbo - .

ID-kontroll - _ Fiytting R Preving av
innenlands - | ‘ ekteskap

Separasjon
og skilsmisse

Falsk identitet ; 2 Forstegangs g Separasjon/ Statsborger-
s navnevalg > N skilsmisse v skap

v og
Farskap, adresse, ; s —
dedsfall utiand, * fremtidsfullmakt Fylkesmann
Domstol d-nr \

Innflytting, d-nr,

e utflytting, Adops
\Jngspl statsborgerskap,
m.m
Statens
@ sivilrettsforvaltning
Tros- og
uDI
livssynssamfunn Kommuner

o=
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Konsumenttjenester

Standardtjenester

Denne siden beskriver tjenestene i det nye Folkeregisteret. Rettighetspakker og teknisk
beskrivelse av tienestene finnes pa siden for hver enkelt tjieneste. Tjenestene som er
beskrevet pa denne siden er under utvikling, og det kan komme endringer i tjienestetilbudet,
nye tjenester og endring i tienesteinnholdet. Folkeregisterets tienester er dokumentert pa
swaggerhub.

« Hendelsesliste er Iapende varsling om endringer 1 Folkeregisteret. Hendelsesliste gir
konsumenter mulighet til & oppdatere opplysninger om personer i sitt kunderegister
eller sin sakspopulasjon fortlepende. Det vil ogsa vaere mulig for konsumentene a
lage automatisert saksbehandling som initieres av hendelser fra Folkeregisteret, for
eksempel avslutning av kundeforhold eller tieneste ved hendelsen "melding om
dadsfall". Med tjenesten hendelsesliste far konsumenter varsel hver gang noe endres
i Folkeregisteret, hvem det gjelder og hva endringen bestar i. Konsumenten far
tilgang til informasjon de har hjemmel til, ma selv avgjere om hendelsen er relevant
for dem, og gjere oppslag for a hente mer informasjon om endringen. Tjenesten
leveres ved maskin-til-maskin tilkobling.

« Oppslag er sek pa en enkeltperson for a se personens folkeregisteropplysninger.
Oppslag gir konsumenter muligheten til & hente ut personopplysninger som for
eksempel navn, adresse, relasjoner og historikk. Hvilke opplysninger man har tilgang
til er avhengig av hvilke rettigheter konsumenten har. Tjenesten kan brukes til a hente
oppdaterte opplysninger om en person, eller til & starte en forretningsprosess, som 3
opprette en ny kunde, fakturere eller starte annen saksbehandling. Oppslag i
Folkeregisteret vil kunne gjeres fra et fagsystem, ved maskin-til-maskin tilkobling,
eller ved a benytte Folkeregisterets hjemmeside/portal (menneske-til-maskin).

» Uttrekk gir konsumenter muligheten til a hente ut opplysninger om et utvalg personer
basert pa én eller flere kriterier, som for eksempel fadselsar. gatenavn, og kommune,
uten a identifisere personene farst. Uttrekk er basert pa selvbetjening, der
konsumenten selv setter opp kriteriene den ansker for sitt uttrekk pa Folkeregisterets
portal, og far uttrekk med de opplysningene som passer disse kriteriene tilbake.
Uttrekk kan brukes til 2 opprette eller supplere et kunderegister eller en
sakspopulasjon, for eksempel alle 6-aringer i en kommune, eller alle beboere i en
gate. Tjenesten kan kun benyttes av konsumenter som ikke har krav om entydig
identifisering.

Tjenestene er tilgjengelig for maskin-maskin-integrasjon for prioriterte konsumenter etter
avitale med prosjekt MF. For a kunne koble seg opp til jenestene ovenfor, ma integrasjon
gjeres i henhold til beskrivelsen under Sikkerhet.

26.05.2021
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O p p d r ag et tl I U K E Osla kommunes virksomheter har tilgang til og benytter riktige Folkeregisterdata pd en god mite ogsi etter 31.12.21

My standardtjensste Veileder 1 bruk av tjenesten og Forvaltningsorganisasjon
og tekniske lesninger handtering av folkeregisterdata med smidige styringsprinsipper
] +  Erstatning for dagens * @kt etterlevelse av lov- * UKE og FIN fitt erfaring |
| god tid fg r 31.12 etablere standardtjeneste og regelverk generelt, utvikling gjennom smidig
O personvern spesielt tilnerming og metode, o
+  Sikker lasning, | samspill avklart hovedprinsipper
. med FIKS-plattfarmen + Modernisering og bedre for smidig styring, dialog
tjeneSte for tjenester i Oslo kommune og oppfolging UKE <> FIN
. . . . + Tilrettelagt for a utnytte ved at virksomhetene ut-
t| IgJ e n g el |g gJ Q r'| n g aV nye muligheter | FREG nytter muligheter | FREG »  Avklart samspill med KS

folkeregisterdata fra FREG

Figur 1: Hensikt og resultater

tilhgrende veileder

Tjenesten skal erstatte dagens tjeneste og tilhgrende tekniske lasning. Tjenasten skal vaere frivillig a

bruke for virksomhetene i Oslo kommune. | utgangspunktet antas det at den vil bli benyttet i alle sektorer

og av alle virksomheter, unntatt helsesektoren som benytter en tjeneste fra HEL beriket med helsedata.

Tjenesten og tilhgrende teknisk lasning skal legge til rette for enkel bruk av nye muligheter i FREG, som

varsling pa hendelser. Den tekniske l@sningen skal baseres pa bruk av, samspille med og understatte
NB: KS’ standardtjeneste «Fiks Folkeregister».

Veilederen skal bidra til gkt etterlevelse av lov- og regelverk generelt, og krav og forordninger pa

erstatter tjenesten mot DSF personvernomradet spesielt. Herunder a tilrettelegge for lapende dokumentering og logging av hjemler,
behandlingsansvar mv for & bidra til dette. Den skal ogsa bidra til at vicksomhetene tar i bruk og utnytter
de nye mulighetene i FREG til 2 utvikle nye la@sninger og tjenester.

frivillig a ta i bruk | | | | o N |
Videre skal det etableres en hensikismessig forvaltningsorganisasjon og avklarte prinsipper for styring
ﬂ“f‘gb og finansiering av lepende videreutvikling og forvaltningen av tjenesten framover. Samspill med
Oslo kommunens virksomheter og FIKS-plattformens forvaltningsorganisasjonen ma vaere etablert.
Alle kostnader knyttet til bruk av UKESs tjeneste(r) skal finansieres med brukerbetaling.



Tjenesten

. . e/fylkeskommune Skatteetaten
Teknisk Igsning — o - o
Bruker FIKS-plattformen R 4
og «Fiks folkeregister» . | B

Funksjonalitet

Oppslag via nettside, og o i,
hente data via fagsystem ' 2

Rettighets- og tilgangsstyring

o=
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Vellederen

To hovedformal

Sikre riktig
behandling av
folkeregister-
opplysninger

Tydeliggjere nye

o=

Oslo

For det farste skal den tydeliggjere hvilket ansvar den enkelte virksomhet har ved innhenting og
behandling av folkeregisteropplysninger, og hvordan dette skal dokumenteres. Den skal kunne fungere
som en sjekkliste som virksomhetene benytter til & sikre at de i) oppfyller kravene til a innhente og/eller
gjore oppslag i folkeregisteropplysninger, ii) benytter folkeregisteropplysningene kun til lovlige formal, og

| iii) etterlever krav til personvern og informasjonssikkerhet og dokumenter etterlevelse av overstaende

krav. Videre skal den ta hgyde for alle grensesnitt mot og all bruk av folkeregisteret, som a) egenutvik-
lede systemer i skyen eller pa Oslo felles (dvs. hvor virksomheten har et system som knyttes til folke-
registeret og hvor virksomheten selv vet hvordan og hva de skal gjare), b) oppslag fra hyllevaresystemer
driftet pa Oslo felles, c¢) oppslag fra «hyllevare» i skyen/skytjenester, og d) manuelle oppslag i folke-
registeret. Se vedlegg 3 «Innspill til veileder for oppslag i folkeregisteret» for momenter som bgr omtales
og andre innspill til denne delen av veilederen.

For det andre skal veilederen tydeliggjere virksomhetenes selvstendige ansvar for egen virksomhets-
utvikling, modernisering og digitalisering. Den skal framheve mulighetene modernisert folkeregister gir
for & utvikle moderne proaktive, automatiserte digitale tjenester til innbyggere, ansatte og andre
malgrupper, basert pa de nye standardiserte tjenestene (jf. varsel om endringer og direkte oppslag).
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Informasjonsbrev

[ ter
sendt til alle virksomhe
| Oslo kommune
25.05.21

Oslo

Byrédsavdeling for finans

=
©)
& Oslo
Byrédslederens kontor
Rédhuset
0037 OSLo
Dereg ref : Var raf [salv;snr.): Saksheh Dato
212293 4 Vidar Holmang 97981919 25.05 2024
Tllgang til folkereglsterdata Og bruk gy modermsert folkere-glster (FREG )
Byrads delj gforﬁnans (FIN) gjer meg dett Pmerks a at Utyjky ngs- p anseetate
(UKE) ar f; iopp 3 blere en Y felleg Jensste tlgang til f Ikereglst en Veileder |
avm demisertf /| Sregister (FR I Os) m
T]enesten ska| tilby alle vj SOmheter | muy Ing N virk het, I skaj chg e ain ga nye
avialar d ek eme IKT e Srandorgy g til fo eregisterg Ivsnin Miidig by det valgfritt
for virks heten ta den z] tjeneste: b N teknisk, I@snmgen vil asert pg bruk gy Ks
Iks-platty, O tenesten Fiks fqy regist,
Fin ag U Sammen kre af mdvendige l@sninger og tjenester er ps Plass, med goy nok kvalitet 0
tidsnok til & i Nne erstay dagens tien ter, I god tid fgr dagens folkereglster (DSFJ en 1221
Jeilederen it omtale blant annet virksomhetenes OPpgaver og selvgtendige ansvar Ved ndlin
personopplysninger, d nye Muligheter for digita) tjenesteutvikling S0 v ny funksjonahtet i
modernisert folkeregister_
Det vjj bli Sendt ¢ utr}fllende /nrormasjon S& Snart arh
Spﬂrsmél om de ¢

d tjenestene
UKEg w’rksomhe-ts ]
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Sparsmal?

Det vil bli sendt ut utfyllende informasjon sa snart arbeidet har kommet | gang.

Sporsmal om de fjenestene UKE skal etablere rundt den tekniske l@sningen og veilederen rettes til

UKEs virksomhetsdialog v/ seksjonsleder Tere Ellingsen, pa kundekontaki@uke.oslo. kommune.no.

Alle andre spersmal rettes inntil videre til FIN v/ spesialradgiver IKT-styring Vidar Holmane.
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