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Kjoreregler

Mange deltagere i dag, skru av lyden underveis og rekk opp handa eller skriv

sporsmal eller kommentarer i chatten.

Vi vil stoppe noen ganger underveis for a svare pa spersmal. Noen spgrsmal

kan ogsa bli besvart i chatten.

10 minutter pause ca. kl. 0955

Oslo

09.06.2021



Oslo

Hva skjer pa personvernomradet v/Maryke Silalahi Nuth

Hva skjer pa informasjonssikkerhetsomradet v/Asmund Skomedal

Hvordan ivareta bade taushetsplikt og apenhet? v/ Susanne Lie, juridisk seniorradgiver, seksjon for
offentlige tjenester i Datatilsynet

Hvordan ivareta apenhet om kommunenes vurderinger uten a kompromittere sikkerheten eller bryte
personvernregelverket? Hva kan offentliggjgres av kommunenes vurderinger rundt ROS og DPIA?

Pause til a fylle kaffekoppen

Arbeid med informasjonssikkerhet og personvern som en integrert av innfgringen av velferdsteknologi
v/ Karoline Engjaberg, Prosjektleder digitalisering og velferdsteknologi i Helseetaten

Hvordan jobber Helseetaten med informasjonssikkerhet og personvern som en integrert del i
innfgringen av velferdsteknologi i Oslo kommune. Hvilke utfordringer ser de nar dette skal innfgres i 15
bydeler og hvordan prgver de 3a Igse det?

Informasjon om Sikkerhetsmaneden 2021 v/Maylén Mago Pedersen

Avslutning

09.06.2021
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Hva skjer pa
personvernomradet?

Maryke S. Nuth
Fagsjef personvern
maryke.nuth@byr.oslo.kommune.no

Personvern- og informasjonssikkerhetsforum 9. juni 2021

o=

Oslo


mailto:maryke.nuth@byr.oslo.kommune.no

Oslo

FIN/ISI team personvern -
leveranser under arbeid

Veiledere Maler
(publiseres innen (planlagt ferdig over

utgangen av juni 2021) sommeren)

e Avvikshandtering e Overordnet

e Innsyn i personvernvurdering
personopplysninger e DPIA

e Behandlingsgrunnlag e Vurdering av
(Ny) hgyrisikoniva ved

avvikshandtering

Vurderinger
(2021- 2022)

e Plassering av
behandlingsansvar

09.06.2021



Oslo

Henvendelser i Oslo kommune Q2 2021

Datadeling/viderebehandling

>
>

Personvernerkleeringer
>

Innsyn i ansattes e-post
>

FIN/ISI tiltak

« Vurderinger
 Faglig radgivning
« Avklare behov for nye maler og

veiledere

09.06.2021
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Schrems ll oppfolging

Informasjons- og oppleeringstiltak

eBrev til alle virksomhetene om konsekvensen av Schrems [l-dommen 7. sept 2020
eSeminar/informasjonsmegte om Schrems Il 6. okt 2020

eForum for personvern og informasjonssikkerhet 3. mars 2021

e Agendapunkt i sektormgter med BYR og underliggende etater okt 2020 - mars/april 2021

Kontakt med leverandor

eBrev til Microsoft 12. mai 2021 (Websaknr. 21/2301)
e 7 overordnede sporsmal til leverandgrer >>> skal publiseres pa intranett
eVidere dialog med UKE

Lopende bistand til virksomheter i enkeltsaker om Schrems Il

Oslo

09.06.2021
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Har du spersmal? Ta kontakt med din
sektorkontakt i FIN/ISI team personvern

Til sept: Maryke S. Nuth

BLK FIN NOE BYU MOS | KIF OVK AlS HEI BYD
Sektorkontakt Siri P. Johansen Christina M. Grgnli Linda M. Siril Jonassen Linda M.
(i perm. til sept) Knutsen Knutsen

Oslo

09.06.2021
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@ﬁg Oslo

Informasjonssikkerhet

En kort oppdatering

9. juni 2021

Asmund Skomedal
Fagsjef informasjonssikkerhet
asmund.skomedal@byr.oslo.kommune.no



mailto:asmund.skomedal@byr.oslo.kommune.no

Aktiviteter innenfor informasjonssikkerhet (i)

Oppdatering av flere rollekort
* Rollekort for koordinatorer (PVK) og (ISK) ble publisert i var
* Forventer snarlig publisering av revisjoner
—Systemkoordinater utgar
Fire rollekort er revidert:
Kommunaldirekter, Virksomhetsleder, Systemeier og Systemforvalter

ISF International; www.isflive.org

* Portalen har mange relevante ressurser og foredrag

* Anbefaler de som jobber med informasjonssikkerhet og personvern a registrere seg
* Kontakt gjerne Ivar Aasgaard i FIN; ivar.aasgaard@byr.oslo.kommune.no

o=
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Aktiviteter innenfor informasjonssikkerhet (ii

Behandlingsregler for dokumenter i Office 365, utkast foreligger

 Basert pa «Klassifisering av informasjon v1.0» (jf. forrige forum)
Fire konfidensialitetsklasser; «,&pen» - «Intern» - «Beskyttet» - «Strengt beskyttet»
Proves na ut i 0365 piloter

» Med Office 365 far vi en oppdatert lgsning, bl.a. med:
Bedre identitetsforvaltning (av brukere og utstyr) og tilgangsstyring
Konfidensialitetsklassifisering, i brukergrensesnittet kalles det «Fglsomhet»
En rekke nye tjenester og applikasjoner utover Teams (f.eks. OneDrive, SharePoint, Tasks, ... )

* Hver virksomhet ma gjennom en «migreringsprosess» som ogsa dekker klassifisering

* UKE gjennomforer utrullingsprosjektet for felles IKT-platfform

o=
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Felles Office 365

Konfidensialitets
klasser

2

Falsomhet

»

Beskyttet

Intern

1!

Apen
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Oslo

Eksempel pa behandlingsregler

_ (inkludert vedlegg)

Omrade Heyeste tillate Tilgangsstyring av medlemmer
felsomhetsetikett

Teams chat Beskyttet Teameier kan legge til navngitte personer i teamet.
' Teams lagringsomrade Beskyttet Teameier kan legge til navngitte personer i teamet.
' (teams sharepoint)

Teamsm@pte uten opptak Strengt beskyttet Mptedeltakere kan legge til navngitte personer i matet.
| Teamsm@pte med opptak Intern Mptedeltakere kan legge til navngitte personer i mptet.
' Teamsmpgte chat Intern Mptedeltakere kan legge til navngitte personer i mptet.

SharePoint for virksomhet (hubsite) Intern Settes av omradeadministrator. Hovedregel er alle i
_ virksomheten

SharePoint for Beskyttet Settes av omradeadministrator.

organisatorisk enhet Hovedregel er organisatoriske enheter (HR-grupper)

OneDrive / hjemmeomrade Beskyttet Bare eier far tilgang
L E-post til interne i kommunen Beskyttet Bare eier
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Klasse

UTKAST - Konfidensialitetsklassifisering i Office 365 - UTKAST

Beskrivelse

Informasjonsverdier (oppsummert)

Informasjon med hoyt beskyttelsesbehov hvor
brudd pa konfidensialitet kan fgre
til betydelig skade for Oslo kommune og Oslo
kommunes brukere.

(Kode 6 og 7) “sperret adresse strengt fortrolig” og “sperret adresse fortrolig”

Virksomhetskritisk informasjon som kan forarsake betydelig skade
Beskyttelsesinstruksen § 3 og § 4, f. unntakene i offentlighetsloven

Serlige kategorier av personopplysninger.
Personopplysningsloven art. 9, Helsepersonelloven § 21

Informasjon med middels beskyttelsesbehov hvor

brudd péa konfidensialitet kan fore til skade for

Virksomhetskritisk informasjon som kan forarsake skade

Personopplysninger
Personopplysningsloven art. 6

Taushetsbelagt informasjon
Forvaltningsloven § 13

Beskyttet
Y Oslo kommune og Oslo kommunes brukere.
Informasjon som felger av saksbehandling som kommunen kan unnta fra
offentligheten.
Offentlighetsloven § 14 0g § 15
Informasjon om noens personlige forhold som ikke er underlagt
taushetsplikten
Forvaltningsloven § 13
Informasjon med lavt beskyttelsesbehov hvor  Informasjon som kan unntas offentligheten.
- brudd pé konfidensialitet kan fere til mindre  °Interne rutiner og prosesser
skade for Oslo kommune og Oslo kommunes ~ ‘Informasjon tilknyttet fagfora
brukere sInformasjon pa intranett
) Jf. Offentlighetsloven kap 3
Offentlig informasjon
Informasjon som enten er ment for publisering ’ﬁrznppf"‘ter e o rettet til b
Apen eller som ikke kan fore til skade for Oslo ublixasjoner og annen Informasjon rettet it borgerne

&%

kommune og Oslo kommunes brukere.

*Pressemeldinger

*Offentlig saksdokumenter

*Kommunalt regelverk, rundskriv og instrukser
Jf. Offentlighetsloven kap 2

09.06.2021
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https://lovdata.no/forskrift/1972-03-17-3352/%C2%A73
https://lovdata.no/lov/2006-05-19-16
https://lovdata.no/lov/2018-06-15-38/gdpr/ARTIKKEL_9
https://lovdata.no/lov/1999-07-02-64/%C2%A721
https://lovdata.no/lov/2018-06-15-38/gdpr/ARTIKKEL_6
https://lovdata.no/lov/2006-05-19-16/%C2%A713
https://lovdata.no/lov/2006-05-19-16/%C2%A714
https://lovdata.no/lov/2006-05-19-16/%C2%A713
https://lovdata.no/lov/2006-05-19-16/KAPITTEL_3
https://lovdata.no/lov/2006-05-19-16/%C2%A73

Presentasjonen fra Datatilsynet blir publisert 15.06.2021

Personvern- og informasjonssikkerhetsforum, Oslo kommune

Susanne Lie, juridisk seniorradgiver i Datatilsynet

foria]
@ Oslo 09.06.2021



Pause

Vi starer igjen 1005

©
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Oslo kommune - Helseetaten

Informasjons-
sikkerhet og
personvern
integrert i innforing
og bruk av
velferdsteknologi

S

Foto: Phil Aicen on Unsplash

Alle illustrasjoner: Benita Haftorn Hildonen



Hva skal vi snakke om | dag?

Hvordan jobber Helseetaten med
informasjonssikkerhet og personvern
som en integrert del i innfgringen av
velferdsteknologi (VFT) i Oslo
kommune?

Hvilke utfordringer ser vi
nar dette skal innfgresi 15
bydeler og hvordan prgver
vi a lgse det?

)]
Oslo 09.06.2021 19



Velferdsteknologi- |
satsningen i Oslo

Oslo

Bidra til
innovasjon og
naerings-utvikling

Utvikle et
baerekraftig
tjenestetilbud

Sikre kvalitet i
helse- og omsorgs-
tjenestene

Innbyggerens
behov i sentrum




Photo by Jonas Jacobsson on Unsplash

Velferdsteknologi-
satsningen i Oslo

Etablere vft som en integrert
del av tjenestetilbudet

Samme teknologi uavhengig av
bydelstilhgrighet

Felles tjenestemodeller -
individuelle tilpasninger

21



Situasjonsbeskrivelse

Mange sma og innovative leverandgrer

Varierende modenhet ift Normen, f ‘
informasjonssikkerhet og personvern

Avhengig av markedsutvikling

Ambisigse skaleringsplaner

Komplekse gkosystem

Kompleks styringsmodell i Oslo

Ny teknologi - nye sarbarheter og trusler

Hoy endringstakt

Oslo

Photo by Diego PH on Unsplash



Teknologien

Administrasjonslgsninger i skyen
(SaaS)

Utstrakt bruk av loT (tingenes
internett)

Koblinger mot kommunens nettverk

Kobling mot Velferdsteknologisk
knutepunkt og EPJ-l@sninger gjennom
Norsk helsenett

Avhengig av stabile 3-partstjenester

Hoy utviklingstakt

o=

Oslo

Photo by https://kariehealth.com/



Teknologiens
pkosystem

.
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Oslo kommune har samkjopsavtale pa
multidoseproduksjon med Apotek1
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@ Oslo | Uniklings- og kempetanseetaten

v
A

Integrasjon
(MS Azure)

norskhelsenett

HEL har driftsavtale med Direktoratet
for e-helse underleverander Norsk
Helsenett

@ Oslo | Utviklings- og kompetanseetaten

sopra S steria

LMP Q‘Teliu

og nettverk, telefoni),

B
»

Helsenettet

Datahall,
nettverk
Gerica
(EPJ)
sopra =t steria

HEL har driftsavtale med UKE,
underleverander Sopra Steria

HEL har driftsavtale med UKE (klient

underleveranderer Sopra Steria og

Telia


http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjX9r2L3sHSAhXCWCwKHQi7CxUQjRwIBw&url=http://www.pharmacypracticenews.com/Article/PrintArticle?articleID%3D37857&psig=AFQjCNGJXckfXLbZ5g7ELfv5iSp8VrdUPQ&ust=1488884413379464

Velferdsteknologii Oslo

| pruk:

Oslo



Informasjonssikkerhet og
personvern ved bruk av
velferdsteknologi

Hvordan kan vi sgrge for at
informasjonssikkerhet og personvern
ivaretas for Oslos innbyggere samtidig som
vi nar mal om:

a stotte innbyggers behov for helsehjelp
baerekraft
skalering

innovasjon og markedsutvikling

o=

Oslo




1 Risikovurderinger 2
Informasjonssikkerhet og personvern i C ' Informasjonssikkerhet og personvern er

regulert i avtaler - bade merkantile
kontrakter og databehandleravtaler.

hele livslopet - i anskaffelser, pilot,
implementering, drift og avvikling av

velferdsteknologi. Risikostyring




Organisasjon

!
000
Vi vil ha flere svar for vi tar i bruk VFT.... f

Mennesker Teknologi

v' Hvordan jobber leverandgrer i v' Hva ma brukere i bydelene gjgre og v Er personvern designet og
pkosystemene med sikkerhet? tenke pa? bygget inn i tjenesten?
v' Hvordan ivaretas sikkerheten i v Hva ma ledere hos leverandgrer og v Hva m8 kommunen gjgre for at
teknologi og tjenester? hos de ulike enhetene i kommunen tjenesten ivaretar personvernet
gjore og tenke pa? til de registrerte?
o 09.06.2021 28
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Ansvar for a ivareta informasjonssikkerhet og
personvern

Oslo

Som dataansvarlig ma Oslo

kommune sorge for a

gjennomfore en rekke tiltak

« pa kontinuerlig basis

« | forbindelse med behandling
av personopplysninger

« som en iboende del av
rutiner, prosesser og
teknologi

Dette innebaerer at databehandler
ogsa har dette pa plass

I ;@
Til enhver tid

Fgr behandling av
personopplysninger
(i prosjekt, utprgving, Ved endringer i rutiner,
anskaffelse og implementering) | prosesser og teknologi




ROS-arbeid
Innforing, forvaltning og bruk av VFT

HEL HEL/Bydel

For | forbindelse med | forbindelse med
For anskaffelsen : : innfgring av forvaltning og bruk
produksjonssetting : :
tjenesten av tjenesten

- (P r\
3 I:-r E @ ’ Y
. ) oy
Li'l?l - - =y e
(T ) g (e
ol - -\-"'-\. - _'.-'-r_ 1\'. 1'-\. { ) == o
f o M 7w .

@
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Overordnet bekymring i F(orvaltnings)-ROS
Vi klarer ikke @ innfri malene for bruk av velferdsteknologi

%9 &

)]
Oslo 09.06.2021 32



Slik jobber vi med FROS




Oslo

Antall overordna
scenario

8

R1

R2

R3

R4

RS

R6

R7

R8

Person og helseopplysninger havner pa avveie

Riktig informasjon nar ikke frem til de som har
behov for den til rett tid

Alvorlige systemfeil eller nedetid for VFT-
losning blir ikke rettet opp innen akseptabel tid

Alvorlige systemfeil eller nedetid for VFT-
lesning blir ikke rettet opp innen akseptabel tid

Mangelfull internkontroll av VFT-tjenester

Forvaltningsoppgaver som kommunen har best
innsikt og kompetanse til a lgse blir lgst av
leverandorer.

Ukontrollert skalering

Innbygger far ikke forsvarlig helsehjelp ved
bruk av VFT



Risikobilde

Sannsynlighet

@ Oslo

Sveert stor
(5)

Forvaltningsoppgaver som '
kommunen har best innsikt o ikke rettet
kompetanse til & lgse blir lgs ptabel tid
av leverandgrer.

Moderat
(3)

(2)

Lite sannsynlig

Meget lite
sannsynlig (1)

Ubetydelig Lav Moderat Alvorlig Sveert alvorlig
(1) (2) (3) (4) (5)

Konsekvens
09.06.2021 35



Men hvordan far vi til a redusere risiko?

FROS teamet utvikler og anbefaler tiltak basert pa tverrfaglige konsensusdiskusjoner

Hvis det blir brudd i
data flyt far ikke
innbyggerne medisin i
tide. Vi ma prioritere
tilttakene som gir mer
robuste tjenester.

36



Tiltak med solid tverrfaglig forankring, utviklet med god forstaelse for et

situasjonsbilde i stadig endring, forventes a gi god effekt

Hvis vi utvikler dashboard-
lgsning vil flere ledere far god
styringsinformasjon og kan selv
vurdere hvilke kontrolltiltak som

bar prioriteres. Behovene varierer
nok rundt om i byen.

Dashboardet vil gi
statistikk over hvor
mange som ikke har

fatt medisiner til rett
tid. Kanskje det ikke
er sa stort problem
som jeg frykter...

Informasjonen i
dashboardet vil kunne gi
et bilde pa om det er
forsvarlig a skalere
tjenesten til flere
innbyggere i Oslo. Da
slipper vi 8 synse..

Oslo

>Z—_

Tiltak

Kort sikt

1. Utvikle dashboard lgsning
som sammenstiller relevant
informasjon om
medisinerings-tjeneste til
operative ledere.

Lang sikt
1. Utvikle dashboard lgsning
som sammenstiller relevant
informasjon fra alle VFT
tjenester som er i bruk til
ansatte i hjemmetjenesten,
saksbehandlere, operative
ledere og toppledere.

|

37



Eksempel pa gjiennomfort FROS-tiltak

Film om «Skaleringsutfordringer for velferdsteknologi»

o

S

Filmen ser du her

Oslo


https://oslo.workplace.com/groups/174164546606341/permalink/763509461005177/

o=

Informasjons-

Take-aways

sikkerhet og
personvern som
integrert del av
risikostyring

Det er viktig & balansere informasjonssikkerhet og
personvern mot mal om a ivareta innbyggers behov

for helsehjelp

Tverrfaglige diskusjoner er et godt virkemiddel for
a skape balanse i risikostyringen

Hvert risikoscenario kan med fordel dekke flere
sarbarheter (KIT, teknisk, organisatorisk)

Fasilitator har en viktig rolle i
konsensusdiskusjonene

Oslo

Utfordringer
med a ta i bruk
VFT i Oslos 15

bydeler

Mangfold i organisering krever mangfold i
tiltakslister - vi prover a finne felles tiltak som
gjor hver bydel bedre rustet til a utvikle egne
lokale tiltak ved behov

Tett samarbeid mellom akterer i gkosystemene er
et suksesskriterie for a forsere utfordringer

Oslos styringsmodell oppleves tidvis som en
barriere for a fa til tett nok samarbeid

Tverrfaglig risikoanalyse gir gode
beslutningsunderlag - men vi trenger ledere som
tar eierskap T?m? ,

T 1 1.1 1

39




TAKK!

Alle illustrasjoner: Benita H. Hildonen

Seksjon for velferdsteknologi: vit2hel.oslo.kommune.no




Oslo

Sikkerhetsmaneden 2021

Maylen Mago Pedersen

Byradsavdeling for finans, seksjon for informasjonssikkerhet og IKT
(ISI)



Type aktivitet

Webinar

Video pa WP

Post pa WP

Laseskjermer

Kurs/foredrag

o=

Oslo

E-leering

39

40

Hostferie

41

42

43

27.september

Laseskjerm uke 1

4, oktober

Laseskjerm uke 2

11. oktober

Laseskjerm uke 3

18. oktober

Laseskjerm uke 4

25. oktober

Laseskjerm uke 5

28.september

E-leering

E-leering

12
E-leering

19
E-leering

26
E-leering

29.september

Webinar 2t

13
Webinar 1t

20
Webinar 1t

27
Webinar 2t

30.september

14

21

28

1.oktober

15

22

29

42



Oslo

Takk for at dn
IKKE DELER TILGANG
med andve

Takk for e oo lngee STERKE STERKE PASSORD

fn-

5 _Elefmwker_elsker_Peking duck!

& omo Takk for at du +enker over

HVEM SOM LYTTER

Lage samtalekort
basert pa tegningene
til laseskjermer

09.06.2021
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Andre aktiviteter

For ledere

- Hovedsakelig digitale foredrag (bestill et
foredrag)

For alle ansatte

- Digitale foredrag/kurs pa fastsatte tidspunkter

* Grunnkurs i ulike temaer (det kan for eksempel
veere formalsbegrensning, behandlingsgrunnlag,
sikkerhetskultur, digitale trusler)

 Profilering av personvern- og
informasjonssikkerhetskoordinatorer

* Vivil lage en mal som kan brukes i egen virksomhet
til intern kommunikasjon og profilering av
koordinatorene.

o=

Oslo




Hvor kan du folge med?

Workplace:

 SAM/Informasjonssikkerhet og IKT
« SAM/Personvern

Felles intranett
* https://felles.intranett.oslo.kommune.

no/informasjonssikkerhet-og-
personvern/

Oslo

SAM/Personvern

Apen gruppe - 690 medlemmer - Formalet med gruppen er & gi... Se mu

Innlegg Rom

gy
(' @") Oslo ‘ Felles intranett for Oslo kommune
X,/

Hovedside  Informasjonssikkerhet og personvern

Filer Mer »

Informasjonssikkerhet og personvern

Om informasjonssikkerhet
og personvern

Informasjon ma beskyttes gjennom
styring og internkontroll, og gjennom
konkrete tiltak.

Personvern

Mal og strategi, veiledninger og maler
til personvernerklaring, DPIA,
databehandleravtale m.m

Styrende dokumenter og
styringssystem

Instrukser og reglement, roller og
ansvar mv.

Kompetanse

Sikkerhetsméaneden, forum for

informasjonssikkerhet og personvern,

oppleeringsaktiviteter, e-leering og
kurs.

Velg nettsted v

Informasjonssikkerhet

Risikostyring, sikkerhetstips,
veiledere og informasjon om CSIRT

Nyttige lenker og tips

Her finner du nyttige lenker og tips for
a folge med pa informasjonssikkerhet-
og personvernomradet
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https://oslo.workplace.com/groups/informasjonssikkerhetogIKT
https://oslo.workplace.com/groups/oslopersonvern
https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/
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Avslutning

Kommende datoer for forum

1.september
24.november

Innsiktsarbeid knyttet til leeringstilbud til
koordinatorer

Vi startet samtaler med virksomhetsledere og
koordinatorer denne uka.

* Sporreundersgkelse til alle koordinatorene kommer
Neste forum Ol.september

Det blir sendt ut en evaluering etter dette forumet
som vi haper dere vil besvare

God sommer!

Oslo




