Velkommen til forum for
Informasjonssikkerhet og personvern!

Vi starter opp kl 09:00

©
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Hva skjer pa personvernomradet?
Maryke Silalahi Nuth

Hva skjer pa informasjonssikkerhetsomradet?
Asmund Skomedal

Nye maler for rapportering
Jeanne Hammer Espedalen

Pause til a fylle kaffekoppen

Rask og sikker utvikling av nye lesninger for handtering av en pandemi
Hvordan jobber Helseetaten med informasjonssikkerhet og personvern i vaksineprogrammet i Oslo?
Hvilke utfordringer har de stott pa nar alt skal ga sa fort som det ma i en krisesituasjon?

Magnus Moustache, Ottar Wiklund og Ginevra Jakobsen-Mendes

Programmet for Sikkerhetsmaneden 2021
Maylén Mago Pedersen

Avslutning
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Henvendelser i Oslo kommune Q2 2021

. Beskyttelse av szrlige kategorier FIN/ISI tiltak
av personopplysninger . Vurderinger
> « Faglig radgivning

* Ny mal for DPIA og personvernvurderinger
> * Avklare behov for veiledere

Viderebehandling av personopplysninger til forskningsformal

Oslo

01.09.2021



Schrems |l oppfolging

Brev til Microsoft 12. mai 2021 (Websaknr. 21/2301)

Svar fra Microsoft 17. juni 2021

Lopende dialog med UKE om vurdering av svaret fra Microsoft

Oslo 01.09.2021 5
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FIN/ISI team personvern - leveranser

Veiledere
(publisert 30. juni 2021)

e Avvikshandtering
elnnsyn i personopplysninger
eBehandlingsgrunnlag (Ny)

Maler

(planlagt publisert okt. 2021
ifbm. Sikkerhetsmdaneden)

eInnledende vurdering av
personvern (IVP)

e\/urdering av personvern ved
ikke hgyrisiko (OVP/IHVP)

eDPIA

Vurderinger
(2021- 2022)

ePlassering av
behandlingsansvar

eNiva for
personvernerklaeringer

01.09.2021
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DPIA-arbeidspakke

<20
@ Oslo Byradsavdeling for finans

Byrddsavdeling for finans

Innledende vurdering av

personvern (IVP) Overordnet vurdering av

personvern

(OVP)

[Virksomhet]

[Tittel pé lasning/systemer/endringer/)

Dato for vurdering: [xcxx.000]

[VIRKSOMHET]

[Tittel pa losning/systemer/endringer/]

Dato for vurdering: Dox.xoxxxx]

@ Oslo Byradsavdeling for finans

[Virksomhet]

[Tittel pé lesning/systemer/endringer/]

Dato for vurdering: pococooo]

DPIA .

Personvernkonsekvensvurdering
etter GDPR

01.09.2021



Kommune-
revisjonen
[KRV)

Kontroll-

Bystyrets
sekretariat

utvalget

(BYS)

Organisasjonskart Oslo kommune

Bystyret

Byradet

15

@

Oslo

bydelsutvalg

Mobbeombudet i Oslo

Personvernombudet i Oslo

Pasient- og brukerombudet i Oslo og Akershus
Sosial- og eldreombudet | Oslo

Elev- og lerlingombudet i Oslo

Byridslederens
kontor

(BLK)

Beredskapsetaten
{BER)

r | L |
Kommuneadvokaten
(KAD)
| |
Ridhusets

forvaltningstjeneste
{RFT)

- Politiske organer
- Byradsavdelinger

Etater
Kommunale foretak

Bydeler

Byridsavdeling

for finans
(FIN)

Innkrevingsetaten
)

[IME

Utwiklings- og

kompetanseetaten

{UKE)

Byridsavdeling for
nEring og eierskap
(NOE)

Meeringsetaten
{NAE)

Boligbygg Oslo KF
(BEY)

Kultur- og
idrettsbygs Oslo KF

(KID)

Omsorgsbyes
Oslo KF

(OBY)

Oslo Havn KF
(HAWV)

Undervisningsbyzo
Osla KF
(UBF)

Oslobyesz KF
(OBF)

Byradsavdeling
for byutvikling
(BYU)

Byantikvaren
(BYA)

Eiendoms- og
by fornyelsesetaten

{EEY)

Plan- og
bygningsetaten

(PEE)

Byridsavdeling for
miljs og samferdsel

(MOS)

Brann- og
redningsetaten

[BRE)

Bymiljeetaten
(BYM)

Fornebubanen
{FOB)

Klimaetaten
(KLI)

Renovasjons- og
gienvinningsetaten

{REG)

Vann- og
avlepsetaten

WAW)

Byridsavdeling for

kultur, idrett o
frivillighet

(KIF)

Deichman bibliotek
{DEB)

Gravferdsetaten
(SFE)

Kulturetaten
(KUL)

Munchmuseet
(MUM)

Byridsavdeling for

Byridsavdeling for

oppvekst og kunnska arbeid, integrering
[OVEK) og sosiale tjenester
(AIS)
Barne- og
familieetaten Velferdsetaten
(BFE) (VEL)

Utdanningsetaten
(UDE)

Byridsavdeling for

helse, eldre og

innbygpertjenester

Helseetaten
(HEL)

Oslo Origo
| | | |

Sykehjemsetaten
(SYE)

15 bydels-
administrasjoner

Bydel Alna (BAL)
Bydel Bjerke (BEJ)
Bydel Frogner (BFR)

Bydel Gamle Oslo (BGO)
Bydel Grorud (BGR)
Bydel Grinerlekka (BGA)

Bydel Nordre Aker (BMA)

Bydel Nordstrand (BNS)

Bydel Sagene [ESA)
el

St Hanshaugen (BSH)

Bydel Stovner [BSR)

Bydel Sendre

Mordstrand (BSM)

Bydel Ullern {BUN)

Bydel Viestre Aker [(BwvA)

Bydel @stensjo (BOS)
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Har du spersmal? Ta kontakt med din
sektorkontakt i FIN/ISI team personvern

Til sept: Maryke S. Nuth

BLK FIN NOE BYU MOS | KIF OVK AlS HEI BYD
Sektorkontakt Siri P. Johansen Christina M. Grgnli Linda M. Siril Jonassen Linda M.
(i perm. til sept) Knutsen Knutsen

Oslo

01.09.2021
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Informasjonssikkerhet

En kort oppdatering

1. september 2021

Asmund Skomedal

Fagsjef informasjonssikkerhet
asmund.skomedal@byr.oslo.kommune.no
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1 2021:v2.0 av rollekorten
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https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/informasjonssikkerhet/styringssystem-og-internkontroll/roller-og-ansvar/

Om rollekort

Rollekortene er utarbeidet for a gjore det enklere for deg som ansatt i Oslo
kommune a sette deg inn i ansvar og oppgaver innenfor informasjonssikkerhet
og personvern, knyttet til rollene dine.

Rollekortene er veiledninger, basert pa styrende dokumenter i Oslo
kommune og anerkjent praksis pa fagomradene. Det er ikke obligatorisk a ta
i bruk rollekortene, med mindre dette er besluttet i den enkelte
sektor/virksomhet

Rollekortene beskriver typiske oppgaver for informasjonssikkerhet
og/eller personvern som tilligger ulike roller. Oppgavene kan tilpasses den
enkelte virksomhet, med mindre annet er bestemt.

o=

©)
Oslo 01.09.2021

12



Hva er nytti v2.0 av rollekortene

Presiseringer/avgrensninger mellom informasjonssikkerhet og personvern
Forenkling av sprak

Presiseringer av tekst basert pa tilbakemeldinger

Rydding/flytting av oppgaver innenfor struktur (overskrifter)

Presisering av lederes ansvar for at oppgaver blir utfort,
dvs. at ledere ikke (ngdvendigvis) skal utfere dem selv

Oppdatert med anerkjent praksis innenfor internkontroll, hendelseshandtering mm.

)]
Oslo 01.09.2021 13



ISF International; www.isflive.org (i)

Hvem kan bruke ISF sine tjenester?
* Mest aktuelle brukere: = -

Tools & Methods v Events v Learning v Consultancy Services v Community v

= Koordinatorer
| A curated week of English language regional e
t
. Syste m e I e r‘e / Syste m fo Pva lte re / S u pe P b P u ke re between Members, the IS, Quest speukerg and s;::s:r:h\fv:?::iz;j;izr:;:::%:ed . '_"C""‘"e know'edge o
links to the content you loved with your co!lta-ogueessessmns PTad o aretr

= Utviklingsmiljo
* Relevant for alle som jobber med sensitive oppgaver

= Saksbehandling internt eller innbyggere "°R°'°81P:|;«ecoursamcg ik
une 2021 H AMERICA CONFER
. . 8&9 June 207 i
Registrering Ly
L Yowoncemang |

* https://www.isflive.org/login
* Bruk epost adressen N.N@XYZ.oslo.kommune.no

Ressurser innen en rekke omrader

* Inkludert i medlemskapet
= All dokumentasjon pa metoder og verktgy
= Konferanser, seminarer og opplaeringsmateriale

osip Noen kurs og konsulenttjenester ma betales for

01.09.20Z1 .


https://www.isflive.org/login
mailto:N.N@XYZ.oslo.kommune.no

ISF International; www.isflive.org (ii

Arrangementer

* World congress Digital ogsa i 2021, 25-28 oktober

* Regionalt Nordic Spring Conference var 7-11 junii ar

* Norway chapter Hybrid; digitalt + hos Telenor. Noen ledige plasser 8. september pa Fornebu

.
o0 Research v Tools & Methods v Events v

Learning v Consultancy Services v Community v

Follow our: i
communities Governance | Risk | Compliance | People | Process | Technology

Webinar og podcast

. Qur webinar programme pro, WEB'NAR
* Presentasjoner av rapporter og metoder Provdes rgomsatons withanexcef :

llent opportunit
Y to find out more
nore about ISF's reg
earch, tools and
otk

* Oppleering om metoder og verktoy
(betaling for noen online kurs)

V| Venye City

Webingr Y | Eventstan Date

YC)ZLO:‘,_:;
T SNe) 2‘321-0(_1_:.
e Vituel Training Webingr <021-09-15
Human-ceny. . - Webing, 2021~09- ¢
© ~Entred Security e H T
@) Oslo Fectivoy " ,
< Practitioner e ebingr ‘CQHCJ‘;‘)

Moy Webine, s Webingr

2021-10-0a

15



ISF International; www.isflive.org (iii)

L \/
Rappor‘ter‘, f- ekSo: #l Reeothv  ToosGMethodsv  Ewmsyv  Leaming v Consultancy Services v Community v
* «Threat Horizon 2023» X\ M“W e

The Standard Of Good Practiéé For IAnformation Security
y' S "A “-‘:-‘iL P .

Metoder og verktoy; ISF Aligned Tools Suite 2020 -~ o

* «Demystifying Zero Trust - Briefing Paper»

Standard of Good Practi,

ractice for
Information Securi
Format urity 2020 - ppf

* «Benchmark» for modenhetsvurdering
Security Radar ca. 40 spgrsmal
Health Check» ca. 400 spgrsmal
(full) Benchmark ca. 4000 spgrsmal

Downloag

e «Standard of Good Practice»
Stor katalog med beste praksis
Kryssreferanser til andre rammeverk (NIST, ISO, CIS, ...)
Videos and podcasts

Kontakt gjerne Ivar Aasgaard i FIN; ivar.aasgaard@byr.oslo.kommune.no

o=

@
Oslo 01.09.2021 16
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Nye maler for rapportering

Jeanne Hammer Espedalen

Byradsavdeling for finans, seksjon for informasjonssikkerhet og IKT
(ISI)



Hva er LG og VE?

Ledelsens gjennomgang
* Virksomhetens interne gjennomgang av status

Virksomhetsleders egenerkleering
» Rapportering til overordnet byradsavdeling om kontrolltiltak

0O
Oslo 01.09.2021 19



Kommunens arbeid med risikostyring og
kontinuerlig forbedring

Virksomhetene

e Arbeid med PV og IS
e | edelsens
gjennomgang

e VVirksomhetsleders
egenerkleering

Byrads-
avdelingene

e Folger opp
virksomhetene

e Sammenstiller status

e Rapporterer til
byradsavdeling for
finans

Byradsavdeling
for finans

e Sammenstiller

e Oppsummerer status
for Oslo kommune

e Presenterer resultatet
til ulike grupper

e Prioriterer tiltak

e Utarbeider nye maler




o

Nye maler ogsa i ar

Kontinuerlig forbedring..

Ledelsens gjennomgang er en intern aktivitet og rapportering
* Virksomhetene kan tilpasse malen til sin virksomhet

Virksomhetsleders egenerkleering
 Kapittel 2 og 3 - samsvarserklzaering/rapportering til byradsavdeling
» Kapittel &4 - spgrsmal for & kartlegge status overordnet i kommunen

Oslo 01.09.2021 22



Hva er nytt i malene?

Nytt visuelt uttrykk
Forbedring av sprak og tydeligere spgrsmal

Nytt omrade (14) i Virksomhetsleders egenerklzaering(VE)
* Kontinuitetsplanlegging

Utvidet spgrsmal om kompetanse og ressurssituasjonen i virksomhetene

Oslo 01.09.2021 23



Hva er nytt i veilederne?

Nytt visuelt uttrykk

Forbedring av sprak og tydeligere spgrsmal

@
Oslo 01.09.2021 24



Hvor kan du fa hjelp?

Del gjerne erfaringer og spgrsmal om rapportering og prosess pa WP (Ikke
sensitiv informasjon!)

Sper ISK/PVK i virksomheten

Kontakt oss i FIN/ISI med konkrete spgrsmal

ooy
Oslo 01.09.2021 25
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Sikre lgsninger for - )
handtering av en /@ A

pandemi \*
.

Hvordan gjgre gode og dokumenterte vurderinger av
informasjonssikkerhet og personvern nar lgsningene
ma i produksjon pa dager, ikke ar, og sa endres
daglig

Ginevra Jakobsen-Mendes, Magnus Moustache og Ottar Wiklund, helseetaten



X X X X

Hva var utgangspunktet — 14.03.20207?

Registrering og oppfalging av hundrevis av smittede
Smittesporing av deres naerkontakter

Samhandling mellom 15 bydeler og 3 etater
Samhandling med andre kommuner og FHI

28



x X X

Hva var risikoen?

Konfidensialitet — Gulgrgnn: sikker sone, kryptering
Integritet — . klipp og lim i Excel-ark uten folkeregister

Tilgjengelighet — . Ark som kunne bli slettet, eksterne aktgrer, krisestaben i Oslo/HEI
trengte tall og oversikt

=> Ny lgsning matte opp sa raskt som mulig,
og | hele Oslo samtidig

29



Hvordan lage Igsning raskt og sikkert (nok)?

Helseetaten hadde i et par ar jobbet med et gkosystem for samhandling pa tvers av
fagsystemer — pasinfo
o Hay Produktivitet- Tynnkode —plattform (aka LCAP)

Vi hadde ROS og struktur for integrasjoner ferdig
o Fra nasjonale registre
o Frafagsystemer
o For publisering av grensesnitt (API) til andre systemer
o Med en god datamodell lages MVP-lgsninger pa dager

=> Sikker krisehandtering gjgres best ved a gjgre det du kan,
men raskere og bedre enn normalt

K10


https://www.gartner.com/en/documents/3991199/magic-quadrant-for-enterprise-low-code-application-platf

Tidslinje Q2/2020

Innlegging av Motta selv-
Neaerkontakter, registrerings-
og overfagring skjemaer for
Utrulling 15 mellom smittede fra
bydeler bydeler MinSide
Oppstart . .
14.03.2020 07.04.2020 mai 2020 Juli 2020

Lasning for Notater pa Avtaler for
smittede, med smittede smittede og
oppslag i April 2020 naerkontakter
RREG RS Juni 2020
FLR, ADR

20.03.2020



HELSEDATA

Pasinfo har som mal a gi ansatte det vi har av
kunnskap om pasienten ...

« som de har tjenstlig behov for

+ hvis forenlig med opprinnelig formal
+ fra ‘alle’ fagsystem

« fra tilgjengelige nasjonale registre

« fra partner-lgsninger

as)

Hva kan vi gjgre med pasinfo?

KV

RASK IMPLEMENTERING

| gkosystemet Pasinfo tilbys ogsa verktay for
sikker og rask utvikling og drift av nye lgsninger —
for pilot eller storskala produksjon

“* nye lgsninger implementeres pa dager
% tynnkode — minimal teknisk gjeld — lett a endre

% stort gkosystem av utviklere globalt- lett a finne
hjelp

* Ansvar for drift minimalisert — tjenester i skyen



mobil hurtigtest, innreise, Isolasjon,
sporing, karantenesetting, vaksine- Y
administrasjon

Koronatelefon, testbestilling, Labsvar, j

3,451

Beredskapsetaten ‘\' / L/;' &
Kommunikasjon PAS I N FO '
MSIS
SYSVAK
FHI (Analyse)
& ‘,\ ,\ OUS, Fiirst, Ahus,
unilabs

Helseboka

Dignio
Infodoc Profdoc Gerica
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Tilgang

+ Tilgang basert pa tjenstlig behov
+ Rollebasert tilgangsmodell

+ Niva

« Vanlig bruker

« Superbruker

« Databruker

« Administrasjonsbruker

Roller og brukere”®

Skille mellom applikasjoner

Smittevern:

+ Mer apen tilgangsmodell

+ Smittesporing skjer pa tvers av bydeler
Vaksine:

« Bydelsinndelt tilgangsmodell

« Vaksinasjon styres av hver enkelt bydel.

é

*Brukere = de som har tjenstlig behov. Ansatte, partnere, innleide mm

T4
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Power Apps

@ Hjem
® Nylig

}? Festet

Smittevern
& Oversikt

Pasienter

Praver

Import av prevesvar

Smittekart

Nzerkontakter

Naerkontakt eller i...

Avtaler

Sms utsending

Smitteklynger

o

Innreisekarantene

& Oversikt

:2  Smitteklynger

Smittevern

&1 skjul diagram

+ Ny

[ Slett | v

() Oppdater

Alle pasienter bydel ink dede og friske v

Antall praver pr. dato

i . .
AN
ﬂ Oslo kommune <

Antall: Alle (Fedselsnummer)
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¢ Dag (Prevedato):30.08.2021
Antall: Alle (Fedselsnummer):552

Dag (Prov

edato)

v | Kasus-ID vV

Alle
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Korona (Covid-19): Statistikk over smittede i Oslo og bydelene SISTE 14 DAGER

Smittede (siste 14 dager)

3,451

Ingen data

Sist oppdatert : 2021-8-31
VELG BYDEL

Bydel - pr 100 000 -

Alna-716.9 -

Bjerke - 517.6 -
Frogner - 460.6 -
Gamle Oslo - 439.7 -
Grorud - 498.1 -

Grinerlgkka - 379.7 -
Nordre Aker - 772.5 -

Nordstrand - 419.4 -
Ostensjo - 470.4 -

Sagene - 350.4 -

Oslo siste 14 dager Oslo siden mars

Smittede per 100 000

Kartverket, Geovekst, kommuner og OSM - Geodata AS

Om denne siden:
Produsert av: Beredskapsetaten-K2

Dette er en oversikt over antall paviste tilfeller av koronavirussykdom (covid-19) i

Oslo.

Datagrunnlaget kommer fra Helseetaten i Oslo kommune. Samme tall rapporteres til

Fnllkahaleainctitiittate MSIS_ranictar

Norge siste 14 dager Norge siden mars
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Smittetrend per bydel - antall smittet foregdende 14 dager per 100 000
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Link til offentlig statistikk

https://www.oslo.kommune.no/koronavirus/statistikk-for-oslo/



https://www.oslo.kommune.no/koronavirus/statistikk-for-oslo/
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Power Platform

Lavkode Orkestrering Lag kraftige bots

applikasjons av arbeidsflyt me_d .no-co.d.e
utvikling + RPA utviklingsmiljg

Oppdage og
utforske
sammenhenger
| data
Power BI Power Apps Power Automate Power Virtual Agents
Business analytics Application develepment Process automation Intelligent virtual agents
Data .
connectors Al Builder Dataverse

On-Premise Data prediksjon datamodellering
Gateway (ikke i bruk i Pasinfo

300+ koblinger, og Automatisering og [ Datalagring og }
)




Eksterne Kilder Datamottak Validering og vasking Laering Eksponering

« ProfDoc

Gerica 0 _ v
e GAT .Smltteuern

Smittesporing

Fasstemer e{

Dataverse » Labsvar

Registre for Smittevernrapportering
* Smittede + TISK

* Narkontakter © Utstyr

» Labsvar Hurtigtesting

Smittevernutstyr

Partnere og leverandgrer /I
- Laboratorier

- Dignio

’

Azure API
Management PO AT I 52 Power Bl Dashboard
* Statistikk
Telling
Rapportering
Azure SQL Avvikskontroll
Offentlige registre
‘o
<> DataFlows
=  API
[ — 4 *+  Power Automate
Fastlegeregister . « S5IS
Folkeregisteret Power Bl
+ Dataflows v
{ « Datasets
ChatBots

Helsepersonellregister Pa S i nfo S m ittes p 0 ri n g Registrering av skoletesting

Pasinfo Support



Eksterne kilder Datamottak Validering og vasking Laering Eksponering

Q "
OSVAK

* Journalfgring

Dat_aUEFSE » Kommunikasjon med
Registre for innbygger

* C19Vaksiner * Innkalling

* Avtaler

* Innbyggere

v
& y

Azure API Power Automate Power Bl Dashboard
Management +  Statistikk
Folkeregisteret : ;E”ins cori
. apportering
Azure SQL *  Avvikskontroll
HelseBoka
-
o
. DataFlows
P =  API
_{ Power BI - Power Automate
+ Dataflows . 55|15

« Datasets

On premise kilder

Pasinfo vaksine




Sikkerhetslag rundt Pasinfo

Azure ad

Kryptering

lisens

sikkerhetsroller

miljger

Auditing

Rls og cls

42



FURST

¢

> o8

Pasinfo
sikkerhet / roller

Azure AD @

@ ®

Vaksine Smitte

=i

Brukere av Pasinfo autentiseres
av sin egen AD tjeneste
Kalle.Norman@fhi.no

Kari.Norman@furst.no
Raymond@xyz.oslo.kommune.no

%’ﬁSkjermbilde superbruker

% Skjermbilde vanlig bruker



mailto:Kalle.Norman@fhi.no
mailto:Kari.Norman@furst.no
mailto:Raymond@xyz.oslo.kommune.no

Auditing, backup, datacenter regions

X Auditing

Alle endringer og visninger av
enkeltposter utfart i Pasinfo
systemene er automatisk loggfart
med navn pa bruker som har veert
iInne og tidspunkt.

| plattformen har man og muligheten
til 2 sette opp automatisk varsling
og blokkering ved misbruk.

x Backup

Dataverse tilgjengeliggjar to typer backup:
automatiske backups, ogsa
kalt sysferm backups,

og manuelle backups.

x Datacenter Regions

Plattformen lagrer dataen i to kopier, i to
forskjellige datasentre. Dette for a sikre
oppetid 24/7.

Datasentrene er i EJS.



Risikovurdering og DPIA
Noen kriterier for arkitektur

x Valg av leveransemodell
o Tjenestebasert — ikke ansvar for drift av infrastruktur eller
serverprogramvare

x Valg av sky- og tjenesteleverandar
o Tredjeparts revisjon av ISO 27001 og ISO 27701
o Fa avtaler (1 tjenesteavtale, 1 databehandleravtale)
o Rik plattform — effektivt nar nye tjenester skal tas i bruk
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ROS og DPIA
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Smidige risikovurderinger

Modellen med flere, store mgter med alle aktarer, og prosess som tar uk®
kunne ikke brukes

Oppstart: Adskilte, korte mgter med tjenesten, produkteier, kommunikasjon
og ledelse. Godkjenning via matereferat

Endringer: Tett utvikling med tjenesten, med innebygde tiltak - via
mgater/epost/chat med personvernombud, tjeneste og ledelse

47



Eksempel 1: SMS til neerkontakter

Tjeneste: «Vivil sende SMS som sier «du er naerkontakt og ma veere |
karantene fra 1. -14. mars»

o Helseopplysninger pa SMS

o Ervisikre pa at det er en virkelig naerkontakt?

o Ervi sikre pa at ingen misbruker skjema til mobbing?

Personvernombudet «Skjgnner... men hva med a reformulere teksten — vi er

— lag en forholdsmessighetsvurdering — vedlegg til DPIA»

48



D TR D a -

... SMS til neerkontakter & Oslokommune

onsdag * 16:30

Hei

X Forholdsmessighetsvurdering Du kan veere nerkontakt
til en person som er
smittet med korona. En
fra kommunen vil ringe

o En redegjgrelse for personvernarbeidet i SMS- deg sé snart de kan.

Personen som ringer har

utsending til potensielle naerkontakter alishetsplikt Segicldende

regler her: www.fhi.no/
i : nettpub/coronavirus/fakta/
o Forholdsmessighetsvurdering mellom karantene-og-isolering.

personvernprinsippene og andre tungtveiende Tastdeg o diihar
hensyn kommunen har symptomer. Les

mer om testing her:
www.oslo.kommune.no/

: : ML koronavirus/
o Vurdering av identifiserte ugnskede hendelser testing-og-provesvar

(gj@res | ROS) Har du spgrsmal kan du

kontakte Oslo kommune pa
telefon: 477 81 576.
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Tilbakemeldinger eller
spagrsmal?

HEL/Siste nytt fra PasIinfo | Group | Workplace

50


https://oslo.workplace.com/groups/257710755896426
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Oslo

Aktiviteter |

Sikkerhetsmaneden
2021

Maylen Mago Pedersen




Temaer i Sikkerhetsmaneden
Uke 39: Mennesker og Uke 40:

. . . Uke 41: Under angrep -
Digital forstehjelp

hvordan forbereder vi
oss og hva kan vi leere av
andre?

Uke 42: Hvordan gjor vi
oss fortjent til Tims tillit?

Uke 43: Tiden av aret hvor
alle blir litt skremt?




Uke 39: Mennesker og sikkerhet

Torsdag 30. september Fredag 1. oktober
Onsdag 29. september Kl. 10:00-11:00 kl. 11:00-11:30
N e | Foredrag Fredagskahoot! :
Apningswebinar pa Teams Live Sikkerhet og personvern i de Mennesket og
ulike applikasjonene i i
Atferdsendring - gar det? Office365 sikkerhet
ved Suhail Mushtaq ved Barbro Lugnfors Ved Thomas og Lars

e . . . Martin
A spise sin egen medisin

ved Simen Sommerfeldt

Ledet samtale om ukens tema
med foredragsholderne



Uke 40: Digital forstehjelp

Mandag 4. oktober

E-leering
Digital forstehjelp

Laseskjerm

«Takk for at du ikke
laner bort jobbens
utstyr!»

Denne uka er det hgstferie og temaet

er hva vi som enkeltpersoner kan gjore for
a opptre tryggere i vart digitale liv, bade
hjemme, pa reise og pa jobb.

Gjennom uka vil du fa ulike personvern- og
sikkerhetstips pa Workplace og i e-
leering.




Uke 41: Under angrep — hvordan forbereder vi
0ss og hva kan vi laere av andre?

Torsdag 14. oktober
Onsdag 13. oktober KL. 10:00-11:00
Kl. 09:00-11:00 Foredrag

Sikkerhet og personvern i de
ulike applikasjonene i
Office365

Webinar pa Teams Live

Erfaringsforedrag: @stre Toten
Erfaringsforedrag: Norsk Hydro
Hvordan ove pa handtering av 3 —
kriser i «Cyber-domenet» ved
Ingvald Thuen
Ledet samtale om ukens tema
med foredragsholderne

ved Barbro Lugnfors

Fredag 15. oktober
kl. 11:00-11:30

Fredagskahoot! :
Under angrep

Ved Thomas og Lars
Martin



Uke 42: Hvordan gjor vi oss fortjent til Tims tillit?

Torsdag 21. september Fredag 22. oktober
Onsdag 20. oktober Kl. 09:00-10:00 kl. 11:00-11:30
Kl. 09:00-11:00
Foredrag - Fredagskahoot! :
Tim Talk p& Workplace VBRI IEID |10 W ELGS Ve Innbyggeren og
rettigheter? .
Maryke og Siri tjenestene
: - — Ved Thomas og Lars
«Guardians of the citizens "privacy» Martin

Kathinka Fjaerli
Rune Schumann




Uke 43: Vierinneiden tiden pa aret
hvor alle blir litt skremt!

Torsdag 28. oktober
Onsdag 27. oktober Kl. 09:00-10:00

KL. 09:00-11:00 Foredrag

Trusselaktorer og digitale

Webinar pa Teams Live
trusler

ved Susanne

Sikkerhet i en usikker tid
ved Roar Thon

Digital sikkerhet i 2021 ved
Telenor

Ledet samtale om ukens tema
med foredragsholderne

Fredag 29. oktober
kl. 11:00-11:30

Fredagskahoot! :
Halloween

ved Thomas og Lars
Martin



Andre tilbud

» Sikkerhetscoaching
= for topplederen

> Foredrag om
informasjonssikkerhet - tema
kommer!
= for ledergrupper

» Foredrag om personvern - tema
kommer!
= for ledergrupper

Oslo

E-leeringer i innboksen
for alle ansatte pa Oslofelles
temaer knyttet til ukene

Laseskjermer
alle pc’er pa Oslofelles
temaer knyttet til ukene

Samtalekort

For ledere sammen med sine
ansatte

temaer knyttet til ukene
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Vi trenger din hjelp til a fa med flere!

Oslo
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Oslo

Sporsmal?

01.09.2021
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Avslutning

Neste forum

24.november

Paminnelse til koordinatorene:
Husk & svare pa sperreundersokelsen

Det blir sendt ut en evaluering etter dette forumet
som vi haper dere vil besvare

God Sikkerhetsmaned!

Oslo



