Vann-og
avlppsetaten 2021

Hvordan jobber vi for a forebygge

" korrupsjon og mislighold
~ Ellen Birkeland —_HMS leder
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Generelle utfordringer
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Befolkningsvekst
Klimaendringer og naturfarer
Sikre robustheten i vannforsyningen

Hoy lekkasjeprosent pa ledningsnettet

( Pandemi )

Oslo ! | 3
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Renset >130 millioner m3 avlgpsvann

Fornyet 2,1% av avlgpsnettet
Produsert 1 939 607 Nm?2 biogass

Driftet, vedlikeholdt og handtert:
» 11 fordrgyningbassenger

» 70 pumpestasjoner

»2400km avlgpsledninger

Oslo




Aktiviteter og prosjekter

Akuttberedskap
Drift og vedlikehold
+ Ca 100 lgpende prosjekter

Ny vannforsyning til Oslo

Oslo

Foto: VAV



,&pning av bekker og elver lagt i ror
Overvann som landskapselement

Overvakning av miljgtilstanden i
vassdrag og fjord

Rydding av elvelop
Kildesporing i vassdrag
Overvakning i marka

Fjerning av forurenset utslipp

o

Oslo

FotohV AV Sants
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Hvordan har vi jobbet med a forebygge
korrupsjon og mislighold?
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Korrupsjon og mislighold er vurdert i
det overordnede - og det kortsiktige risikobildet

Vi har innarbeidet momentene i prosesser og
risikovurderinger

Kvartal, tertial og arlig oppfolginger gjor at
dette folges opp regelmessig

- samt at helhetsbilde blir tydelig

Oslo
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Ubetydelig Law Maoderat Alvorlig Sveert alvorlig
| KOMSEKVENS
=] Hendelse
"1 Ingen leveranse av vann fra Oset-anleggens
R2 Alvorlig driftsforstyrrelse pd BRA
A3 Akuttutslipp fra VAVs aktiviteter til ytre milja
R4 Stort lekkasjetap
RS Tidskritisk bortfall awv IKT
RG Innlekking eller innsug pd vanndistribusjonssystemet
R7 brudd av vannbaren sykdaom
R9 Leveranse av helseskadelig vann fra oset-anleggens
R10D Alvorlig arbeidsulykke
R11 Lav magasinfylling i markavannene
R12 Terroranslag eller sabotasje mot VAV vannleveranser
R13 Gradert informasjon pd avveie til ondsinnet akter
R14 Gasseksplosjon pd BRA
R15 Store nedbarsmengder
R16 Badeplass forurenset av utslipp fra avlapssystemet
R18 Eksplosjon eller brann i avigpssystemet
R19 @Pkonomisk mislighet
R20 Ras i fjellanlegg
R21 Dambrudd
R22 Utfall av store overfaringsledninger uten redundans
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Systematisk oppfelging pa hver risiko i det overordnede
risikobilde, med seerskilt rapportering pa og oppfelging av
tiltak hvert 1.kvartal og 2.tertial.

Risiko 19 @konomiske misligheter er en av risikoene som
gjennomgas systematisk som en viktig del av ledelsens
styringsinformasjon.

Oslo -l
Foto: Ellen Birkeland



19. @konomiske misligheter

Risikobeskrivelse ;
Noen innen ledelsen/ansatte eller tredjepart mishruker gitt illt, t egen uberettiget ekonomisk fordel,
for eksempel: Underslag, kerrupsjon, tyveri, bedrageri og okonomisk utreskap i tjenesten.

Risikoeier: Jan Tobiassen

i ¥
Arsaker og sirbarheter « Mangelfull konsekvenshandienng ved brudd Konsekvenser
Hva fordrsakeripdvirker risikoen? + Omiang av fristelser
= Mangelfulle hokdninger og kultur + Muligheter for utnytte svakheler | + Gkonomisk tap
- Utydelige retningslinjer og kommunikasjon fra saksbehandiingssystemet 360 (sdrbarhet)
ladelsen etk regelverk, tonen fra toppen) = Mangelfull felles forstielse og oppfelging fra leders + Omdemmelap
» Mangelfull arbeidsdeling, rutiner og kontroller i pé ressursbruken (okonomi, timeforbruk, ™
prosessens konsulentbruk, reiseregninger, fakturaer, med mer). - Beter sl
- Lav sannsynlighet for & bii tatt (mangelfulle = Oppfelging av kontrakter og anskaffelser :
prosesser for 4 avdekke mislgheter) + Mangelfull kontroll og oppfelging av leveranderer. )
= Mangelfull varsiingskanal eller beskyttelse av + Habilitetsvurdennger * Oppsige
varslere + Seerlig sarbarhet ved Prosjekt Ny vannforsyning | |
) —
Informasjen - Eksterm
Hvilke riskovurdeningerfandre informasjonskilder finnes? -
- Rapport aForsterket arbesd mot korrupsjon og mishgheters (2007)
- Interne revisjoner . 5
Sentrallageret (2012, 2014 og 2016) Rundski
Innkreving av VA-gebyr (2011, 2013, 2014 og 2016)

Kontroll med fakdura/utbetaling av lann (2010, 2011 og 2016)
Gat systemet - arbeidstidsregistrering (2015)
@konomistynng i APP (2017)

felsemhet: virksomhewintenn

1 Oslo ke

Oslo

Hvilke polensielle kansekvenser har nsikoen?
- Stor ressursbruk ved handtering av en eventuell situasjon, tap av ledelsestokus

 Redusert tillit fra MOS og politisk myndighet
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Risikohandtering

Forebyggende tiltak pr i dag
Hvordan forebygges risikoen i dag?

.
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@konomisk fullmaktregime integrert i skonomi og regnskapssystemet
(kontroll og kvalitetssikring)

Krav til fakturahandtering

- Som innled ikke godkjenne faktura til eget firma

- Rutiner for handtering av endringsordre

Obligatoriske kurs for 1. og 2. godkjennere

Krav til utgaende fakturering — krav til arbeidsdeling

Kontroll av tilganger (IKT-tilgangsstyring)

Krav til handtering av overskuddsmateriell/retur til lager/avhending,
Sidemannskontroll pa saksbehandling i fat myndighetsutavelse
Kontroller i Ilsnnsprosess og timeregistrering

Arbeidsflyt pa timeregistrering for enkelte sterre prosjekter
Barrierer i saksbehandlingssystemet 360

Prosesskartlegging som bidrar til tydeliggjering av grasoner mht roller
og ansvar (Definerte arbeidsprosesser bidrar til transparens og
etterprevbarhet)

Redusert antall 1. godkjennere, redusere risiko for feilkontering

f\rlig gjennomgang av etiske retningslinjer gjennom
medarbeidersamtaler

Arlig Sikkerhetsmaned(kompetansebygging p& ekonomisk svindel via
3. part)

1. og 2. godkjennere tilgjengeliggjort i ISY

Habilitetsvurdering implementert i behvovsmelding, kontraktsstrateqi

og anskaffelsesprotokoll

Okt fysiske barrierer for & hindre tyveri

Rutine for signering av etiske retningslinjer for innleide konsulenter
Etablering av helhetlig leverandarstyring

Risikostyrt kontrakisoppfalging

Avdekkende og konsekvensreduserende tiltak
Hva slags beredskap/konsekvensstyring har VAV per idag?

@konomiseksjonens kontrollregime

Gjennomfaring av internrevisjoner

Varslingskanal intemt i VAV og sentralt i Oslo kommune
Risikovurdering av arbeidsprosesser

Periodisk kontroll utfart av controllere

Beregning av risiko

Sannsynlighet: 3 Konsekvens: 3
Vil kunne skje under flere
omstendigheter

Vil kunne skje med 0,5 -5 ars
mellomrom

Tap av verdier/kostnader 1-10 mill
kroner

Bor navaerende risikoniva aksepteres?

Nei, behov for & styrke systematikk rundt handtering av
mislighetsrisiko

Pabegynte/pagéaende tiltak (Fglges opp pd VAV-niva):
* Habilitetskartlegging av utsatte grupper/ bakgrunnssjekk

Pabegynte/pagaende tiltak (Fglges opp pa avdelingsniva)

« Jevnlig risikovurdering av utsatte prosesser (for eksempel
lagerstyring, innkjep, regnskap, gebyr) Alle AVD

« Alle innleide resurser skal forplikte seg til Oslo kommunes etiske
retningslinjer. Alle AVD

Sist oppdatert november 2021




LEDELSESPROSESSER

KJERNEPROSESSER

STOTTEPROSESSER
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Stotteprosesser

= OVERSIKT  BESKRIVELSE  REGELVERK  MELDINGER  EMDRINGSEESKRIVELSE — DEFINISJIONER  IT-SYSTEMER
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X Risiko- og mulighetsregister for AKVA-prossess: My

%" *obligatoriske felt: ma fylles ut for at matrisene i dashboardet skal fylles ut riktig.
ID*
e BRI T Beskrivelse av hendelse*® Risiko-/mulighetstype ok
usikkerhet* |formatet: sarb
Rx eller Mx
AL
Risiko ROT Brudd pd regelverk Etterlevelse av regelverk *mc
KK
Risiko RO3 Ulovlige forhold blir ikke avdekket Etterlevelse av regelverk *Prc
=3
Risiko RO2 Saksbehandler mottar bestikkelser som endrer utfall av sak Misligheld og korrupsjon o
. . . Etterlevelse av regelverk =
Mulighet [hO1 Redusere saksbehandlingstid HIMS o]

Informasjonssikkerhet

Kontroll med leveranderer -
Kalitet og leveranser

Ytre miljg

Annet

T

©
Oslo 1. des 2021 14
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Y,

ISI

ID*

ko- og mulighetsregister for AKV

*obligatoriske felt: ma fylles ut for at matrisene i dashboardet skal fylles ut riktig.

A-prossess: Myndighetsutgvelse

I:;E:erhei‘ ::::r::er: pa Beskrivelse av hendelse® Risiko-/mulighetstype s‘:rr?uliﬁets-fukfor Beskrivelse av Konsekvens Alktiv*
Rx eller Mx
*Feil vedtak fattet
*rMangelfull opplcering *Erstatningsanswvar
*mangelfull prosedyre *Merarbeid
Risiko Brudd p& regelverk Etterlevelse av regelverk *Feil tolkning av regelverk  |*Omdemmetap Ja
flkke utfart tilsyn
*Prosedyre folges ikke
flkke tilstrekkelg opplasring |*Uloviige forhold fortsetter
*lkke tilstrekkelig ressurser *Urettsmessig forvaltning
Risiko Ulowvlige forhold blir ikke avdekket Etterlevelse av regelverk *Omdemmetap Ja
*Oppsigelse
*straffeansvar
*Personlig wvinning *Sak blir handtert feil
Risiko RO2 Saksbehandler mottar bestikkelser som endrer utfall av sak Iislighold og korrupsjon *tap av tillit og omdemme Ja
*Redusere muliget for
mangelfulle seknader
*Digitalisere prosessen
*veillede giennom *Redusere saksbehandlertid
rMulighet  |MO1 Redusere saksbehandlingstid Kwvalitet og leveranser sgknadsprosessen *Digitalisering [/ utwvikling Ja
HIMS
Informasjonssikkerhet
Kontroll med leverandgrer
Kvalitet og leveranser
Mislighold og korrupsjon
Ytre miljg
Annet
oty | Veilednina | Risiko- oa muliahetsreaister | Dashboard |IITEKEBISAM| Skalaer | Kritiske prosesser | Risikounivers [l ... p
Oslo 1. des 2021 15
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Risikounivers

Os

Etterlevelze av
regelverk

ik praksis i
zaksbehandlingen

Erudd pa regeleerk blir
ikke fulgt opp og
karrigert

Viser eksempler pd typiske hendelser innen ifiar ke kategorier

HMS

Skade pd anzatte

Skade pd 3. person

Yoldzhendelze

Trugler mot ansatte

kobbing
ftrakkazering

Informasjons-
zikkerhet

Grunnlagsinformasjon
blir endret uten
godkjenning,

Sensitiv eller gradert
informasjon kommer pa

auyeis

Infarmasjon erikke
tilgjengelig for de som
skal benutte den

Senstiv eller gradert
infarmasjon blir ikke
oppbevart pa
tilfredzztillende mate

Feilikart og
anleggstegninger

Personell erikke
autorisert pa riktig niva

Personopplyzringer blir
kjent for andre ende

zom skal hatilgangtil d=

Feiregistering aw
opplusninger

K.ontroll med
leveranderer

Leverander melder ikke
fra am awik eller
hendelzer

Leverander gar konkurs

W infarmerer ikke
leverandar om relevants
keraw

Leverander berutter
ukjent underleverander

K.ralitet og <
leveranser

Mizlighold og
korrupsjon

—<n

Prazeszenblirikke
etterlevd

Misfarkhold mellam
prosessheskrivelse og
kraviregelerk

Endringer i prosessens
kantekst blir ikke Fanget
opp og tattinmi
prozessen

Prozeszenblirikke
endret itrid med fagli
utvikling og praksiz pa
feltet

Grensesnitt mellom
prosessene blir ikke
iwarstatt

Intereszenters behow
blir ikke fanget opp eller
iwaretatt

Endringsmeldinger
inneholder uriktige
opplusninger

Fiktiv Fakturering

Oyerfakturering

VAY belastes far varer
og tjenester ansatt
kigper inm til privat bruk

Eiendeler
destrueresizelges til
underpris

Ansatt mattar tjenester,
far dekket persanlige
utgifter eller Far fordeler
fra ekstern part

Anzatte pavirkes til valg
av leverander

Det foreligger Feil kruttet
til priztkantrakt ag
mottak au karrekt

vareltjereste

> Ytre milja

Lekkasje av olie eller
kjemikalier til grunnen

Sitay og stevforurensing

Bdeleggelze aw
kulturmininer

Lekkazje eller utslipp 2w
urenset vann

P avirkning av fugle-
eller dureliv

Feil handtering av
forurensede masser

Annet

Raszke eller uventede
endringer i eksterne
rammebetingelzer

Plutselige endringer i
interne
rammebetingelser far
prozessen

16



Total risikovurderinger fordelt pa risiko-/mulighetstype

Antall risikovurd eri
risikovurderinger 73
0 50 100 150 200 250 300
m Annet o Yire miljg = Sikkerhet ved rom og lokaler
m Maloppnaelse Mislighold og korrupsjon m Kvalitet og leveranse
m Kontroll med leverandgrer m Informasjonssikkerhet m HMS

m Etterlevelse av regelverk
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Type Ma veere pa
isikkerhet* |formateh
2isiko

isiko

isiko

isiko

2isiko

isiko

IS

iko- og mulighetisregister for AKVA-prosesser

*gbligatoriske felt: ma fiylles ut for at matrisene | dashboardet skal fylles ut riktig.

Beskrivelse av hendelse*

Feil bruk)/ misbruk av rammeavtaler og/ eller andre andre anskaffelser
tilknyttet eieindomsforvaltningen, spesielt handverkertjenester.

Risiko-/mulighetstype
X

Mislighold og korrupsjon

Arsak/
sarbarhets-faktor

Manglende
etterlevese av
prosess og
regelverk. Mangel
pd kompetanse.

Beskrivelse av Konsekvens
-

Fkonomisk tap wved
bruka av leverander
med heyere priser,
erstatningsanswvar
Straffeforfelgelse og
omdemmetap..

Prosess/
delprosess

Drifte og vedlike
eiendarmmer, o
Gjennomfare ar

COppsigelse, VAW I
stroffeansvar. Avvik Blir

Mislighold og ikke rettet og
saksbehandler/leder mottar bestikkelse som endrer utfall av sak kormupsjon Personlig vinning  [forurensning fortsetter Uteve myndighs
Kjenner ikke
forvaltningsloven, |Omdemmetap, brudd
Mislighold og bevisst unnlatelse |pad regelverk, fere til feil
Deltakere | anskaffelsesfasen eller konfraktoppfelgingsfasen er inhakbile komupsjon om a melde i fra [tildeling Sjennomfare ar
Bevisst handling .
manglende Brudd pd regelverk,
kunnskap om Cslo [omdemmetap, ansatte
Mislighold og kommunes etiske |far egen vinning, ekt
Fomupsjon og mislighet komupsjon regelverk kostnad for VAV, Zjennomfars ar
Mislighold og Fkonomisk tap, Bestille og levers
Mytt utstyr forsvinner etter varemottak korupsjon Darlig lagerstyring |omdemmetap systerner

Utbetaling av kompensasjon ved brudd pd servicegarantien. Dvs stenger

vann mer enn 12 timer. Kunde kan seke om & fa utbetalt kompensasjon |Mislighold og

pd kr. 300,- kormupsjon Ansatt kan endre k{Feilutbetaling Kundehenwvenel:
Saksbehandler blir pavirket fra utenforstGende, og gir tillatelser til seker  |Mislighold og Feil beslutning, darlig

[korrupsion) “kcnrrupsjcm saksbehandler mofomdemme Forhandsuttalels

Fiktiv fakturering

Mislighold og korrupsjon

vinning

Fkonomisk Tap for 'YAdés

garyalte bker, m

Orverfakturering

Mislighold og korrupsjon

vinning

@konomisk tap for VAV

Forvalte biler, m

VAV belastes for varer og tjienester ansatt kjeper inn 1il privat bruk

Mislighold o korrupsjon

i lalallyls)

Fkonomisk tap for WAY

Forvalte biler, m



1.des 2021




Virkemidler i arbeidet er ogsa

Gjennomgang av etisk regelverk -regelmessig
Introduksjon og oppleering

Oslomodellen

Anskaffelsesregelverk

Sikre serigse leverandgrer
Serigsitetsbestemmelsene

HMSreg [ HMS365 og HMS-kort
Leverandergodkjenning og oppfelging

Registrering av forbedringsforslag og avvik

o

Oslo




Suksesskriterier hos oss

Vi bruker tid og ressurser pa a folge opp gjennom :
Gjennomga etiske retningslinjer ved introduksjon og i medarbeidersamtaler

Risikovurderinger - Overordnet | Kortsiktig /| Prosesser [ Prosjekter [ Kontrakter [ aktiviteter

Sammenstilling / se pa trender av risikovurderinger

Tema i ledelsens gjennomgaelse

Regelmessig rapportering

Internkontroll og avvikshandtering - godt ytringsklima bidrar til kontinuerlig forbedring

Informasjonsmateriell delt pa workplace

oo

(@)
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Regler mot
korrupsjon og
annen mislighet
| Vann- og
avilgpsetaten

-
Utarbeidet av KS5 mail 2021 '\‘
.

o "
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Kristus og Judas. Malen | Ringebu stavkirke. Foto: Roald Smedstad



Noen forhold vi jobber videre med :

Hver risiko kategoriseres innen en kategori- men tilhgrer flere
Eierskap og forankring - «noe» kan lett falle mellom flere stoler
Ansvar [ roller og myndighet - fortsatt like aktuelt og viktig
|dentifisere risiko knyttet til handlinger som er «planlagte»

«Korrupsjonsbegrepet « er fortsatt primaert knyttet til gkonomi
mens andre korrupsjonsformer er noe vanskeligere a identifisere.

Sikre at regler og rutiner er mulig a forsta og gjennomfgre i praksis
Oppleering og kampanjer - ma gjentas

Skape begeistring og folge opp - kontinuerlig

o

Oslo
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