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Program

09:00 - 09:05 Velkommen og introduksjon til dagens program

09:05 - 09:15
Hva skjer på personvernområdet?
Maryke Silalahi Nuth

09:15 - 09:25
Hva skjer på informasjonssikkerhetsområdet?
Åsmund Skomedal

09:25 - 09:50
Si «Hei!» til CSIRT 
Alaa Ghanim, Claudia Haubold og Christian Manum Hagby

09:50 – 10:00 Pause til å fylle kaffekoppen

10:00 – 10:30
Kameraovervåking i Osloskolen
Guro Herje Haga, Mirko Stojic og Marie Innvær Hovland

10:30 - 10:55
Utenfor boksen, innenfor lovverket – SaLTo
Fride Behrentz Færevaag

10:55 – 11:00 Avslutning
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Hva skjer på 
personvernområdet?

Maryke S. Nuth
Fagsjef personvern

maryke.nuth@byr.oslo.kommune.no

Forum for informasjonssikkerhet og personvern

07. sept 2022
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Deloverskrift beige

• Det danske datatilsynets veileder om bruk av skytjenester (mars 2022)

o Hvordan man kan benytte seg av amerikanske skytjenester lovlig etter Schrems II-
dommen

o Hvilke personvernrettslige vurderinger må behandlingsansvarlig foreta ved bruk av 
skytjenester 

o Eksempler på bruk som både kan være lovlig og ulovlig

Veilederen finner du her: 
https://www.datatilsynet.dk/Media/637824109172292652/Vejledning%20om%20cloud.pdf

• Digitaliseringsdirektoratets veiledning om Schrems II og skytjenester
o Juridisk arbeidsgruppe og arbeidsgruppe for informasjonssikkerhet
o Planlagt publisering høst 2022

Konklusjon: Vi må akseptere noe risiko!

Skytjenester og Schrems II

https://www.datatilsynet.dk/Media/637824109172292652/Vejledning om cloud.pdf
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Deloverskrift beige

Etablering av register

• En strukturert samling av personopplysninger som er tilgjengelige etter særlig 
kriterier og der enkeltpersoner kan gjenfinnes er et register

o Dette kan f. eks. liste eller oversikt over noen personopplysninger 

• Virksomhetene bør være obs på:

o Jo mer permanent registeret skal være desto mer «solid» må 
behandlingsgrunnlaget være

o Jo mer sensitive opplysninger desto mer vil det begrense muligheten for 
etablering og bruk av opplysninger fra registeret

o Krav til formålsbegrensning
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Deloverskrift beige

Personvernvurderinger

• Det er en økning av 
personvernvurderinger i kommune 
o Husk Veileder til IP, PLM og DPIA

• Deling av personvernvurderinger på 
tvers av virksomheter i Oslo kommune
o Husk riktig kontaktpersoner i virksomheter i 

dokumentasjon av vurderinger

• Kontinuerlig oppdatering og forbedring 
av maler

https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/personvern/veiledninger-og-maler/dpia/
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Kommende kurs i bruk av maler for 
personvernvurderinger

Generelt kurs i bruken av malene for alle ansatte

Innføring (nybegynner): 29. sept 2022

Viderekomne: nov 2022
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Status behandlingsoversikt 
• Utvikling er i hovedsak ferdigstilt

• Pågår justeringer for å sikre etterlevelse av regelverket 

• Opplæring oppstart fra medio oktober

• Løsningen forvaltes av prosjektet fram til 31.12.22

Informasjonsbrev til alle virksomheter før sommeren.
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Ikke mottatt invitasjon 
til opplæring?

Ta kontakt med prosjektleder Astrid Dybos

astrid.dybos@uke.oslo.kommune.no

mailto:astrid.dybos@uke.oslo.kommune.no
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Informasjonssikkerhet

Hva skjer innen området … 

07. september 2022

Åsmund Skomedal
Informasjonssikkerhetssjef 
asmund.skomedal@byr.oslo.kommune.no

mailto:asmund.skomedal@byr.oslo.kommune.no
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Trusselbildet – Q3 2022

EU / ENISA

• ENISA Threat Landscape [okt 2021]

 Industri, tjenesteleverandører, off. sektor, og helse angripes mest

 Løsepengevirus er mest brukt -> Egen rapport:

• Threat Landscape for Randsomware attacks [juli 2022]

 Trusselaktørene; fra grupper til "as-a-Service"

 10-20% provisjon

 + gjensalg av stjålne datasett  

NSM

• Ingen endring i «Sikkerhetspulsen» = 2 

• Husk at kommuner oppfordres til å rapportere alvorlige hendelser til NSM

Annet

• Tjenestenekt angrep mot norske nettsteder i juni

• Ingen rapporter om økning i angrep knyttet til Ukraina
(etter juni)
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Informasjonssikkerhet internt

Overvåkning i felles IKT-plattform

• Relativt lav aktivitet, en kortvarig (DDoS) hendelse i juli 

• Fortsatt (noe) økt risiko

ISF International

• Medlemsmøte i Rådhuset i morgen er fulltegnet

• Kommunen fornyer ikke medlemskapet (det utløper 30. september)

• Bruk medlemskapet aktivt og sjekk ut ressursene på isflive.org

 Modenhetsmålinger: Security Radar med ca. 40 spørsmål

 Beste praksis: SOGP (Standard of Good Practice)

 Rapporter: Threat Horizon 2024

• Kontakt: ivar.aasgaard@byr.oslo.kommune.no

https://www.isflive.org/login
mailto:ivar.aasgaard@byr.oslo.kommune.no
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Sikkerhet i Felles IKT-plattform (i)

Mange brukere (30.000 aktive + mange «passive» ) 

• Én alvorlig sårbarhet …

 kan gi store konsekvenser (jf. «alt riktig hele tiden» kontra «suksess en gang»)

 kan gi økt RISIKO og i verste fall kan alle rammes 

• Risikoen for manglende tjenesteleveranser til innbyggerne ligger hos virksomhetene

• UKE som underleverandør av IKT har «ansvar» iht avtale, men ikke risiko

Svake passord er en uforutsigbar sårbarhet:
ett tilfelle – eller 1% – eller 3% – eller …  ?

Hjelp fra CSIRT funksjonen i UKE 

• CSIRT skanner nå etter svake passord 

• Sjekken i august ga mange treff og innebærer en ? RISIKO for mange virksomheter 

• Virksomhetene må håndtere sårbarheten … hvordan ? 
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Sikkerhet i Felles IKT-plattform (ii)
Tiltak

CSIRT kontakter i disse dager virksomhetene

Koordinatorene får hjelp fra CSIRT til å vaske ut bruker-IDer med svake passord

Hvordan dette løses i virksomhetene kan variere (med risiko og antall berørte brukere)

Vurder nøye behovet for å sende ut veiledning om bedre passord

Felles tiltak ?

Det planlegges med en nye passordregler, stegvis implementering 

Virksomheter med «høy risiko» bør gjennomføre en obligatorisk e-læring

Kontakter: 
• Assistanse fra UKE/CSIRT: christian.hagby@uke.oslo.kommune.no

• Assistanse fra FIN/ISI (e-læring): cecilie.bergh@byr.oslo.kommune.no

mailto:christian.hagby@uke.oslo.kommune.no
mailto:cecilie.bergh@byr.oslo.kommune.no
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Let's be careful out there!

Foto: irpp.org, Creative 
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Tittellysbilde bilde negativ logo og bilde

PAUSE

Sendingen starter igjen 
kl. 10:00
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Osloskolen

Kameraovervåkning 
i Osloskolen

Forum for 
Informasjonssikkerhet og 
personvern 7. september 22

Utdanningsetaten

(Pixabay)
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Osloskolen

Hvem er vi?
Vi jobber i 
Utdanningsadministrasjonen 
(UDA)

• Guro Herje Haga
Prosjektleder forvaltning, drift 
og vedlikehold i Avdeling for 
skoleanlegg (ASA)
• Mirko Stojic
Personvernkoordinator, Juridisk 
avdeling (JUS)
• Marie Innvær Hovland
Juridisk rådgiver, Juridisk 
avdeling (JUS)
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Mortensrud/Lofsrud:

• Naboskoler

• Oslobygg etablerte kameraovervåkning på 
Mortensrud ihht. retningslinjene pga. mye 
hærverk

• Skolen involvert, men slapp unna regningen

• Naboskolen Lofsrud hadde gamle og knuste 
kameraer

• Etter skyting på kvelden høsten 2021 fikk de 
kameraovervåkning ihht. retningslinjene.

• Tett samarbeid mellom skolen, UDA, Oslobygg, 
kameraleverandør og Politiet ved etablering.

• Tilbakemeldinger fra beboere i området at 
kameraovervåkningen er et tiltak som gir økt 
trygghet.

• Går dette på bekostning av personvern? Hvem 
sitt personvern?

Historier fra virkeligheten

(Pixabay)
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Historikk og bakgrunn

Rutiner for kameraovervåkning i 
rundskriv fra 2005, revidert i 2014.

Hver skole hadde egne systemer og 
avtaler.

Lokal lagring og tilgang til data.

Oppdrag fra byrådsavdeling om å 
bedre personvern for barn og unge, 
deriblant regulere bruk av 
kameraovervåkning i Osloskolen.

Etter omfattende høringsprosess, inkl. 
Datatilsynet og Elevorganisasjonen, 
trådte retningslinjene i kraft 1.4.2019.
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Kriterier for å få etablert kameraovervåkning

Omfattende søknadsprosess

Må ha prøvd flere tiltak

Eks.: økt belysning, vakthold, alarm, 
tilsynsvakt.

Typiske utfordringer som utløser behov
er:

• Ruteknusing

• Flate tak

• Hærverk

• Kjøp og salg av narkotika

• Voldshendelser

Målet er at alle skal føle seg trygge
på skolens område
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Søknadsprosessen

I tillegg til å ha prøvd ut ulike tiltak må
søknaden forankres hos ulike råd og
organer

Spesielt viktig er forankring hos 
Elevrådet

På grunnskoler oppfordrer vi 
involvering av FAU

Noen tilfeller er det nødvendig å 
samarbeide med Politiet

Ved innendørs kameraovervåkning eller
når det utarbeides DPIA skal
Personvernombudet kontaktes
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Sikkerhet vs Personvern

Skolene søker for å bedre sikkerheten

• Vil at elever og ansatte skal føle seg trygge

• Vil forhindre uønsket aktivitet på skolens 
område

• Beskytte bygninger og verdier

• Ulik terskel for å søke fra skolene

UDA må vurdere og ivareta personvern

• Gjennomgå at alle krav i retningslinjene er 
ivaretatt

• Samarbeid på tvers i UDA både i 
søknadsprosess (JUS) og ved etablering av 
kameraer (HMS/beredskap)

• Dialogmøter med Oslobygg

• Informasjon til Personvernombudet

(Bilde frå Pixabay)
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Man lærer mens man lever….

Ikke lik praksis fra skolene når de 
utarbeidet søknader

Vinter 2022 ble digitalt søknadsskjema 
publisert

Våren 2022 jobbet med rutiner for 
bedre internt og eksternt samarbeid

Sommeren 2022 ble veileder for 
søknadsprosessen publisert

Høsten 2022 kommer digitalt 
evalueringsskjema!

Dette er tiltak for å etterleve 
retningslinjene og bedre personvernet!

"Minst 27 Oslo-skoler har installert 
kameraer. Noen er satt opp uten at 
skolen har søkt."

-Aftenposten 22. Januar 2022
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Kameraovervåkning i praksis

Alle, utenom to, har kun overvåkning 
etter skoletid

Opptak fra kl. 17.00

Alarm til vekterselskap er først etter kl. 
22.00 (personvernstiltak)

Kontaktmøter for å sjekke behov for 
endringer av innstillinger.

Skilting
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Veien videre…

Streamings-problematikken

Evalueringsutfordringer

Fortsette å forbedre etterlevelse

Forbedringspotensialer

• Revidering av retningslinjer?

"Tusenvis av barn filmes i idretten: -
Mye tilfeldig og ulovlig publisering"

- Aftenposten 2. mars 2022
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Tittellysbilde bilde 1

SaLTo-sekretariatet -

Byomfattende tilbud

SaLTo-sekretariatet
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SaLTo – Sammen Lager vi et Trygt Oslo

SaLTo er en modell for samordning av rus og kriminalitetsforebygging på 
tvers av sektorer og tjenester innad i kommunene.

Gjennom SaLTo-modellen skal rus- og kriminalitetsforebyggende tiltak 
for barn og unge i alderen 12-23 år samordnes.

Målet er at kommunens barn og unge skal få riktig hjelp til riktig tid, av 
et hjelpeapparat som samarbeider godt på tvers av etater og 
fagmiljøer

Samarbeidet består av et treparts samarbeid med bydelene, skole og 
politi som hovedaktører.
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SaLTo – Sammen Lager vi et Trygt Oslo

Sektorene møtes regelmessig for å utveksle kunnskap og erfaringer, og 
for blant annet å bli kjent med hverandres arbeidsmåter, slik at det blir 
enklere å jobbe målrettet kriminalitetsforebyggende.

Hvis signalene fanges opp så tidlig som mulig kan samordnede tiltak 
settes inn tidligere og mer presist.
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SaLTo – Sammen Lager vi et Trygt Oslo

I Oslo kommune koordineres det byomfattende arbeidet av VEL/SaLTo-
sekretariatet og det er ansatt en SaLTo-koordinator i hver av de 15 
bydelene, en for sentrum i Uteseksjonen, et SaLTo-team i 
Utdanningsetaten og ansatte i Oslo politidistrikt. 

SaLTo-koordinatorene sikrer at alle som arbeider rus- og 
kriminalitetsforebyggende lokalt og regionalt møtes regelmessig, 
oppnår en felles problemforståelse og samordner sine tiltak.

SaLTo-koordinatoren skal også være et bindeledd mellom de tre ulike 
nivåene i SaLTo-modellen: utøvende, koordinerende og styrende nivå.
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SaLTo – Sammen Lager vi et Trygt Oslo

Politirådet er styringsgruppe for SaLTo og det rapporteres til 
politirådet på flere handlingsplaner. 

Politirådet er sammensatt av representanter fra ledelsen i Oslo 
kommune og Oslo politidistrikt.



Oslo 2019

Det er lov å endre 
bakgrunnsfarge.

På sider med positiv 
logo benyttes alltid 
lyse bakgrunnsfarger.

Sørg alltid for god 
lesbarhet/kontrast 
og følg lovlige farge
kombinasjoner.

https://www.oslo.kommune.no/getfile.php/13429310-
1639389647/Tjenester%20og%20tilbud/Politikk%20og%20administrasjon/
Prosjekter/Salto%20-
%20sammen%20lager%20vi%20et%20trygt%20Oslo/Veileder%20for%20g
od%20informasjonsflyt.pdf

https://www.oslo.kommune.no/getfile.php/13429310-1639389647/Tjenester og tilbud/Politikk og administrasjon/Prosjekter/Salto - sammen lager vi et trygt Oslo/Veileder for god informasjonsflyt.pdf
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Ny veileder for god informasjonsflyt

Taushetsplikt, meldeplikt, hva kan eller skal du si til hvem – når? 
Og hvordan påvirker det relasjonen til ungdommen en prøver å 
hjelpe?

Tilbakemeldinger fra praksisfeltet viser variasjoner i måten en 
utveksler informasjon i arbeidet med unge i målgruppen. Derfor er det 
nå laget en byomfattende veileder for god informasjonsutveksling. 
Hensikten er å forbedre samarbeidet og informasjonsflyten om unge 
som begår gjentatt kriminalitet.
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Veilederen skal være et verktøy som sikrer at de som jobber med 
forebyggende arbeid og direkte med barn og ungdom, vet hva de skal 
gjøre ved bekymring.

Den skal også bidra til økt kunnskap om hva de kan forvente å få av 
informasjon, og hva de kan dele og ikke dele av informasjon. Dette er 
tenkt å bidra positivt i arbeidet med å stoppe utviklingen av en kriminell 
løpebane, og mer effektivt kunne hjelpe ungdom tilbake på rett kjøl.

Veilederen legger stor vekt på nødvendigheten av et tett samarbeid 
med den enkelte ungdom og viktigheten av en trygg dialog for å komme 
i god posisjon til å gi den riktige hjelpen.
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Bakgrunn for arbeidet
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Handlingsplanen for å forebygge og redusere gjentatt 
kriminalitet blant unge i Oslo for 2019-2021

«Tiltak 5» Hovedmål er å lage byomfattende retningslinjer for 
informasjonsflyt.

Bedre samarbeid og informasjonsutveksling om målgruppen.
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Forarbeidet

1. Å kartlegge hvilke hindringer 

aktører i feltet opplever i samarbeidet 
og informasjonsutveksling mellom 
ulike instanser.

2. Arbeidet skal resultere i en 

byomfattende veileder og fremmes 
for politirådet. 
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Utdrag fra kartleggingen:

1. Hvilke hindringer tilknyttet 
informasjonsutveksling opplever 
du i samarbeidet? 

Det kommer tydelig frem at det ikke 
var noen utfordring med å dele 
generell informasjon om trender i de 
ulike miljøene. Utfordringene kommer 
når flere tjenester skal dele 
individuell informasjon om barn og 
unge. 

Flere bemerker at det må jobbes med 
å innhente samtykke, og spesielt 
samtykke fra pårørende for at man 
skal kunne jobbe for at den unge skal 
få den beste oppfølgingen. 

Flere påpeker at mange ikke kjenner 
sitt eget lovverk godt nok, og er ikke 
trygge på hvilken informasjon som kan 
deles til hvem og når. 
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Utdrag fra kartleggingen:

Lovverket oppleves for komplekst til å 
kunne se mulighetsrommet for en 
gjennomsnittlig offentlig ansatt. 

Det er utfordringer i forhold til at alle 
ikke nødvendigvis kjenner hverandres 
lovverk og hensikten med 
informasjonsutveksling. 

Det er også utfordringer knyttet til 
deling av informasjon på tvers av 
etater.

Med bakgrunn i hindringene si noe om 
mulighetsrommet og legge dette opp 
til realistiske caser fra praksisfeltet.
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Veilederen «Utenfor boksen – innenfor 
lovverket»

En tverrsektoriell arbeidsgruppe deltok i arbeidet- Byrådsavdeling for 
arbeid, integrering og sosiale tjenester (AIS), Oslo politidistrikt, NAV, 
Salto-koordinatorer og barne- og familieetaten samt ansatte fra 
praksisfeltet. Jurister deltok fra flere fagavdelinger.

Veilederen ønsker å synliggjøre handlingsrommet etter gjeldende 
lovverk mellom ulike etater til å dele informasjon- politi, skole, 
barnevern, helse.

Den har blitt utarbeidet for praksisfeltet og ønsker å bidra til refleksjon 
rundt tema- i den hensikt å komme tidlig inn for å forhindre en kriminell 
utvikling.

Veilederen har en blanding av tekst og eksempler.

Ferdigstilt i tett samarbeid med Kommuneadvokaten i Oslo desember 
2021.
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Erfaringer i etterkant:

Veilederen er spredt via SaLTo-nettverket og til ulike aktører i Oslo 
kommune, Oslo politidistrikt og andre aktører både nasjonalt og 
internasjonalt.

Positive tilbakemeldinger på at det er et etterlengtet verktøy.

• Blir brukt blant annet av Kompetansesenter rus Oslo (KORUS Oslo) - i 
undervisning.

Statsforvalteren i Oslo og Viken viser til veilederen.
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Takk for meg!
Fride Behrentz Færevaag

Spesialkonsulent SaLTo-sekretariatet

fride.farevaag@vel.oslo.kommune.no
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Meld deg på og spre ordet!

Program og 
påmelding 

https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-
personvern/sikkerhetsmaneden/sikkerhetsmaneden-2022/

https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/sikkerhetsmaneden/sikkerhetsmaneden-2022/
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Avslutning

Det blir sendt ut en evaluering etter dette forumet som 
vi håper dere vil besvare.

Neste forum 30.  november – du kan melde deg på nå! 
 Se her: https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/kompetanse/forum-for-

informasjonssikkerhet-og-personvern/

Vi sees i Sikkerhetsmåneden!

Forum 2022

26. januar
23. mars
8. juni
7. september
30. november

https://felles.intranett.oslo.kommune.no/informasjonssikkerhet-og-personvern/kompetanse/forum-for-informasjonssikkerhet-og-personvern/

