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CSIRT, Oslo kommune



Hva kommer vi til a snakke om?

» Trusselbilde

» Oslo kommune

» Den enkelte ansatte

o=
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CSIRT Teamet

Claudia Haubold Christian Hagby Alaa Ghanim

Oslo 13.10.2022



Hva er CSIRT?

» Computer Security Incident Response Team

» Yte stotte til alle kommunens IKT-driftsmiljger

13.10.2022 4




Hva gjor CSIRT?

Hendelseshandtering

Sikkerhetstesting Analyse

Sarbarhetsoppfolging Kommunikasjon

Oslo



Oslo
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Digitalt samfunn

En utviklende digitalisering av hele
samfunnet

Jobben og livet vart er digitalt

Store mengder enheter og systemer
tilkoblet internett

Mye gammelt...

Mye nytt...

Oslo




Nasjonal sikkerhetsmyndighet
oppfordrer norske virksomheter

til «okt arvakenhet»

Oppfordrer til & ha lav terskel for a kontakte dem eller Nasjonalt
cybersikkerhetssenter

Kilde: Digi.no 28.09.2022

NSM advarer mot gkning |
cyberangrep

De mest utsatte er teknologibedrifter, forskning og utvikling, og
offentlige forvaltningsorganer, ifolge NSM.

Kilde: Kode24.no0 3.10.2022

13.10.2022

8



Kommunalt

risikobilde Kommunen ser «svaert a.lvorl|g» pa trusselbildet -
. opplever en gkning i antall hackerangrep
2021 = Kilde: ao.no 15.01.2022

Oslo kommune

Kortversjon

Et hackerangrep ses pa som sa alvorlig at det
vurderes a ha stgrre samfunnsmessige konsekvenser izms ...
enn en pandemi. Konsekvensene av en pandemi er vi [Fagees = - e
alle blitt godt kjent med de to siste arene O e B TR et g

Kilde: Beredskapsetaten 2021 : : ' g D —

'zﬁ‘:"ﬁ‘zmmw-_'
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Potensielle
konsekvenser

Tap av verdier, omdgmme og
fortjenester

En tid uten internett

* Daglige ngdvendigheter er
utilgjengelige

Liv pa spill
* Sykehus?

«Blackout»
e Hacking av stremnettverket

o=

Oslo




Oslo

Nordland fylkeskommune
ble utsatt for dataangrep
23. desember 2021

T Nordland

FYLKESKOMMUNE

Element Nor angrepet av
lesepengevirus i september
2022

Element]IIR

Nordic Choice Hotels
angrepet av
lesepengevirus 2.
desember 2021

o~
&=
Clarion

Nordic Choice Hotels™

Amedia angrepet med
losepengevirus i slutten av
2021.

JORY ~
Warning: - \/'/ \/ D@ O E e
Cyber Attack Against the Itlydro Network. i
s UNDER ¢ ver-
Please di F]N‘ QEP

e
from the Hydro Network.
Await new update.

o IKCE K orie

PC VIV WE”V&K(
INNTFIL )\Jy

BES@/_:D

—

Coop i Sverige truffet av
lesepengevirus i juli 2021, angripere
krever 600 millioner

Tillfai:
stangt!

Vi har rikat ut for
en stor IT-stérning
och véra system
fungerar inte.

Problomet drabbar tyvarr Aven anda
janster | butiken, eftersom vi miste

halla heit stangs

Vibeklagar att du som
kund drabbas.

2 0 (@)

13.10.2022
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Cybertrusler og risiko mot Oslo kommune

Sosial manipulering
Phishing

Svake passord

Lesepengevirus
Utdatert programvare

Manglende overvaking






Hvem er hackerne?

=

White hat

Tillatelse til 4 hacke
e Etiske hacker
e Sikkerhetstester

Ofte betalt for a
oppdage sarbarheter
eller feil

Forbedrer sikkerheten

Oslo

=

Grey hat
Hacker uten tillatelse

Uetisk, men ikke alltid
ond hensikt

@nsker anerkjennelse
og skryt

Truer med publisering
av sarbarheter

Black hat
» Hacker uten tillatelse

»> Ond/kriminell hensikt

» Finansielt motivert

» Bruk av skadevare




'v
L3
Lesepengevirus grupper LO CK[:1 i meXe,

LEAKED DAT.

» Finansielt motivert
> Angriper store og sma organisasjoner

» Store kriminelle organisasjoner
Fungere som et firma?

» Salg av lgsepengevirus som tjeneste
Lite teknisk kunnskap kreves

13.10.2022




Avansert og vedvarende
trusselakter (APT)

» Statlige aktorer

» Veldig hoy teknisk kompetanse
» Store finansielle midler

» Spionasje

» Finansielle gevinster

» Sabotasje

» Krigforing

LAZARUS GROUP



"NotPetya" angrepet i 2017

Lite familieselskap Lesepengevirus
Foring av skatt Massiv spredning

Infiltrerte firmaet lkke ment a bli de-kryptert

me

MIA ENEKTPOHHWUIA OOKYMEHT

13.10.2022 17



«Loglhshell»

> Sarbarhet i populaert verktoy
Apache LoghkJ

» Enkel a utnytte

» Fra gutterommet til statlige
aktorer...

» Ekstremt utbredt

» Dugnad i hele kommunen

Hadde ikke oversikt 41 dager ut i tidenes
verste sarbarhet: - Det er sveert omfattende

arbeid

Kilde: Digi.no 13.02.2022

Mer enn 800.000 forsgk pa a utnytte
sikkerhetshull pa nett: - Feilen bekymrer

0ss mer enn vanlig

Kilde: NRK.no 14.12.2021

Dataeksperter verden rundt kjemper for a
tette gigantisk sikkerhetshull

Kilde: VG.no 14.11.2021

13.10.2022
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CSIRTs oppfaolging av loghshell

STARTET ARBEID MED KREVENDE OG KRITISKE
TILTAK QYEBLIKKELIG OMFATTENDE ARBEID SARBARHETER LUKKET

(@)
Oslo 13.10.2022 19
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Angrep mot Ukraina

«Wiper» skadevare
Ligner pa lgsepengevirus
Destruktivt

Russiske APT-grupper

 Tilknyttet den russiske regjeringen

Your PC ran into a problem and needs to restart, We're

just collecting some error info, and then we'll restart for
you

Oslo 20% complete




Hva er risikoen for Norge?

Direkte angrep mot Norge
* Olje og gass 1 J |
« Sikkerhetspolitisk verdi for Russland E i R Ry

““uu H En

] FEEKTER'NT]

Hvem? A
* Statlige aktorer » = s
* Pro-russiske aktivister

Verdikjedeangrep

* Tilkobling til Ukraina eller Russland
= Ansatte
= Programvare

o=

Oslo




Hva er et tjenestenekt angrep?




Tjenestenektangrep mot
Norge 29. Juni

4

4

?

«Killnet»
Pro-russisk akter

Ingen kjent tilknytning til den russiske
regjeringen

Respons pa fraktnekt av varer pa
Svalbard

Samfunnskritiske nettsider
Skape frykt/kaos

Lite skade gjort, men mye
oppmerksomhet

Mrs ‘_

ERROR

AHHWKEH XHOUTDOENBAT




Tjenestenekt angrepet mot Oslo
kommunes nettside

iSTF’tRT- | C OS'.O kommuneS From :U%a with Love
. eGATHI K Hallery n elueCTEMHD Mo opBee
Guys & DDoS - artelirists from https://t.me/DDoSAlpha joined our trip around NorwayGE| nettside utsatt :pmcae,ﬂ,MHmnMCh DD};S}i—ragTEHHMEMCTbI;lmg T
‘ ‘ ‘ for\ tjenestenekt TIPS 'T'I'.:.'f:][:ll:’_l_..'-'l pna
Fire & % & angrep i juli bt A
Investments MHESCTIALALA
. . 2022 NTCRSY Y DO pred . ConmuOdWansL I Iy Inor.no
https://polpred.com/www.invinar.no e AR IMOCTL
Real estate * Bl-e fﬁr‘St pOStet httpsyAwww.globalpropertyguide.com/Europe/MNorway
https://www.globalpropertyguide.com/Europe/Norway pé telegf‘am Camqomo wnanw.oslo kommune.no:
Oslo website konto tilknyttet 874 We b4 W3
https://www.oslo.kommune.no/ Russland P A cormments

SLUTT= -
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lkke sa ille som man skal ha det til?

Angrepet mot nettsiden varte i kun 20 minutter
Ingen nevneverdige samfunnsmessige konsekvenser

Oslo kommune har DDoS beskyttelse



a% Oslo

Datasikkerhet for
deg som ansatt



Sikkerhetsbevissthet

-praktiske rad for deg som ansatt og privatperson

Phishing (Tenk ... og sa eventuelt klikk)
Sterke passord

Holde enhetene dine oppdatert

Folge med pa nyhetsbildet

Ta sikkerhetskopier

Tenk over hva du legger ut pa sosiale medier

Veer obs pa mistenkelig aktivitet
* Meld ifra til CSIRT!

o=

Oslo

13.10.2022
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Datasikkerhet angar alle

Hver og en i kommunen har ansvar

Phishing er den storste trusselen
* 41 prosent av dataangrep starter med phishing

(https://www.kode24.no/artikkel/fire-av-ti-dataangrep-starter-med-phishing/75452046)

* Oslo kommune har om lag 50 000 ansatte

Konsekvenser: Virus, Losepengevirus, datalekkasje

Derfor trenger vi din hjelp!

Vi kjorer og skal kjgre mange phishing gvelser i framtiden

o=

©
Oslo 13.10.2022 29



Phishing sjekkliste

1.

2
3
A
S.
6
7

Sjekk avsenderadresse

. Sjekk lenken i eposten
. Sjekk rettskrivning og generell ordlegging

. Star innholdet i kontekst?

Er det satt en urimelig tidsfrist pa deg?

. Se pa den generelle utformingen av eposten

. Ikke last ned vedlegg umiddelbart

(8. Bruk offisiell webside, ikke lenken)

o=
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e Opprinnelig melding -~
Fra: BankiD <noreply12187@poetic-selection.flywheelsites.com> 1 .

Dato 2021 1025 (GMT+01:00) Sjekkliste:
. 1. Avsenderadresse
2. Lenken
Pam | . .
Emne: Site varsel Paminnelse fra Sparebanken 3. Rettskrivning
5. 4.Kontekst

5. Tidsfrist
(6.Utforming)

Spare Bank 04_ (7Vedlegg)

Engangskode-appen 4.

kKjare kunde, 3

.

du ma aktivere deg Engangskode-appen for 04,07.2021. Nar du har gjort alt dette; vil kontoen din bli aktivert umiddelbart, og du vil kunne fortsette bruke ditt navaerende

kodekort kredittkort.
2.

3.

13.10.2022



Rapporter phishing til oss

Fiytt ik 7 Q Til overordnet ; m D P - g o | .
- — — ST,
Gruppe-e-post v Fulart At B lt’l E' felg L_!Mnsubot S!e : Rzp |
Regler OneNote Kategoriser Insecurs Reput
Svar og slett § Opprett ny 2 2 ot . ik Y Filtrec e-post - : I lI ‘ ) Pol
Hurtigtrinn o Faytt Koder Sok Tillegg GpgOL 5 OneNote m«:m FindTime
B Qs Qswrtiiate Videresend Q.ﬁbild«unddmg
Report Phishing X

Vil du rapportere denne e-posten som svindel?

Du sender med dette et varsel om at du mistenker at dette er en svindel-e-post. Dette vil bli
vurdert av ansatte | CSIRT i UKE. Ved behov for avklaring ta kontakt med
csit@oslo.kommune.no. Om din virksomhet har egne avviksrutiner for phishing skal du i
tillegg rapportere iht. disse. Takk!

CSIRT gar gjennom rapporterte eposter hver dag

o=

@
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Flere eksempler pa sosial manipulering

wll TeliaN & 09:37 T @ v92%em

< s

Helsedir

raskt, og det er viktigere enn
noen gang at alle bidrar til &
bremse spredningen. Fortsett a
vaske hender, vis hensyn nar
du hoster og hold avstand til
andre. Na kommer det nye
tiltak. Felg myndighetens
anbefalinger pa helsenorge.no

Det er viktig & holde minst to
meters avstand og ikke vaere i
grupper pa mer enn fem
personer. God paske fra
Helsedirektoratet.

Du har fatt en melding fra
helsemyndighetene om
naerkontakt med noen som har
fatt pavist koronaviruset. Logg
inn pa bit.ly/helsenorge for a
lese den. Du kan ikke svare pa
denne SMSen.

A Or-pm m=-lAxm

0

wnn, Kilde: nrkbeta.no - 20.04.2020

Oslo

Forfalsking av

|

Sosial manipulering (personlig)

Kilde https://www.istockphoto.com/photo/safety-access-construction-worker-gm175545425-21440458

Telefonsvindel

Nye svindelmetoder: «<Hvis du
tror dette er lureri kan du
sjekke telefonnummeret mitt»

Kilde: vg.no - 24.07.2022

13.10.2022
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Er nettsiden jeg besoker sikker?

e Brukes sikker kommunikasjon?
Sikker lkke sikker

) A lkke sikker | Bips//199.83.129.171
| https://nettvett.no| A

Tilkoblingen til 199.83.129.171 er ikke sikker

Du ser denne advarselen fordi dette nettstedet ikke stgtter HTTPS. Finn ut mer

Veer forsiktig med linker pa sosiale medier, i epost og SMS R

Sjekk alltid nettadressen ngye for du logger deg inn

13.10.2022 34




Passord &

Unike passord (ett passord per tjeneste)

Passordhandteringsprogrammer
e Lastpass

Bytt standardpassord pa produktene du kjgper

Bruk passord som er vanskelig a gjette
lkke gjenbruk passord i arbeidsforhold

To-faktor autentisering
* SMS, Epost, Push-melding, Yubikey

o=

Oslo
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Gode passord

Minst 12 tegn
Unikt
Spesielle karakterer (1?*&)

Bruk noe praktisk (Hiemmekontorersuperkult )

Eksempler pa sterke, men enkle passord:
e DetteErMittPassordTilPCenMin123
* Loggmeginnerdusnilll

Se gjerne anbefalingene fra NSM for setting av
passord:

e https://nsm.no/aktuelt/passordanbefalinger-fra-nasjonal-sikkerhetsmyndighet

o=
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https://nsm.no/aktuelt/passordanbefalinger-fra-nasjonal-sikkerhetsmyndighet

Hjemmekontor?

Bruker du smartenheter?

Har du sterkt passord pa
tradlgst hjemmenettverket
ditt?

lkke bland jobb og privat

Hvem har tilgang til jobb-
pcen din?

13.10.2022
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4

Reise til utlandet?

For oppholdet Under oppholdet Etter oppholdet

Oppdater enheten » Telefonsamtaler kan bli avlyttet « Rapporter uvanlig aktivitet

Fjern sensitiv informasjon * Ikke la enhet veere uten tilsyn « Endre passord p8 jobb-
Vurder ldneutstyr om du reiser Sla av WiFi, Bluetooth og mobildata relaterte kontoer

. . « Veer oppmerksom pa nettverk du
til hgyrisikoland (Utenfor EU) kobler deg til

Oslo



Take-aways

Oslo

Usikkert trussellandskap
Situasjonen kan endres raskt
CSIRT felger, og det ma du ogsa!

* https://nsm.no/aktuelt/tilbyr-populart-sikkerhetskurs-gratis

Kontakt oss pa:
» CSIRT kanalen pa workplace
e csirt@oslo.kommune.no

Kunnskap:
Nettvett.no
Slettmeg.no

Nsm.no

13.10.2022
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https://nsm.no/aktuelt/tilbyr-populart-sikkerhetskurs-gratis
mailto:csirt@oslo.kommune.no

Veien videre for CSIRT

Tilby(r) Skape tettere samarbeid Gjore mer forebyggende
sikkerhetstesting for med virksomheter arbeid
Oslo kommunes

virksomheter

Vi blir steorre!

[®)]
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