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Cyberhendelser - hvordan lykkes når 
krisen er langvarig?

med Ole André Bråten
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Fra cyberhendelse til 
virksomhetskrise

med Synne Elise Røstgård og Fredrik Malmstein Kvinge fra 
Deloitte AS
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Hacking Horror show

med Joel Lindblom og Anders Kjellman fra 
DXC Technology Norge AS
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Sikkerhet i en usikker tid 

Med Roar Thon fra Nasjonal Sikkerhetsmyndighet (NSM)
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SIKKERHET I EN 
USIKKER TID

Oslo kommune

Oslo Rådhus
Onsdag 12 oktober 2022

Fagdirektør Roar Thon
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BEDRE

SIKKERHET

SIKKERHETSKULTUR

Mennesker, adferd og virksomhetskultur.

SIKKERHET

Definisjoner, trusler, risiko og 

sårbarheter.

SIKKERHETSTILTAK

Mennesker, teknologi og prosesser.
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Klipp: NRK 1967

• Digitale trusler og risiko 
øker

• Kompetanse er mangelvare!

• Kostnadene ved sikkerhet er 
«cost of doing business»

• Selv om det er investert mye 
i sikkerhet, kommer det 
likevel å skje noe!
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Bilde: Nasjonalbiblioteket

I 2008 var tallet 4!

I 1999 ble det begått 73 ran mot 
postfilialer, banker og verditransporter.

MEN FORSVANT DE KRIMINELLE?
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Illustrasjoner: Colourbox

De ble 

digitale!
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Sitat: Roar Thon - NSM
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CYBERANGREP 

ER BLITT HVERDAGSKOST!

Aktørene som står bak cyberoperasjonene mot

Norge det siste året, har brukt et bredt 

spekter av angrepsmetoder som rangerer fra 

enkle til svært avanserte. 

En rekke ulike indikatorer, fremgangsmåter

og informasjon fra partnere, gjør at NSM 

kjenner igjen forskjellige avanserte 

trusselaktører i cyberoperasjonene vi ser mot 

Norge. 

Det foregår daglig aktivitet i cyberdomenet som 

er så avansert at vi ikke registrerer den, og 

fordekt aktivitet kan holde seg skjult hos 

norske virksomheter i flere

år. 

Cybersituasjonsbildet vi formidler, er basert på aktiviteten vi ser og 

aktiviteten vi kan formidle offentlig.
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«Politisk motiverte 

tjenestenektangrep»

«Nulldagssårbarheter 

utnyttes oftere»

«Flere virksomheter rammes

av digital utpressing i Norge»

«Økt utnyttelse av 

programvaresårbarheter»

«Personopplysninger

er salgsvare»

«Leverandører fortsetter

å være attraktive mål»

Bilde: NSM
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Klipp: NRK/VG/DN/DIGI/COOP
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Klipp: E24/VG/NRK/DN/DIGI/OPPLAND ARBEIDERBLAD
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 Gapet øker mellom trusselen og 

sikkerhetsnivået i norske virksomheter og 

samfunnsfunksjoner.

 Cyberoperasjoner rammer i økende grad flere 

mål samtidig, på tvers av sektorer og 

sårbarheter i verdikjeder utnyttes mer 

målrettet.
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 Det er store mørketall om alvorlige 

sikkerhetstruende hendelser i Norge.

 Det grunnleggende sikkerhetsnivået i 

norske virksomheter er for lavt.

 Sikkerheten i IKT-systemene må styrkes. 

Alle virksomheter må korrigere tekniske 

sårbarheter.
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Illustrasjon: Colourbox

Stjele

Endre

Hindre

Påvirke

«Statlig etterretning og kriminelle 

aktører utgjør de største digitale 

truslene mot Norge»ETJ/PST/NSM
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Illustrasjon: Colourbox Klipp: VG/NRK/TV2/DN



Oslo 2019

Det er lov å endre 
bakgrunnsfarge.

På sider med positiv 
logo benyttes alltid 
lyse bakgrunnsfarger.

Sørg alltid for god 
lesbarhet/kontrast 
og følg lovlige farge
kombinasjoner.

Klipp: DW/Youtube
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Vår forståelse av den 

digitale verden er analog!

Illustrasjon: Colourbox



Oslo 2019

Det er lov å endre 
bakgrunnsfarge.

På sider med positiv 
logo benyttes alltid 
lyse bakgrunnsfarger.

Sørg alltid for god 
lesbarhet/kontrast 
og følg lovlige farge
kombinasjoner.

Klipp: Telemuseet/Postmuseet/Industriarbeidermuseet
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"Ting du legger ut på Internett 

har en sterk tendens til å havne på 

Internett" Roar Thon 2019

Bilde: Colourbox
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Illustrasjon: Colourbox
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TILFELDIG MÅLRETTET

FORDI DET ER MULIG
Illustrasjon: Colourbox
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«Jeg har ingen 

hemmeligheter»

Bilde: Colourbox
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KONFIDENSIALITET

INTEGRITET

TILGJENGELIGHET

Illustrasjon: Colourbox
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Bilde: Telemuseet
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Bilde: Roar Thon Bilde: Roar Thon

HVA ER DET VERSTE 

SOM KAN SKJE MEG?

“Noen” uten 

lovlig tilgang 

har lest  

pasientjournalen 

min

KONFIDENSIALITET

“Noen” har 

ulovlig endret 

min informasjon

INTEGRITET

“Noen” har tatt 

over all kontroll 

av informasjon,

systemer og 

utstyr

TILGJENGELIGHET
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HAN DØDE

men

PASIENTJOURNALEN 

HANS VAR 

IHVERTFALL

SIKKER!

Forstå helheten

Forstå kompleksiteten

Forstå konsekvensene

Tekst: Roar Thon - NSM

Illustrasjon: Colourbox
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«Teknologien 

kunne ikke tukles 

med uten fysisk 

tilstedeværelse»

Bilde: Stein Ørnelund - Oslo Bymuseum
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MENNESKE

TEKNOLOGI PROSESSER

Kompetanse Sikkerhetskultur

SikkerhetsstyringKontroll

Bilde: Colourbox
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BRUK 

UNIKE 
PASSORD!

Illustrasjon: Colourbox

BRUK 2FA!
OPPDATE

R!

OPPDATE

R!

OPPDATE
R!
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I det digitale rom bruker vi 

kun syn og hørsel.

Vi kan ikke ta på det…

Vi kan ikke lukte det…

Vi kan ikke smake det….

Vi opplever ikke frykt, trussel og risiko på 

samme måte

Illustrasjon: Colourbox
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Klipp: DN/colourbox.com
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E-post med vedlegg, 

lenker, eller et 

tekstinnhold som ber oss 

om å gjøre noe vi ideelt 

ikke bør gjøre!
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«Selvsagt blir vi lurt 

til å åpne, klikke og 

respondere på e-post. 

Det er tross alt jobben 

vår å åpne, klikke og 

respondere på e-post»

Bilde: Colourbox
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TILLIT 

FRYKT 

FRISTELSER



Oslo 2019

Det er lov å endre 
bakgrunnsfarge.

På sider med positiv 
logo benyttes alltid 
lyse bakgrunnsfarger.

Sørg alltid for god 
lesbarhet/kontrast 
og følg lovlige farge
kombinasjoner.



Oslo 2019

Det er lov å endre 
bakgrunnsfarge.

På sider med positiv 
logo benyttes alltid 
lyse bakgrunnsfarger.

Sørg alltid for god 
lesbarhet/kontrast 
og følg lovlige farge
kombinasjoner.

HVA KAN/SKAL DERE 
GJØRE SELV?

HVEM KAN/SKAL 
HJELPE DERE?

Forhindre
Detektere
Respondere
Normalisere

Bilde: Colourbox
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Illustrasjon Colourbox/Klipp: DIGI/NSM
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LEDERE MÅ 

STYRE OG LEDE 

PÅ SIKKERHET!

Bilde: Colourbox
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Skap forståelse om hva som 

må beskyttes og hvorfor.

Forventningsavklaring om 

den enkeltes bidrag.

Synliggjør hendelser.

Belønn positiv adferd.

KONTINUERLIG 
PROSESS

Bilde: Colourbox
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«Ansatte må gis 

kunnskap, motivasjon og 

en situasjonsforståelse 

som bidrar til å 

forsterke sikkerheten på 

arbeidsplassen»

Bilde: Colourbox.com
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Er virksomheten 
forberedt når 

krisen 
inntreffer?

Bilde: Colourbox
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Illustrasjon: Colourbox
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Illustrasjoner: Colourbox
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«Sikkerhetstiltak 

som ingen er i stand 

til å følge, fører 

bare til dårligere 

sikkerhet»

Roar Thon - 2019

Rutetid © Øverli, distr. strandcomics.no
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1-2 passord 50-60 passord
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Smmep@ssord

Sammep@ssord

Sammep@ssord

Sammepa@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord

Sammep@ssord
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UNIKE PASSORD
ETT PASSORD PR. TJENESTE

HUSK
PASSORD PÅ JOBB

PASSORD TIL BANKID

SKRIV NED RESTEN
PASSORDLISTE m PENN OG PAPIR (Beskyttes godt)

PASSORDBANK/PASSORDMANAGER

NETTLESER/MOBIL/BIOMETRI

Lise1986@TcY%&Koawe9
Jæ liker mei 

på ærbe

Knekk Husmus 

Potitt
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Ikke enda et dokument…

Bilde: Colourbox
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Bilde: Eirik Solheim 

(http://eirikso.com)

http://eirikso.com/
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Bilde: Eirik Solheim 

(http://eirikso.com)

http://eirikso.com/
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«Vi har omorganisert 

oss en rekke ganger, 

men vi har heldigvis 

ikke endret oss»
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Illustrasjoner: Colourbox

Gjør noe med det
dere kan gjøre 
noe med selv…
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Tlf. 67 86 40 00
www.nsm.no

TAKK FOR OPPMERKSOMHETEN

LYTT TIL 

NSM 
PODCAST

FOREDRAG

2022

125

Totalt

1679

Fagdirektør

Roar Thon

Tlf. 67 84 40 00

www.nsm.no
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Hvorfor gikk det så bra for Nordic 
Choice hotels?

Med Kari-Anna Fiskvik, Teknologidirektør i 
Nordic Choice hotels
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Kommunalt risikobilde

med Osman Mohammad Ibrahim fra Beredskapsetaten
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Kommunalt risikobilde

Beredskapsetaten

Osman Ibrahim

Sikkerhetsseminar 12.10.2022
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Beredskapsetaten

Beredskapsetaten er en stabsetat, som skal bidra til at kommunens 
beredskapsmessige plikter for uønskede hendelser og 
kriser i fredstid og i krig blir ivaretatt på en tilfredsstillende måte. 

Etaten skal bidra til at alle kommunale virksomheter er 
best mulig i stand til å forebygge og møte ulykker, 
uønskede hendelser og katastrofer.

Etaten har ansvar for overordnet koordinering av 
kommunens krisehåndtering og kriseledelse. 

Regulert etter beredskapsreglementet i kommunen

• Koordinerende, rådgivende og kontrollerende rolle 

• Linjeansvaret hos virksomhetene står sentralt

Etatsdirektør

Avdeling for strategi og 

utvikling

Forskning, utvikling og 

innovasjonsprosjekter

Avdeling for 

samfunnssikkerhet og 

beredskap

Kommunenes 

koordineringssentral

Stab
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Kommunal beredskapsplikt
Sivilbeskyttelsesloven

Kommunen har et generelt og grunnleggende ansvar for ivaretakelse av 
befolkningens sikkerhet og trygghet innenfor sine geografiske områder.

Alle hendelser skjer i en kommune, og kommunene utgjør det lokale fundamentet i 
den nasjonale beredskapen og spiller en avgjørende rolle i all beredskapsarbeid.

Kommunen står ikke overfor en enkel trussel, risiko eller sårbarhet, men et 
mangfold av utfordringer. Dette krever et tilsvarende mangfold av forebyggende 
og skadereduserende tiltak.

Plikten omfatter kommunen som myndighet, som en virksomhet og som en 
pådriver overfor andre aktører. 

Krav til at arbeidet skal være helhetlig, systematisk på tvers av sektorer. 
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Kommunal beredskapsplikt

Bestemmelsene om 
kommunal beredskapsplikt 
retter seg mot uønskede 
hendelser som utfordrer 
kommunen, enten de 
forekommer i fredstid, ved 
en sikkerhetspolitisk krise 
eller ved væpnet konflikt.

Sikkerhets-

politiske kriser og 

væpnede konflikter

Uønskede hendelser som 

utfordrer kapasitet i 

ordinære rutiner og 

grunnberedskap

«Hverdagshendelser»

Andre regelverk
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Kommunalt risikobilde

«Utvikling av kunnskap og kompetanse er grunnlaget for alt

forebyggende arbeid. I møte med nye risikoer og trusler er evnen til å

skjønne dem og vurdere aktuelle forebyggende tiltak avgjørende.»
Meld. St. 5 (2020-2021) – Samfunnssikkerhet i en usikker verden



Illustrasjon: Bymiljøetaten

Foto: Espen NaumannFoto: Kathrine Nordli

Foto: Adresseavisa
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Kommunalt risikobilde

Kommunalt risikobilde er kommunens overordnede risiko- og 
sårbarhetsanalyse, som skal bidra til å utvikle et felles kunnskapsgrunnlag 
og målrettet arbeid med å redusere risiko og sårbarheter i kommunen.

Et viktig formål med kommunalt risikobilde er å øke innsikt i, og kunnskap 
om, ulike risikobilder i kommunen, å skape sammenheng mellom 
risikoanalysene på nasjonalt-, regionalt-, og kommunalt nivå.

Det er de enkelte virksomhetenes analyser og planverk, som skal være 
styrende for hvordan forebyggende arbeid, beredskap og økt evne til 
krisehåndtering lokalt skal utvikles.

• Byrådssak 1136/21 -> fellesføring alle virksomheter
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Kommunalt risikobilde

Kommunen står ikke overfor en enkel trussel, risiko eller sårbarhet, men et 
mangfold av utfordringer, som krever et tilsvarende mangfold av 
forebyggende og skadereduserende tiltak.

Fremtidige risikoer og sårbarhetsfaktorer er ikke forbundet med ren 
usikkerhet fordi samfunnsutviklingen er en form for garanti for både nye 
risikoer og forsterking av eksisterende risikoer. 

Jo mer kompleks et samfunn blir, desto flere avhengigheter med tilhørende 
sårbarheter utvikles.

 Økt belegg på infrastrukturer/kommunale tjenester

 Digitalisering

 Klimaendringer

 Globalisering og økt usikkerhet

 Erfaringer med nye risikoer
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Risikobilder - Sammenkobling av nivåer

Nasjonale Risikobilder

Sektorielle Risikobilder

Regionale Risikobilder

Kommunalt risikobilde

Sektorielle risikobilder

Virksomhetenes risikobilder

Tjenestestedenes   
risikobilder
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Kommunalt risikobilde
Analysemodell
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Kommunalt risikobilde
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Beredskapssystemet

Beredskapssystemet er delt inn i 
fire nivåer.

Ved at hvert nivå har et 
selvstendig ansvar for å oppfylle 
krav til kommunal beredskapsplikt 
ivaretar kommunen systematisk og 
målrettet forebyggende arbeid og 
dimensjonering av beredskap 
innen mange fagområder ut fra 
ulike behov. 

Samtidig blir kommunens samlede 
behov for overordnet styring og 
evne til krisehåndtering  ivaretatt.
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FNs Bærekraftsmål
KRB 2021

«Gjøre byer og bosettinger inkluderende, trygge, 
motstandsdyktige og bærekraftige»

Evne til å motstå og håndtere katastrofer, samt 
utvikle og iverksette en helhetlig og altomfattende 
risikostyring i forbindelse med forebygging og 
håndtering av uønskede hendelser.
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TAKK FOR OPPMERKSOMHETEN

@beredskaposlo
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Under angrep! 
Alle systemer er nede!

VELKOMMEN!
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Takk for at du er med i 
Sikkerhetsmåneden 2022!

Programleder: 
Åsmund Skomedal

Produsenter: 
RFT – Rådhusets forvaltningstjeneste

Program: 
Maylén Mago Pedersen 
Cecilie Bergh


