Under angrep!
Alle systemer er nede!
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Cyberhendelser - hvordan lykkes nar
krisen er langvarig?

med Ole Andre Braten

Oslo 14.10.2022 3
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Tiden er knapp nar Hendelsen kan sa pavirke
hendelsen oppstar oss over lang tid

Hvordan lykkes nar
krisen er langvarig?

Cyberangrep skiller
seg fra alle andre
kriser en
virksomhet kan
maote.

De kan handteres i en akutt fase, bor
forebygges - samtidig som konsekvensene
kan bli langvarige.




Oslo

Krisehandtering kan
laeres.

Det er lite sannsynlig at hendelsen
vil inntreffe.

Nar den inntreffer, har den stor
innvirkning.

Hendelsen oppstar plutselig,
uventet og ugnsket.

Hendelsen skaper et betydelig
psykologisk stress.

Vurderinger og handlinger ma
gjennomfgres hurtig.

Dersom man ikke handler, kan det
oppsta uopprettelig skade.

Det er usikkerhet rundt hendelsens
arsak, dens effekt og hvordan den
kan handteres.

Braten, 0. A. (2022) Handbok i krisehandtering.
2. utgave. Oslo: Cappelen Damm Akademisk

Krisebegrepet benyttes ofte for & beskrive en situasjon som har kommet ut av

kontroll. Men vi kan handtere hendelser som er langt mer krevende enn vi i
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@ Oslo

Hvorfor kan vi laere
krisehandtering?

Betydelig psykologisk
komponent i kriser
Var innsikt i psykologiske mekanismer - og strukturer

gir oss forstaelse for hvordan vi kan forberede oss pa
og mestre kriser som kan oppsta

Vi kan sa etablere strukturer for
hvordan vi lgser ulike scenario

Dette gjor vi gjennom delte kognitive skjema - og
hgy grad av psykologisk trygghet som vi oppnar
gjennom mental forberedelse




KTH LTH

Tiden er knapp nar  Hendelsen kan sa
hendelsen oppstar  pavirke oss over lang tid

Hvorfor ma vi leere oss a
handtere cyberkriser?

Et cyberangrep slar ut vannforsyningen til Oslo. De
tiltakene som gjennomfgres de neste 5 minuttene vil
pavirke om skaden er reversibel. Hendelsen kan
pavirke oss de neste 500 dagene.




E Hvordan mgte langvarige kriser?

Det er sveert krevende a skulle forholde seg til
ulike temoraere rammer - hva ve gjor de fgrste 5
minuttene, 5 time - 5 dagene - 500 dagene

Om vi ikke klarer & se fremover - blir vare
refleksivitet sa redusert at vi ikke vil evne a
handtere komplekse og dynamiske trusler

E HVOR LANGT FREMOVER
KAN JEG TENKE? | Hvordan kan vi gke refleksivitet og evne til

situasjonsforstaelse i hverdagen?

REFLEKSIVITET ER DEN
VIKTIGSTE FAKTOREN
NAR VI SKAL MOTE
KRISER



Scenario Niva Krav Varighet Kommunikasjon
Isolert hendelse ~ Lavt Individ 5 minutter Internt

med fa pavir-

kende elementer

Hendelse(r) Moderat Gruppe 15 minutter Internt

med flere pavir- Eksternt
kende elementer

Hendelse(r) Ledelse 5 dager Internt

med risiko Moderat Eksternt

for drepte og - hoyt Interessenter
skadde Media
Ekstraordinzer Hoyt Lokalt 5-15 dager Regionalt
hendelse Regionalt Nasjonalt
Alvorlig Kritisk Lokalt 5-50 dager Nasjonalt
kritisk nasjonal Regional Internasjonalt
hendelse Nasjonalt

Global kritisk Pigdende Internasjonalt 50-500 dager Globalt
hendelse

Hvordan kan vi sa
forebygge
cyberhendelser?

Kjennskap til hvilke faktorer som pavirker oss er den
viktigste viksinasjonen mot nettopp pavirkning

Braten, O. A. (2022) Handbok i krisehandtering.

2. utgave. Oslo: Cappelen Damm Akademisk



Potensial ~ Scenario Niva Krav Varighet Kommunikasjon

for krise

1 Isolert hendelse  Lavt Individ 5 minutter Internt
med fa pavir-
kende elementer

2 Hendelse(r) Moderat Gruppe 15 minutter  Internt
med flere pévir- Eksternt
kende elementer

3 Hendelse(r) Ledelse 5 dager Internt
med risiko Moderat Eksternt
for drepte og - hoyt Interessenter
skadde Media

4 Ekstraordineer Hoyt Lokalt 5-15 dager Regionalt
hendelse Regionalt Nasjonalt

5 Alvorlig Kritisk Lokalt 5-50 dager Nasjonalt
kritisk nasjonal Regional Internasjonalt
hendelse Nasjonalt

6 Global kritisk Pigiende Internasjonalt 50-500 dager Globalt
hendelse

Braten, 0. A. (2022) Handbok i krisehandtering.

2. utgave. Oslo: Cappelen Damm Akademisk
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Scenario Niva Krav Varighet Kommunikasjon
Isolert hendelse ~ Lavt Individ 5 minutter Internt

med fa pavir-

kende elementer

Hendelse(r) Moderat Gruppe 15 minutter Internt

med flere pavir- Eksternt
kende elementer

Hendelse(r) Ledelse 5 dager Internt

med risiko Moderat Eksternt

for drepte og - hoyt Interessenter
skadde Media
Ekstraordinzer Hoyt Lokalt 5-15 dager Regionalt
hendelse Regionalt Nasjonalt
Alvorlig Kritisk Lokalt 5-50 dager Nasjonalt
kritisk nasjonal Regional Internasjonalt
hendelse Nasjonalt

Global kritisk Pigdende Internasjonalt 50-500 dager Globalt
hendelse

Hvordan kan vi sa
forebygge
cyberhendelser?

Kjennskap til hvilke faktorer som pavirker oss er den
viktigste viksinasjonen mot nettopp pavirkning

Braten, O. A. (2022) Handbok i krisehandtering.

2. utgave. Oslo: Cappelen Damm Akademisk
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_ [~ HVEM PAVIRKER DEG?

Du pavirkes hver dag.
Mange flere ganger enn du
tror. Men du vil ikke innse
det.

Gjennom phishing og smishing
utnyttes at vi overveldes med
informasjon hele dagen - hvert
eneste sekund

Hvordan kan vi sa
forebygge
cyberhendelser? s

Kjennskap til hvilke faktorer som pavirker oss er
den viktigste viksinasjonen mot nettopp
pavirkning




Oslo

DU ARBEIDER | VANN OG
AVLOPSETATEN

Et cyberangrep slar ut vannforsyningen til Oslo. De
tiltakene som gjennomfgres de neste 5 minuttene vil
pavirke om skaden er reversibel. Hendelsen kan
pavirke oss de neste 500 dagene.

&

Tiden er knapp nar
hendelsen oppstar

*
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LTH

Hendelsen kan sa
pavirke oss over lang tid
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DU ARBEIDER | VANN OG
AVLOPSETATEN

Et cyberangrep slar ut vannforsyningen til Oslo. De
tiltakene som gjennomfgres de neste 5 minuttene vil
pavirke om skaden er reversibel. Hendelsen kan
pavirke oss de neste 500 dagene.

KTH

Tiden er knapp nar
hendelsen oppstar

LTH

Hendelsen kan sa
pavirke oss over lang tid
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DU ARBEIDER | VANN 0OG
AVLOPSETATEN

Et cyberangrep slar ut vannforsyningen til Oslo. De
tiltakene som gjennomfgres de neste 5 minuttene vil
pavirke om skaden er reversibel. Hendelsen kan
pavirke oss de neste 500 dagene.

KTH

Tiden er knapp nar
hendelsen oppstar

LTH

Hendelsen kan sa
pavirke oss over lang tid




Hvem lar du deg pavirke av?

A Likhet
B Autoritet
C Knapphet

+ 13 andre psykologiske faktorer

Var innsikt i psykologiske mekanismer - og strukturer
gir oss forstaelse for hvordan vi kan forberede oss pa
og mestre kriser som kan oppsta

Vi kan sa etablere strukturer for
hvordan vi Igser ulike scenario

Dette gjor vi gjennom delte kognitive skjema - og
hoy grad av psykologisk trygghet som vi oppnar
gjennom mental forberedelse
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Cyberhendelser
Hvordan lykkes nar krisen er langvarig?

Langvarig

Spgrsmal?

+ 47 458 68 117
Ole Andre Braten post@oleandrebraten.no

Kriseforsker / spesialist i arbeids- og organisasjonspsykologi




8<¢R | /ﬁ Hva gjor vi de forste 5

— .
minuttene
H . .
Hva gjor vi de forste 5
timene
Hva gjor vi de forste 5
dagene

Hva er det motsatte av
krise?

Det motsatte av krise er struktur Internt
Ekstern
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e Gjennomga beslutninger gruppen skal
fatte i den aktuelle situasjonen

e Vaer oppmerksom pa aktuelle
risikofaktorer (gruppetenkning).

* Presenter grunnleggende mgteregler.

e Hold statusmgte hvert 10. minutt / 60.
minutt / 90. minutt

* (store lokale forskijeller).

e Finn aktuelle milepaeler ut fra
situasjonen.

e Presenter oversiktsbilde pa
statusmoate.

« Identifiser vendepunktet.

Braten, 0. A. (2022) Handbok i krisehandtering.
2. utgave. Oslo: Cappelen Damm Akademisk

Hva er det motsatte av
krise?

Det motsatte av krise er struktur Internt
Ekstern
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Hva er den mest krevende
maten a pavirke oss pa?

Det er der vi skaper en kognitiv dissonans

Du rgyker sigaretter

Du vet det er farlig a rayke
Hvordan lgser du det
ubehaget dette medfgrer?

Internt
Ekstern



Cyberhendelser
Hvordan lykkes nar krisen er langvarig?

Langvarig

Spgrsmal?

+ 47 458 68 117
Ole Andre Braten post@oleandrebraten.no

Kriseforsker / spesialist i arbeids- og organisasjonspsykologi




Fra cyberhendelse til
virksomhetskrise

med Synne Elise Rgstgard og Fredrik Malmstein Kvinge fra
Deloitte AS

©
Oslo 14102022 29



Hacking Horror show

med Joel Lindblom og Anders Kjellman fra
DXC Technology Norge AS

Oslo 14.10.2022 30



Sikkerheti en usikker tid

Med Roar Thon fra Nasjonal Sikkerhetsmyndighet (NSM)

ol 14.10.2022 31



SIKKERHET I EN
USIKKER TID

Oslo kommune

Oslo Radhus
onsdag 12 oktober 2022

Fagdirektor Roar Thon
@ Oslo




BEDRE
SIKKERHET

SIKKERHET

Definisjoner, trusler, risiko og
sarbarheter.

SIKKERHETSKULTUR

Mennesker, adferd og virksomhetskultur.

SIKKERHETSTILTAK

Mennesker, teknologi og prosesser.

it NSM



det koster penger og det er vanskellg

Oslo

Digitale trusler og risiko
ogker

Kompetanse er mangelvare!

Kosthadene ved sikkerhet er
«cost of doing business»

Selv om det er investert mye

1 sikkerhet, kommer det
Tikevel a skje noe!

KTipp: NRK 1967
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De ble
digitale!




Oslo



ITlustrasjon: Colourbox






| NSM

Nasjonalt
digitalt
risikobilde
2022

CYBERANGREP
ER BLITT HVERDAGSKOST!

Aktorene som star bak cyberoperasjonene mot
Norge det siste aret, har brukt et bredt
spekter av angrepsmetoder som rangerer fra
enkle til svart avanserte.

En rekke ulike indikatorer, fremgangsmater

og informasjon fra partnere, gjor at NSM
kjenner igjen forskjellige avanserte
trusselaktgrer 1 cyberoperasjonene vi ser mot
Norge.

Det foregar daglig aktivitet i1 cyberdomenet som
er sa avansert at vi ikke registrerer den, og
fordekt aktivitet kan holde seg skjult hos
norske virksomheter i1 flere

ar.

Cybersituasjonsbildet vi formidler, er basert pa aktiviteten vi ser og
aktiviteten vi kan formidle offentlig.



| NSM . :
«Politisk motiverte
tjenestenektangrep»
«Personopplysninger

«Nulldagssarbarheter
er salgsvare»

utnyttes oftere» «@kt utnyttelse av

programvaresarbarheter»

«Flere virksomheter rammes

av digital utpressing i Norge» «Leverandegrer fortsetter
a vere attraktive mal»

Bilde: NSM



e
Vi beklager
atvarer fra
Gilde og Prior
er utsolgt. |

Dette skyldes et alvorlig
dataangrep pé Nortura. \
2 or situasjonen bedrer
t av fa uker.

Finansdepartementet

= pataangrepet i Nordland: | advarer ansatte mot |
8.000 elever star uten nobil overvaking
= datatilgang for skole R
= - start ! H
 Norsps — oo fl ne som angrep Volue, forberedte
Syste °kalavis bl g11iere uker f¢r de Slapp I(Z)S
met Ig e hack skadevare
reve inn P lepsk og b, et- I
— ‘penger g ngnte o | .Leverand@ren av programvare til kraftselska
0o —— d ] infrastruktur ble rammet av et mal p, vann og avlep og annen kritisk
oslo — | malrettet angrep.

K1ipp: NRK/VG/DN/DIGI/COOP



Stort dataangrep mot norsk ingenigrselskap

i har igabyte med sensitiv informasjon som
‘, ‘32-.“3?SJEEL’;Z‘T,?S;’ZSELZZef?&?ifmiflravet_ ‘
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ataang’repf e sert

Flere aviser utsatt for dataangrep =

Hamar Arbeiderblad har i morgentimene vaert utsatt for et dataangrep. Det
samme gjelder Totens blad, Gjoviks blad og Stangeavisa.

svindlerne endret én
bokstav i epost-
adresse 0§ stakk av
med miIIion-depgsﬂum
for norsk fisketraler

Finans

o nor SKe S
sa aper ha -
Dette . aen 130 mijfigne o t2Pt til
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med fa] “PDet to norsk,
dokument
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SKe€ e-poster.
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K1ipp: E24/VG/NRK/DN/DIGI/OPPLAND ARBEIDERBLAD




Risiko 2022

@kt risiko krever
gkt arvakenhet




Risiko 2022

= Gapet oker mellom trusselen og
sikkerhetsnivaet 1 norske virksomheter og

samfunnsfunksjoner.

» Cyberoperasjoner rammer 1 gkende grad flere
mal samtidig, pa tvers av sektorer og
sarbarheter 1 verdikjeder utnyttes mer
malrettet.

Oslo



Risiko 2022

= Det er store megrketall om alvorlige
sikkerhetstruende hendelser 1 Norge.

= Det grunnleggende sikkerhetsnivaet 1
norske virksomheter er for lavt.

» Sikkerheten 1 IKT-systemene ma styrkes.
Alle virksomheter ma korrigere tekniske
sarbarheter.

Oslo
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Professor kjaerlighetssvindlet for
13 millioner kroner

ASTED NORGE: Hun trodde hun hadde funnet den store kjeerligheten pa nett. Men
professoren i medisin ble utsatt for det som kan vaere norgeshistoriens sterste

kjeerlighetssvindel.

Jeg er aldri blitt svindlet for. Ikke
for jeg fikk de mailene her.

Fakturaen fra «Posten» sa ekte ut. 27 kroner for a fa «pakken» levert pa
doren. Men det skulle bli en dyrekjopt erfaring.

|
- Illustrasjon: Colourbox Klipp: VG/NRK/TV2/DN
—




¥ BREAKING NEWS

I Russia attacks Ukralne -
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"Ting du legger ut pa Internett
har en sterk tendens ti1l a havne pa
Internett” o Thon 2019

)

Bilde: Colourbox



DET DU KAN
GIJORE!

KAN ANDRE
GJORE MOT
DEG!

ITlustrasjon: ColourboX



Roar
Thon

y Fagdlrektzr | Nasjonal
S|kkerhetsmynd|ghet

Sjelden blir jeg mer fortvilet nar jeg far spersmalet, «kan dette
skje i Drammen ogsa?» i samer g
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FORDI DET ER MULIG

MALRETTET



i | NSM

SIKKERHET I EN
USIKKER TID

FOREDRAG

Digitalt bidrag
Onsdag 15 mars 2022

Fagdizokeer Rear Thon

© ITlustrasjon: Colourbox
Oslo



«Jeg har 1i1ngen
hemmel 1igheter»

Bilde: Colourbox
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e
“Noen” uten “Noen” har tatt
lovlig tilgang [ “Noen” har : over all kontroll
har lest | ulovlig endret ¢l av informasjon,
paS'ientj_our'na'I en | | min informasjon k. systemer og
min :
ISTALITET INTEGRITET f‘.ﬁrj NGELIGHET
BT ’
A A A S i
‘ _’ :4-“"- - Q‘de: Roar Thon
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N
: . HAN D@DE
Forsta kompleksiteten |

men

PASIENTJOURNALEN
HANS VAR

Forsta konsekvensene THVERTEAL L
SIKKER!

Forsta helheten

(@)
Oslo Tekst: Roar Thon - NSM
IlTustrasjon



«Teknologien
kunne i1kke tukles
med uten fysisk
tilstedevarel se»

o=

@:Gsbﬁ)n @rnelund - Oslo Bymuseum
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I det digitale rom bruker vi
kun syn og hegrsel.

Vi kan ikke ta pa det..
Vi kan i1kke lukte det..
Vi kan i1kke smake det...

Vi opplever ikke frykt, trussel og risiko pa
samme mate



hINSM

KT1ipp: DN/colourbox.com

Naeringsliv

- Nordmenn er veldig naive, rett
frem og godtroende!






Oslo

{nformation

.
please contact Us-
—

Y

Bilde:

Colourbox



Oslo

E-post med vedlegqgq,
lenker, eller et
tekstinnhold som ber oss
om a gjore noe vi ideelt

1kke ber gjeore!

/J



Oslo

«Selvsagt blir vi lurt
til a apne, klikke og
respondere pa e-post.

Det er tross alt jobben
var a apne, klikke og
respondere pa e-post»



FRISTELSER




SIKKER

NASJONALT CYBERSIKKERHETSSENTER



A

HVA KAN/SKAL DERE Forhindre
GJORE SELV? Detektere
HVEM KAN/SKAL Respondere

HJELPE DERE? Normalisere

~




Oslo

«Det kreves ledelse,
det kreves jevnlig,
drit kjedelig
oppfolging.»







Skap forstaelse om hva som
ma beskyttes og hvorfor.

Forventningsavklaring om e (N
den enkeltes bidrag. ‘ V |

Synliggjer hendelser.

Belonn positiv adferd.

Bilde: Colourbox




«Ansatte ma gis
kunnskap, motivasjon og
en situasjonsforstaelse
som bidrar til a
forsterke sikkerheten pa
arbeidsplassen»

o=

@slde: Colourbox.com
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«V1 har omorganisert

oss en rekke ganger,

men vi har heldigvis
1kke endret oss»



Gjor noe med det
dere kan gjere
noe med selv..




TAKK FOR OPPMERKSOMHETEN

FOREDRAG
2022

1 2 5 En podkast om sikkerhet,

Totalt
1679
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Fagdirekter NSM
Roar Thon PODCAST
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Hvorfor gikk det sa bra for Nordic
Choice hotels?

Med Kari-Anna Fiskvik, Teknologidirektor i
Nordic Choice hotels
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Kommunalt risikobilde

med Osman Mohammad Ibrahim fra Beredskapsetaten

Oslo 14.10.2022 93



Kommunalt risikobilde

Beredskapsetaten
Osman Ibrahim

Sikkerhetsseminar 12.10.2022



Beredskapsetaten

Beredskapsetaten er en stabsetat, som skal bidra til at kommunens

beredskapsmessige plikter for ugnskede hendelser og

kriser i fredstid og i krig blir ivaretatt pa en tilfredsstillende mate.

Etaten skal bidra til at alle kommunale virksomheter er
best mulig i stand til 8 forebygge og mate ulykker,
uonskede hendelser og katastrofer.

Etaten har ansvar for overordnet koordinering av
kommunens krisehandtering og kriseledelse.

Regulert etter beredskapsreglementet i kommunen
» Koordinerende, radgivende og kontrollerende rolle
* Linjeansvaret hos virksomhetene star sentralt

o=

Oslo

Etatsdirektor

Stab

Avdeling for strategiog
utvikling

Avdeling for
samfunnssikkerhet og
beredskap

Forskning, utvikling og
innovasjonsprosjekter

Kommunenes
koordineringssentral

14.10.2022
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Kommune-
revisjonen

Kontroll-
utvalget

Bystyrets
sekretariat

Organisasjonskart Oslo kommune

Bystyret

Byradet

)
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15

Oslo

bydelsutvalg

Pasient- og brukerombudet i Oslo og Akershus
Sosial- og eldreombudet i Oslo

Elev- og laerlingombudet i Oslo

Mobbeombudet i Oslo

Personvernombudet i Oslo

Byradslederens
kontor

Beredskapsetaten

Kommuneadvokaten

Radhusets
forvaltningstjeneste

- Politiske organer
- Byradsavdelinger

Etater

Byradsavdeling
for finans

Innkrevingsetaten

Utviklings- og
kompetanseetaten

Kommunale foretak

Bydeler

Byradsawvdeling for
naering og eierskap

Naeringsetaten

Boligbygg Oslo KF

Oslo Havn KF

Byradsavdeling
for byutvikling

Byantikvaren

Eiendoms- og
byfornyelsesetaten

Plan- og
bygningsetaten

Byradsavdeling for
milje og samferdsel

Brann- og
redningsetaten

Bymiljeetaten

Fornebubanen

Klimaetaten

Renovasjons- og
gjenvinningsetaten

Vann- og
avlepsetaten

Byréddsavdeling for

kultur, idrett og

frivillighet

Deichman bibliotek

Gravferdsetaten

Kulturetaten

Munchmuseet

Byradsavdeling I B deling for I Byradsavdeling for
oppvekst og kunnskap arb = ing helse, eldre og

I og sosiale tjenester innbyggertjenester

Barne- og

familieetaten Helseetaten

Velferdsetaten
Utdanningsetaten

Oslo Origo

Sykehjemsetaten

15 bydels-
administrasjoner

Bydel Alna

Bydel Bjerke

Bydel Frogner

Bydel Gamle Oslo

Bydel Grorud

Bydel Griinerlokka

Bydel Nordre Aker

Bydel Nordstrand

Bydel Sagene

Bydel
St. Hanshaugen

Bydel Stovner

Bydel Sendre
Nordstrand

Bydel Ullern

Bydel Vestre Aker

Bydel @stensjo




Kommunal beredskapsplikt
Sivilbeskyttelsesloven

Kommunen har et generelt og grunnleggende ansvar for ivaretakelse av
befolkningens sikkerhet og trygghet innenfor sine geografiske omrader.

Alle hendelser skjer i en kommune, og kommunene utgjor det lokale fundamentet |
den nasjonale beredskapen og spiller en avgjerende rolle i all beredskapsarbeid.

Kommunen star ikke overfor en enkel trussel, risiko eller sarbarhet, men et
mangfold av utfordringer. Dette krever et tilsvarende mangfold av forebyggende
og skadereduserende tiltak.

Plikten omfatter kommunen som myndighet, som en virksomhet og som en
padriver overfor andre aktgrer.

Krav til at arbeidet skal veere helhetlig, systematisk pa tvers av sektorer.
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Kommunal beredskapsplikt

Oslo

Bestemmelsene om
kommunal beredskapsplikt
retter seg mot ugnskede
hendelser som utfordrer
kommunen, enten de
forekommer i fredstid, ved
en sikkerhetspolitisk krise
eller ved vaepnet konflikt.

Sikkerhets-
politiske kriser og

vaepnede konflikter

Ugnskede hendelser som
utfordrer kapasitet i
ordineere rutiner og

grunnberedskap

«Hverdagshendelser»

Andre regelverk

14.10.2022
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Kommunalt risikobilde

«Utvikling av kunnskap og kompetanse er grunnlaget for alt
forebyggende arbeid. | mgte med nye risikoer og trusler er evnen til a

skjonne dem og vurdere aktuelle forebyggende tiltak avgjorende.»
Meld. St. 5 (2020-2021) - Samfunnssikkerhet i en usikker verden

Oslo 14.10.2022 99
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Kommunalt risikobilde

Kommunalt risikobilde er kommunens overordnede risiko- og
sarbarhetsanalyse, som skal bidra til 8 utvikle et felles kunnskapsgrunnlag
og malrettet arbeid med a redusere risiko og sarbarheter i kommunen.

Et viktig formal med kommunalt risikobilde er a gke innsikt i, og kunnskap
om, ulike risikobilder i kommunen, a skape sammenheng mellom
risikoanalysene pa nasjonalt-, regionalt-, og kommunalt niva.

Det er de enkelte virksomhetenes analyser og planverk, som skal veere
styrende for hvordan forebyggende arbeid, beredskap og okt evne til
krisehandtering lokalt skal utvikles.

- Byradssak 1136/21 -> fellesforing alle virksomheter
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@
Oslo 14.10.2022 101



Kommunalt risikobilde

Kommunen star ikke overfor en enkel trussel, risiko eller sarbarhet, men et
mangfold av utfordringer, som krever et tilsvarende mangfold av
forebyggende og skadereduserende tiltak.

Fremtidige risikoer og sarbarhetsfaktorer er ikke forbundet med ren
usikkerhet fordi samfunnsutviklingen er en form for garanti for bade nye
risikoer og forsterking av eksisterende risikoer.

Jo mer kompleks et samfunn blir, desto flere avhengigheter med tilhgrende

sarbarheter utvikles.
@kt belegg pa infrastrukturer/kommunale tjenester
Digitalisering
Klimaendringer
Globalisering og gkt usikkerhet
Erfaringer med nye risikoer

©)
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Risikobilder - Sammenkobling av nivaer

Nasjonale Risikobilder

Sektorielle Risikobilder

Regionale Risikobilder

Sektorielle risikobilder

Oslo 103



Kommunalt risikobilde

Analysemodell

- .
- 5
Kritiske * Samfunnsverdier *
samfunns- + . .
funksjoner Liv og heLs‘:e_ e
I Matur og milje
L @konomi '

' Samfunnsstabilitet '

L £
£ Styringsevne og =
~. kontroll -

Sy -
= e e = T

Tilsiktede
handlinger




Kommunalt risikobilde

Ekstrem vaer/ Stormflo indre Oslofjord Vannforsyning og Bortfall av vannforsyning
nedber Urban flom avlepshandtering

Kvikkleireskred Alfaset Kraftforsyning Stremrasjonering i Oslo Risikoomrade

- elektrisk energi

Sriesel Jordskjelv i Oslofjord - Terrorisme Terror i Oslo
Kraftforsyning

Romvaer 100-3rs Solstorm - flernvarme
Elektronisk ' Digitale rom Cyberangrep mot ekom

kommunikasjon i .
Alvorlig kriminalitet -  Voldelige oppteyer

voldelige opptoyer

arbeidslivskriminalitet

Transportulykker Brann i Operatunnelen Smitteutbrudd Sterre
pandemiutbrudd Sammensatte
Farlige stoffer Brann og eksplosjoner pa virkemidler
Sjurseya Atomulykker Atomulykke i utlandet
Akutt forurensning Skipskollisjon indre Legemiddelmangel
Oslofjord

Luftforurensing
Storbrann Skogbrann @stmarka

o=
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Konsekvenser

4
e
S
A

Konsekvenser

Jordskjelv Oslofjord

.Erann og eksplosjoner pd Sydhavna
. Skipskollisjon indre Oslofjord .Terrnrioslu

. Kvikklgl-msmd. . Starmflo indre Oslofjord

Alfaset Stremrasjonering Oslo
Atomulykke utland
y . Skogbrann @stmarka
.. 100-8rs solstorm

. Voldelige opptayer

. Brann i Operatunnelen . Urban flom

w

Sannsynlighet

Ekstreme hendelser

4— Tenkelige alvorlige
scenarioer (KRB)

Daglidagse hendelser

Sannsynlighet



Beredskapssystemet

RISIKOVURDERING BEREDSKAPS- BEREDSKAPS- OPPLARING/

ROS-ANALYSE ANALYSE PLAN OVELSER

SENTRALT elhetli verordne 0] Opplzring og evelser
riseledelse

OVERORDNET NIVA redskapsanalyse el sentral ki

opplzring og evelser

Samvirke

tjenestesteder

Ekstern tilsyn med

Interntilsyn

Beredskapssystemet er delt inni
fire nivaer.

Ved at hvert niva har et
selvstendig ansvar for a oppfylle
krav til kommunal beredskapsplikt
ivaretar kommunen systematisk og
malrettet forebyggende arbeid og
dimensjonering av beredskap
innen mange fagomrader ut fra
ulike behov.

Samtidig blir kommunens samlede
behov for overordnet styring og
evne til krisehandtering ivaretatt.
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FNs Baerekraftsmal

KRB 2021

Oslo

«Gjore byer og bosettinger inkluderende, trygge,
motstandsdyktige og beerekraftige»

Evne til 8 motsta og handtere katastrofer, samt
utvikle og iverksette en helhetlig og altomfattende
risikostyring i forbindelse med forebygging og
handtering av ugnskede hendelser.
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Takk for at du er med |
Sikkerhetsmaneden 2022!

Programleder:
Asmund Skomedal

Produsenter:
RFT - Radhusets forvaltningstjeneste

Program:
Maylén Mago Pedersen
Cecilie Bergh

Oslo



