Sosiale medier
0g personvern

Hvorfor er det viktig a8 tenke pa
personvern ved bruk av SoMe?
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Veileder for bruk av sosiale medier

v'Kortfattet, erfaringsbasert og praktisk rettet veileder
v'Rettet mot kommunal sektor

v Oppsett:
* Hoveddokument (selve veilederen)
e Vedlegg:
* Juridisk vurdering fra Oslo kommune med vurderingsmomenter
* Eksempel pa personvernvurdering (DPIA) gjennomfgrt av Asker kommune
* Risikobank for SoMe

KOMMUNESEKTORENS ORGANISASJON



Hva er personvern?

» Retten til privatliv og retten til 8 bestemme over egne personopplysninger

Generell

* Hjemlet i Grunnloven § 102 og EMK art. 8 lovgivning

Grunnloven

* GDPR (EUs personvernforordning)
» felles og strengere regelverk for personvern i Europa

Sektor-
lovgivning

* den registrertes rettigheter er styrket i lys av teknologisk utvikling
* GDPR er en EU-forordning som ikke kan endres
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Hva er en personopplysning?

Enhver opplysning om en identifisert eller identifiserbar fysisk person.
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Saerlige kategorier av personopplysninger
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Hva er en behandling av personopplysninger?
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Profilering
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Hva kan ga

galt?

Post om at den fgrste sngen er
kommet...

Post om at kulturhuset har
skiftet farge til rose ifm Rosa
slgyfe-aksjonen...

Post om at kommunen har fatt
nye kumlokk med
kommunevapenet pa.....



Prinsippet om ansvarlighet etter GDPR

Prinsippet om ansvarlighet understreker
den behandlingsansvarliges ansvar for a
opptre i samsvar med reglene for
behandling av personopplysninger.

Dette innebaerer blant annet:

» Ansvar for etterlevelse av gjeldende
regelverk, standarder, osv.

» Ansvar for informasjonssikkerhet og

personvern
ansvar for ROS og personvernvurderinger

» Ansvar for den faktiske behandlingen i
l@sningen sammen med leverandgrer av
SoMe (felles behandlingsansvar)



Oslo

Personvernvurderinger




Prosess for personvurderinger i Oslo Kommune

Start med innledende vurdering av & o R
Personvernkonsekvens-
personvernet ) i o
t|| den registrerte Vvu rderlng Ved IaV/mIddeIS I"ISIkO ::::z:i\:‘egrcl;gnsekvens-
lav/middels risiko (PLM)
- (PLM)

@ Oslo Byradsavdeling for finans

Innledende
personvernvurdering (IP)

» @ ELer

Personvernkonsekvens-
vurdering ved hey risiko

[VIRKSOMHET]

[Tittel p losning/systemer [endringer/]

O (DPIA — Data Protection Impact
Assessment)

‘ Personvernkonsekvens- ‘

vurdering ved hoy risiko

Vurdering av om risikoen for den
registrerte er (opy e on mesct Assessment
lav/middels eller hgy
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Hva er en vurdering av
personvernkonsekvenser (DPIA)?

Lovpalagt plikt for nar personopplysninger behandles pa en
kompleks og uforutsigbar mate.

Skal sgrge for at nar kommunen har et ansvar for
personopplysninger sa skal behandlingen vaere preget av:

« MEDBESTEMMELSE
« APENHET

+ FORUTSIGBARHET
o TILLIT



Hvorfor DPIA for SoMe?

Fordi...

...sosiale medier behandler personopplysninger pa en kompleks
og (noen ganger) uforutsigbar mate

...algoritmene er utviklet for a finne ut mest mulig om brukerne

... algoritmene kan brukes til profilering for bl.a @ malrette
annonser mot enkeltpersoner

...virksomheter som bruker sosiale medier i sin kommunikasjon
med omverdenen har et delt ansvar med det sosiale mediet




Viktige beskrivelser
| en DPIA?

Systematisk beskrivelse

Behandlingsgrunnlag

Risikovurdering

Etisk vurdering



V Aktiv informasjonsplikt

Interesseavveiingen — N
sett fra et /\ Ytringsfrihet og lokaldemokrati

kommuneperspektiv

Personvern
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Risikoene vi skal minimere

Risiko for redusert medbestemmelse
Brukere av SoMe har ikke kontroll over hvilke

personopplysningene som lagres og hva de brukes til

Risiko for liten grad av apenhet
Informasjon om hvordan SoMe algoritmer fungerer er lite

tilgjengelig og vanskelige a forsta

Risiko for lite forutsigbarhet
Hva informasjonen som lagres, sammenstilles og analyseres

forteller om oss er skjult

Risiko for redusert tillit

Innbyggernes tillit til at kommunen gjgr forsvarlige avveiinger og

valg med hensyn til kommunikasjonsplattformer kan svekkes




Risikoreduserende tiltak

Styrket sentral redaksjon

Styre type innhold og tema

Styre tid, format og vinkling
Proaktivitet med beredskap

Lite bruk av tilleggs-funksjonalitet

Involvere innbyggerne




Refleksjoner

* Gjor reelle avveiinger av ulike
hensyn

* |kke engangsaktivitet, men
kontinuerlig prosess

* Tverrfaglig samarbeid




