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EDB skaper problemer,
det koster penger og det emvanskelig.

Digitale trusler og risiko
gker

Kompetanse er mangelvare!

Kostnadene ved sikkerhet er
«cost of doing business»

Selv om det er investert mye

1 sikkerhet, kommer det
likevel a skje noe!

Klipp: NRK 1967



I 2008 var tallet 4!

i | il
MEN FORSVANT DE KRIMI

I 1999 ble det begétt 73 ran mot
postfilialer, banker og verditransporter.




De ble
digitale!




i NSM

«Samfunnets evne til a 1a full effekt ut av ny
feknologl og digitaliserte tjenester er avhengig av
innbyggernes ti1llit til at teknologien er trygg,

sikker, og at den Tungerer nar vi trenger den»

Sitat: Roar Thon — NSM
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Leveranderen av programvare til kraftselskap, vann og avlep og annen kritisk
infrastruktur ble rammet av et malrettet angrep.

Klipp: NRK/VG/DN/DIGI/COOP/NYE TROMS
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Klipp: DIGI/VG/TV2/NRK/DN
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Nasjonalt
digitalt
risikobilde
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CYBERANGREP
ER BLITT
HVERDAGSKOST

Risiko 2022

@kt risiko krever
okt arvakenhet

Bilde: NSM



Risiko 2022

» Gapet gker mellom trusselen og
sikkerhetsnivaet i norske virksomheter og

samfunnsfunksjoner.

» Cyberoperasjoner rammer 1 gkende grad flere
mal samtidig, pa tvers av sektorer og
sarbarheter i verdikjeder utnyttes mer
malrettet.
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Risiko 2022
i | NSM
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" Det er store mgrketall om alvorlige
sikkerhetstruende hendelser 1 Norge.

= Det grunnleggende sikkerhetsnivaet i
norske virksomheter er for lavt.

= Sikkerheten i IKT-systemene ma styrkes.
Alle virksomheter ma korrigere tekniske
sarbarheter.
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Dagbladet:

Russisk hackergruppe
varsler angrep mot

Norge — BankID rammet

Russland anklager Norge for
brudd pa Svalbardtraktaten

- Det kommer
= - flere z:n:grep
ERROR

AHHMKEH XIOHTOENBAT

| Advarer etter
Massivt angrep mot jyackere truer
NG norske nettsider Stoltenberg dataangrepet

Klipp: DAGBLADET/VG/DIGI/NSM



| NSM

Russia started attacking Norway - Cyberattack and
hacking a lot of big goverment websites, BanklD,
Altinn, Nav and everything is down.

12:55 PM - Jun 29, 2022 from Stavanger, Norway - Twitter for Android

s Flere nettsider nede — BankID og

BankID-trebbel for Danske Bank-
kunder: — Ikke godkjenn!

ﬂe C
NSM: — Fremstar som en kriminell m O t r

pro-russisk gruppering star bak

0] .
e Altinn bekrefter hackerangrep ‘ N °
A: Angrep
I

' D
" Wl Ekspert om hackerangrepet: — Et
Ml angrep pa vart samfunn

«Manglende kunnskap
og kompetanse 1
befolkningen gir et godt
spillexrom for & skape
usikkerhet, uro og
bekymring nar slike
hendelser inntreffer»

Roar Thon 2022

Klipp: DN/VG/TV2/TWITTER



o o1STE: Russisk hackergruppe
truer norske §ykehus

. Mepf, yYepeaeHus Hopeeruu:

8 https://www.ahus.no / — YHWBEpCUTETCKARA fonbHULEa AKepexycd
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8 https://ww w.avantihospital.no / — MpusaTCblKEXYCEeT XeyrecyHH
https://vestreviken.no/ — Ringerike Hospital
https://stolav.no/ — St. Olav's University Hospital
https://www.sthf.no / — Skien Hospital
'm_:.:;-'.:.-".f’t'»r:\.z.»r:—s‘.a'va'w_qu'_rnj\-‘ _ stavanger University Hospital

NA: Russiske hackere | ./ -tesesions
truer norSke sykehus/‘ https:/funn.no/ — Univ_ersity Ho_spital of North Norway

Klipp: VG/TV2/TELEGRAM
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«Statlig etterretning og kriminelle Endre
aktgrer utgjor de storste digitale Hindre

truslene mot Norge» cupsins

Pavirke




Professor kjeerlighetssvindlet for
13 millioner kroner

ASTED NORGE: Hun trodde hun hadde funnet den store kjeerligheten pa nett. Men
professoren i medisin ble utsatt for det som kan veere norgeshistoriens sterste
kjeerlighetssvindel.

Jeg er aldri blitt svindlet for. Ikke
for jeg fikk de mailene her.

Fakturaen fra «Posten» sa ekte ut. 27 kroner for a fa «pakken» levert pa
doren. Men det skulle bli en dyrekjopt erfaring.
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Illustrasjon: Colourbox
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Bilde: Roar Thon
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Forsta kompleksiteten | nen
PASIENTJOURNALEN
- 5 K . . HANS VAR
orsta konsekvensene IHVERTFALL

SIKKER!

Forsta helheten




UTVIKLET 0SS
I TAKT MED
TEKNOLOGIEN?
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Klipp: Telemuseet/Postmuseet/Industriarbeidermuseet
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SIKKERHET I EN
USIKKER TID

FOREDRAG

Digitalt bidrag
Onsdag 15 mars 2022

soar Thon

Fagatroktor

Tllustrasjon: Colourbox



Roar
Thon

Fagdirektar i Nasjonal

sikkerhetsmyndighet

Sjelden blir jeg mer fortwlet nar jeg far spersmalet, «kan dette
skje i Drammen ogsa?»
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FORDI DET ER MULIG

MALRETTET

Illustrasjon: Colourbox



UTDATERTE, IKKE GAMLE SARBARE
STOTTEDE TJENESTER 0G

OPERATIVSYSTEMER Sy S PROTOKOLLER

PASSORD
DARLIGE LAGREDE PROGRAMVARE GJETTING MOT
PASSORD PASSORD MED FEIL PASSORD-
DATABASER
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Bilde: Colourbox




DataSikkel"l'let i ‘ NSM
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Toppledere mer bekymret
for I'T-sikkerhet enn for



NSM ex bekymret for ..

. at det er ikke er gjennomfgrt
gode nok risikovurderinger

.. at beslutning om
teknologiinvesteringer ikke er
tatt av gverste ledelse

. at gverste ledelse ikke forstar
hva teknologiinvesteringer
innebarer og/eller har for stor
risikoappetitt

TIllustrasjoner: Colourbox



«Det kreves ledelse,
det kreves jevnlig,
drit kjedelig
oppfolging.»

Tllustrasjon Colourhox/Klipp: DIGI/NSM
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Tegn pa en god sikkerhetskultur:

Sikkexrhet er en
strategisk faktor for
ledelsen og ikke bare et
spgrsmal om teknologi.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



i NSM

Tegn pa en god sikkerhetskultur:

En forstaelse av at
sikkerhet spillex en

betydelig rolle for a
na virksomhetens mal.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox
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Tegn pa en god sikkerhetskultur:

Trusler, sarbarheter og
risiko er noe som
diskuteres kontinuerlig
i takt med virksomhetens
utvikling.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



i NSM

Tegn pa en god sikkerhetskultur:

De ansatte far vite om | o=
hva virksomheten 00 ““Wii-'-.
utsettes for og hvordan B
de kan bidra for a
beskyttes virksomhetens

verdier. ‘\

passW'

Sitat Roar Thon/NSM - Illustrasjon: Colourbox




Tegn pa en god sikkerhetskultur:

Ansatte inkluderer
sikkerhet som en del
av sine daglige
oppgaver.

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



HVA KAN/SKAL DERE Forhindre
GJORE SELV? Detektere
HVEM KAN/SKAL Respondere

HJELPE DERE? Normalisere
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«V1i har omorganisert

oss en rekke ganger,

men vi har heldigvis
ikke endret oss»
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 VERDIER

RISIKOTREKANTEN - Truster

. SARBARHETER




Gjgr noe med det
dere kan gjere
noe med selv..




PROBLEMET MED A
TRO AT VI LEVER I
KARDEMOMME BY...

ER AT VI IKKE
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TAKK FOR OPPMERKSOMHETEN
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Fagdirekter

Roar Thon
T1f. 67 84 40 00
WWW .NSm.no




Trusselbildet og
sikkerhetskultur

Trusselbildet
- Hva tror du utgjor den storste trusselen mot din

virksomhet?

- Har dere hatt informasjonssikkerhetshendelser hos

dere, i sa fall laerte dere noe som du vil dele?

Sikkerhetskultur

- Hvordan jobber dere med a bygge kultur, og da

spesifikt sikkerhetskultur hos dere?
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