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Klipp: NRK 1967

Digitale trusler og risiko 
øker

Kompetanse er mangelvare!

Kostnadene ved sikkerhet er 
«cost of doing business»

Selv om det er investert mye 
i sikkerhet, kommer det 
likevel å skje noe!



Bilde: Nasjonalbiblioteket

I 2008 var tallet 4!

I 1999 ble det begått 73 ran mot 
postfilialer, banker og verditransporter.

MEN FORSVANT DE KRIMINELLE?



Illustrasjoner: Colourbox

De ble 
digitale!



«Samfunnets evne til å få full effekt ut av ny 
teknologi og digitaliserte tjenester er avhengig av 
innbyggernes tillit til at teknologien er trygg, 

sikker, og at den fungerer når vi trenger den»

Sitat: Roar Thon NSM



Klipp: NRK/VG/DN/DIGI/COOP/NYE TROMS



Klipp: E24/VG/NRK/DN/DIGI/OPPLAND ARBEIDERBLAD/STAVANGER AFTENBLAD



Klipp: DIGI/VG/TV2/NRK/DN



CYBERANGREP 
ER BLITT 

HVERDAGSKOST

Bilde: NSM



Gapet øker mellom trusselen og 
sikkerhetsnivået i norske virksomheter og 
samfunnsfunksjoner.
Cyberoperasjoner rammer i økende grad flere 
mål samtidig, på tvers av sektorer og 
sårbarheter i verdikjeder utnyttes mer 
målrettet.



Det er store mørketall om alvorlige 
sikkerhetstruende hendelser i Norge.
Det grunnleggende sikkerhetsnivået i 
norske virksomheter er for lavt.
Sikkerheten i IKT-systemene må styrkes. 
Alle virksomheter må korrigere tekniske 
sårbarheter.



Russia attacks Ukraine

BREAKING NEWS

Illustrasjon: Colourbox



Klipp: DAGBLADET/VG/DIGI/NSM 



Klipp: DN/VG/TV2/TWITTER

«Manglende kunnskap 
og kompetanse i 

befolkningen gir et godt 
spillerom for å skape 
usikkerhet, uro og 
bekymring når slike 
hendelser inntreffer»

Roar Thon 2022



Klipp: VG/TV2/TELEGRAM



Illustrasjon: Colourbox

Stjele
Endre
Hindre
Påvirke

«Statlig etterretning og kriminelle 
aktører utgjør de største digitale 
truslene mot Norge» ETJ/PST/NSM



Illustrasjon: Colourbox Klipp: VG/NRK/TV2/DN



KONFIDENSIALITET

INTEGRITET

TILGJENGELIGHET

Illustrasjon: Colourbox



Bilde: Roar Thon Bilde: Roar Thon

HVA ER DET VERSTE 
SOM KAN SKJE MEG?

tilgang har lest  
pasientjournalen 

min

KONFIDENSIALITET

ulovlig endret 
min informasjon

INTEGRITET

over all kontroll 
av informasjon,

systemer og utstyr

TILGJENGELIGHET



HAN DØDE
men

PASIENTJOURNALEN 
HANS VAR 
IHVERTFALL
SIKKER!

Forstå helheten

Forstå kompleksiteten

Forstå konsekvensene

Tekst: Roar Thon - NSM
Illustrasjon: Colourbox



HAR VI 
UTVIKLET OSS 
I TAKT MED 
TEKNOLOGIEN?

Illustrasjon: Midjourney/Roar Thon



Klipp: Telemuseet/Postmuseet/Industriarbeidermuseet



Illustrasjon: Colourbox



Klipp: Drammens Tidende



TILFELDIG MÅLRETTET

FORDI DET ER MULIG
Illustrasjon: Colourbox



DÅRLIGE 
PASSORD

LAGREDE 
PASSORD

PROGRAMVARE 
MED FEIL

PASSORD 
GJETTING MOT 
PASSORD-
DATABASER

UTDATERTE, IKKE 
STØTTEDE 

OPERATIVSYSTEMER

GAMLE 
SYSTEMBRUKERE

SÅRBARE 
TJENESTER OG 
PROTOKOLLER

Illustrasjon: NSM



MENNESKE

TEKNOLOGI PROSESSER

KOMPETANSE SIKKERHETSKULTUR

SIKKERHETSSTYRINGKONTROLL

Bilde: Colourbox

LEDELSE



LEDERE MÅ 
STYRE OG LEDE 
PÅ SIKKERHET!

Bilde: Colourbox





gode nok risikovurderinger

teknologiinvesteringer ikke er 
tatt av øverste ledelse

hva teknologiinvesteringer 
innebærer og/eller har for stor 
risikoappetitt

Illustrasjoner: Colourbox



Illustrasjon Colourbox/Klipp: DIGI/NSM



Sikkerhet er en 
strategisk faktor for 

ledelsen og ikke bare et 
spørsmål om teknologi.

Tegn på en god sikkerhetskultur:

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



En forståelse av at 
sikkerhet spiller en 
betydelig rolle for å 
nå virksomhetens mål.

Tegn på en god sikkerhetskultur:

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



Trusler, sårbarheter og 
risiko er noe som 

diskuteres kontinuerlig 
i takt med virksomhetens 

utvikling.

Tegn på en god sikkerhetskultur:

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



De ansatte får vite om 
hva virksomheten 

utsettes for og hvordan 
de kan bidra for å 

beskyttes virksomhetens 
verdier.

Tegn på en god sikkerhetskultur:

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



Ansatte inkluderer 
sikkerhet som en del 

av sine daglige 
oppgaver.

Tegn på en god sikkerhetskultur:

Sitat Roar Thon/NSM - Illustrasjon: Colourbox



HVA KAN/SKAL DERE
GJØRE SELV?

HVEM KAN/SKAL
HJELPE DERE?

Forhindre
Detektere
Respondere
Normalisere

Bilde: Colourbox





«Vi har omorganisert 
oss en rekke ganger, 
men vi har heldigvis 

ikke endret oss»



RISIKOTREKANTEN
VERDIER
TRUSLER
SÅRBARHETER

Illustrasjon: Colourbox



Illustrasjoner: Colourbox

Gjør noe med det
dere kan gjøre



PROBLEMET MED Å 
TRO AT VI LEVER I 

ER AT VI IKKE 
LEVER I EN 

KARDEMOMME VERDEN

Roar Thon - 2008
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Trusselbildet og 
sikkerhetskultur

06.02.2023 46

Trusselbildet

- Hva tror du utgjør den største trusselen mot din 

virksomhet?

- Har dere hatt informasjonssikkerhetshendelser hos 

dere, i så fall lærte dere noe som du vil dele?

Sikkerhetskultur

- Hvordan jobber dere med å bygge kultur, og da 

spesifikt sikkerhetskultur hos dere?


