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Ytre krefter som pavirker behovet for endring

Lovverk o De store
g internasjonale

instrukser som
krever etterlevelse aktorene utfordrer
samfunnsutviklingen

Det digitale ~
trusselbildet \ eI
er skjerpet x L ®
g

) Mer uforutsigbarhet

* *
Sterk okning i bruk av teknologi * *ﬁ * og okt beredskap

Digitale .
Mobile Hvordan skal vi fa bedre

Kl/velferdsteknologi sikkerhet pa tvers i hele

Sosiale medier 5
Skytjenester kommunen®

Forventninger fra innbyggere og naeringsliv oker.

Hvordan skal vi fa en god
sikkerhetskultur i kommunen?

Hvordan kan vi som er her i dag samarbeide for @ mgte disse utfordringene?
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STORE ULYKKER
1. Brann i Operatunnelen
2. Skipskollisjon indre Oslofjord
3. Brann og eksplosjoner pa Sydhavna
4. Skogbrann @stmarka
NATURHENDELSER
5. Stormflo indre Oslofjord
6. Urban flom
7. Kvikkleireskred Alfaset
8. Jordskjelv Oslofjord
9. 100-ars solstorm
KRITISK INFRASTRUKTUR

10. Bortfall av vannforsyning

11. Stremrasjonering Oslo

KONSEKVENSER

12. Sterre pandemiutbrudd
13. Atomulykke utlandet
TILSIKTEDE HANDLINGER
14. TerroriOslo

15. Cyberangrep ekom

16. Voldelige opptoyer

Liten usikkerhet . Moderat usikkerhet

Jordskjelv Oslofjord

3 Brann og eksplosjoner pa Sydhavna

2 Skipskollisjon indre Oslofjord

5 Stormflo indre Oslofjord

7 Kvikkleireras Alfaset 11
Stromrasjonering Oslo

13 Atomulykke utlandet

. 100-4ars solstorm

1 BranniOperatunnelen

Cyberangrep ekom
15

. Sterre pandemiutbrudd

Bortfall av vannforsyning

14 TerroriOslo

4 Skogbrann @stmarka

16 Voldelige opptoyer

6 Urban flom

SANNSYNLIGHET

Stor usikkerhet .
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Utvikling pa sikkerhetsomradet

Kunstig
intelligens
Tekniske sarbarheter Angrep pa
1999: 894 nye leverandorkjeder

2022: ca 25000 nye Losepengevirus

Kommersialisering
av skadevare

Tyveri av
personopplysninger

Hacktivisme

Sosial manipulering



Angriperne utnytter vare svakheter

Teknologi har innebygde sarbarheter
Prosesser/tiltak har variabel kvalitet

Menneskelige feil forsvinner ikke

TEKNOLOGI

Oslo

MENNESKER

KONTROLL

&- STYRING

PROSESSER
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Vi har en jobb a gjore ...

Sarbarheter

Trusselbildet

Stor kompleksitet

Dkt digitalisering

Oslo



Og utfordringene er flere ...

Vi har ikke nok kompetanse om informasjonssikkerhet
Hvordan skal vi fa tak i folk som kan noe om dette?
Hvordan skal vi fa til dette innenfor de rammene vi har?
Kan vi la dette ga utover var kjernevirksomhet?

Hvem gjor egentlig hva?
F.eks. FIN, UKE, HEL, Origo og virksomhetene som
bruker felles- og sektorsystemer

Oslo
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Malsetninger

Overordnede malsettinger
Tillit i befolkningen

Tjenester som er sikre
og har god kvalitet

Effektiv utvikling av tjenester

Malsetninger for informasjonssikkerhetsarbeidet
At vi opererer innenfor en akseptabel risiko
Gjore prioriteringer som gir effektiv bruk av tid og penger

=> vi ma snakke om risiko pa en enhetlig mate

oo,
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Risikobasert styring av informasjonssikkerhet

Risikostyringen sikter mot akseptabel risiko

Ta hensyn til gkonomi

* Gjennomfegrbart innenfor eksisterende rammer

« En ma ikke gjennomfgre alle tenkelige sikkerhetstiltak,
men en ma ha gjort vurderingene

Stotter prioritering

» Hva ma gjennomfgres og hva kan prioriteres ned?

* Beslutningsstotte for endrede rammer

Folger opp tiltakene
* planlegge, prioritere og folge opp tiltak

 eskalere/informere overordnet styringsniva ved
uakseptabel risiko som ikke lar seg handtere

oo,
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Risikovurderinger legges til grunn for risikostyringen

Risiko- og sarbarhets (ROS) vurderinger
handler om a

avgjore om verdiene er godt nok \
beskyttet i det trusselbildet vi har /
identifisere og foresla tiltak

vurdere risiko etter gjennomforte tiltak ‘

dokumentert beslutningsunderlag

oo,
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Konsekvenser av mangelfull risikostyring ...
0

Datatilsynet fant lovbry,
Outsourcing ay sykehus-

& Flere lover ble brutt og det ble gjort Mangelfulle i ‘
av sikkerhet og risiko for Helse Ser-@st vedtok a 7]// :
| /'/ =

‘ lT—infrastrukturen. Det sl3r Datatilsynet fastien

dadivnny

Datatilsynets rapport:
Manglende etterlevelse av plikte :
risikovurdering ved endringer som har betydning for
informasjonssikkerheten eristrid meg kravet
personopplysningsforskriften 8§ 2-4 jf. 2-1 og
pasientjournalloven § 22,

~Herear
gammel.

06.02.2023
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Forholdet mellom risiko, trusler, sarbarheter og verdi

Risiko

(@)
Oslo 06.02.2023 59



Verdier i tjenester og systemer

Informasjonsverdi vurderes ut fra konsekvenser av sikkerhetsbrudd.

Vi ser da pa konsekvenser innen flere omrader:

4

dkonomiske
konsekvenser

Tillit @

+ Svekket tillit til
informasjonsforvaltning

(@

%o

Liv og helse

« Manglende tilgang til
pasientjournaler » Feilaktige betalinger
* Feil behandling eller * Manglende betalinger
feilmedisinering » Feil i budsjetter
» Sykdom, skade eller dgdsfall

» Informasjonen kan brukes
som pressmiddel
+ Boter (GDPR)

: . £ 2
Maloppnaelse o Lover og regler /"

+ Manglende styrings- eller

beslutningsgrunnlaget * Lovbrudd og mulig bgtlegging

 Feilaktig grunnlag for styring

» Svekket operativ evne og kontroll

(darligere/feerre tjenester)

Oslo
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https://thenounproject.com/term/gavel/15791
https://thenounproject.com/term/settings/221488
https://thenounproject.com/term/find-user/29540
https://thenounproject.com/term/coins-stack/99367
https://thenounproject.com/term/protected/107589

Hvordan uttrykkes risiko (innen informasjonssikkerhet)

RISIKO

- Tiltak er ikke ngdvendig

Tiltak skal vurderes
Risiko ma falges opp

Liten
- Tiltak skal iverksettes snarest
Meget liten

Sveert stor

Stor

Middels Moderat

Sannsynlighet

Ubetydelig
Lav
Moderat
Alvorlig

Oslo Konsekvens



Risikovurdering - et reelt eksempel

Scenario
Falske innsynsforespearsler (10.000)
Aktor (og formal) Sveert stor
Statlig stottet gruppe | Hacktivist % Stor
(Sabotasje eller etterretning ?) § Moderat
Sarbarhet c
S Liten
Ubegrenset med anonyme foresparsler n Meget
Verdi liten
% @ 2 ¢ D
Saksbehandlingskapasitet; =4 3 9 5 85
misbrukte arsverk, overholde svarfrist 5 = < 23
Konsekvens

o,
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Hva er «<akseptabel risiko» ?

Sveert stor

Stor

Moderat

Liten

Sannsynlighet

Meget liten

Ubetydelig
Lav
Moderat
Alvorlig
Sveert
alvorlig

Oslo

Konsekvens



Risikostyring og lederrollen

Sorge for at risikovurderinger gjennomferes for
virksomhetens tjenester

Utgve risikostyring ved a vurdere, prioritere, beslutte
og folge opp tiltak

Utvikle og integrere risikostyring i eksisterende prosesser
Utvikle en god sikkerhetskultur

For toppledere er ikke npdvendigvis dette arbeidet tidkrevende,
men tiden er avgjgrende !
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Risikostyring

Risikoanalyser
- Pa hvilke omrader bruker vi risikoanalyser hos

0Ss?

- Hvordan bruker vi risikovurderinger som

beslutningsstotte i prioriteringer?

- Har jeg noen gode eksempler fra min virksomhet

hvor risikostyring har gitt merverdi?
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