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Veileder for helhetlig beredskapssystem - Del 5: @velser

1 Innledning

Gode gvelser er et viktig virkemiddel for & gke kommunens evne til 8 handtere kriser og styrke arbeidet med
samfunnssikkerhet og beredskap. Gjennom gvelser kan man teste og videreutvikle systemer, planverk,
funksjoner og kompetanse, eller pavise effekt av giennomfgrte tiltak og endringer.

Verdien av dette er uvurderlig. Gang pa gang hgrer vi de som har opplevd en reell hendelse og gjennomfgrt
den godt, si:

Gode og effektive gvelser er bakgrunnen for at vi taklet denne situasjonen.

Nar det inntreffer en reell, kritisk hendelse, er det sjelden tid til & hente frem planverket og finne frem til riktige
tiltak. Har vi gvd nok, har vi erfaring nok til likevel a vite hva vi bgr gjgre.

1.1 Om gvelsesveilederen

Denne veilederen om planlegging, giennomfgring og evaluering av gvelser er en del av Beredskapsetatens
veiledningsmateriell om et helhetlig beredskapssystem. Den henvender seg til alle Oslo kommunes
virksomheter og skal gi stgtte i hele prosessen med a planlegge, giennomfgre, evaluere og fglge opp
beredskapsgvelser. Veilederen dekker de fleste aspekter av bade sma og store gvelser, og skal vaere enkel 3
bruke. Prosessene som er beskrevet gjelder vel sa mye for sma som store @gvelser, men en mindre gvelse krever
ikke like omfattende planlegging eller ressurser.

Vi tror virksomhetene far stgrst mulig utbytte av gvelse spesielt og beredskapsarbeid generelt nar de selv far
legge en del fgringer, tilpasse hyppighet, velge scenario og type gvelser etter sine egne behov og gjennomfgre
gvelsen med en bevissthet om at dette gir stgrst mulig effekt for dem. Finn de I@gsningene som passer best for
dere!

1.2 Formal

Formalet med veilederen er a:

e bidra til god kvalitet i planlegging, gjennomfgring, evaluering og oppfalgning av gvelser

e sikre at kommunens etater og virksomheter og deres naturlige samarbeidspartnere oppnar gnsket
effekt av den enkelte gvelse

e bidra til regelmessig gvingsaktivitet, noe som sikrer gkt evne og kapasitet til 4 takle/handtere sma og
store hendelser som setter drifts- og/eller tjenesteproduksjon pa preve

Veilederen vektlegger at alle gvelser:

e erisamsvar med det som fremkommer i risikoanalysen og vedtatte beredskapsplaner

e er godt forankret hos virksomhetsledere

e ergrundig planlagt med tydelige gvingsmal, avklarte ansvarsforhold, riktig ressursbruk

e blir giennomfgrt i samsvar med plan, og at gvingsmalene i stgrst mulig grad blir oppnadd

e blir evaluert slik at erfaringer og laeringspunkter blir tydeliggjort og at det forbedrer eksisterende
prosedyrer
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e  blir fulgt opp av ansvarlige ledere som kan bruke erfaringene og resultater fra gvelsen til &
videreutvikle egen etat-/virksomhet i samhandling med andre

e bidra til utvikling av den enkelte og er med pa a bygge bedre kompetanse av de som deltar i gvelsen,
slik at det styrker deres evne til & I@se de oppgaver som forventes

e  kontrollerer at tiltak fra tidligere lzering har hatt gnsket effekt

e avdekke avhengigheter fra eksterne leverandgrer eller andre samarbeidspartnere

1.3 Rammeverk og overordnede mal

Reglement for Oslos kommunes arbeid med samfunnssikkerhet, beredskap og sikkerhet fastsetter at
kommunens arbeid med samfunnssikkerhet og beredskap skal fglge de nasjonale beredskapsprinsippene
ansvar, nzrhet, likhet og samvirke. Samfunnssikkerhet og beredskap er et linjeansvar og alle kommunale
virksomheter har et selvstendig ansvar for a oppfylle kravene satt i sivilbeskyttelsesloven. Alle kommunale
virksomheter skal veere rustet til 3 ivareta sine oppgaver ved en ugnsket hendelse eller krig (Bystyret, 2016, pp.
§2,3).

Forskrift om kommunal beredskapsplikt § 7 fastsetter at kommunens beredskapsplan skal gves hvert annet ar.
Scenario bgr hentes fra kommunens helhetlige risiko- og sarbarhetsanalyse. Kommunen skal gve sammen med
andre kommuner og relevante aktgrer der valgt scenario og gvingsform gjgr dette hensiktsmessig (Justis- og
beredskapsdepartementet, 2011). Dette gjelder ogsa for den enkelte virksomhet. Med virksomheten menes
det her alle virksomheter i Oslo kommune, bade etater, bydeler og lignende kommunale ledd. Virksomheten
skal sgrge for opplaering og kompetanseheving. Det skal giennomfgres jevnlige gvelser — minimum annethvert
ar (Byradet, 2016, p. 5.9.4).

| tillegg til 3 gjennomfgre gvelser skal virksomhetene ha et system for opplaring som sikrer at alle som er
tiltenkt en rolle i kommunens krisehdndtering har tilstrekkelige kvalifikasjoner (Justis- og
beredskapsdepartementet, 2011, s. § 8).

@velser kan gjennomfgres i ulikt omfang, alt fra en stor fullskala gvelser til en enkel skrivebordsgvelse. | tillegg
til de stgrre gvelsene nevnt over bgr man ogsa gve i mindre skala. En skrivebordsgvelse eller funksjonsgvelse
trenger ikke veere spesielt ressurskrevende, men kan gi store gevinster i beredskapsarbeidet.

Beredskapsetaten legger til grunn at kommunens virksomheter til enhver tid skal kunne etablere kriseledelse
ved ugnskede hendelser for a8 verne om liv og helse, miljg, materielle og ikke materielle verdier, samt
opprettholde kommunale tjenester og normalisere situasjonen.

Virksomhetens kriseledelse bgr ha kunnskap og kompetanse pa fglgende omrader:

e  proaktiv stabsmetodikk;

e krisehandtering og stabsarbeid under handtering av ugnskede hendelser i egen virksomhet og
innen eget ansvarsomrade;

e kunnskap om Oslo kommunes krisehandteringssystem CIM;

e  kunnskap om Oslo kommunes reserve sambandssystem TETRA;

e kjennskap til kommunens overordnede beredskapsplan og virksomhetens eget
beredskapsplanverk;
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1.4  Beredskapsetatens rolle

Virksomhetene har selv ansvar for a gjennomfgre gvelser for egen virksomhet. Beredskapsetaten kan bista
med faglige rad og veiledning i planleggingen av slike gvelser, men bistar i hovedsak ikke virksomhetene med
giennomfgringen av selve gvelsen.

For a utfgre god kriseledelse og -handtering er det viktig at man har en strukturert og forutsigbar metodikk som
alle i beredskapsorganisasjonen kjenner. Her finnes det flere typer metodikk, men Beredskapsetaten anbefaler
a benytte den som kalles proaktiv stabsmetodikk, og det er anbefalt at denne ogsa benyttes under gvelser.
Beredskapsetaten bidrar til trening pa denne etter gnske og behov.

1.5 Hvordan bruke denne veilederen

I denne veilederen vil du finne informasjon om hvorfor vi gver, hvordan du konkret gar frem for a planlegge en
gvelse, og tips til hvordan den kan gjennomfgres. Ulike typer gvelser blir beskrevet, og du far hjelp til a velge
type gvelse og utarbeide scenario.

En stor utfordring i beredskapsarbeidet er oppfalging og evnen til 3 leere av erfaringene som gjgres. Denne
veilederen inneholder derfor ogsa et kapittel om evaluering og implementering av forbedringstiltak. Du far
ogsa en verktgykasse med en rekke maler du kan bruke underveis.

Gjennomfgre tiltak Identifisere
og evaluere effekt gvingsbehov

Lage plan for

oppfglgningav tiltak Planlegge gvelser

Evaluere og
identifisere
oppfglgningsbehov

Gjennomfgre
ovelser

Figur 1. @velseshjulet viser de ulike stegene i beredskapsarbeidet.

@velseshjulet er en oversikt over hvordan man kan planlegge, giennomfgre og evaluere gvelser. Fgrst
identifiserer man gvingsbehov, basert pa hendelsesrapporter, evalueringer fra tidligere hendelser og gvelser,
eventuelle andre innspill og ROS-analyser.

| planleggingsprosessen vurderer man rammer, gvelsesform, relevante aktgrer og lager scenario og mal for
gvelsen. @velsen gjennomfgres sa i trad med planene som er lagt. Det skal vaere klart hva som skal evalueres,
hvem som evaluerer og hvordan dette skal gjgres i praksis. Etter evalueringen skal man lage en plan for
leeringspunkter med konkrete tiltak basert pa erfaringene under gvelsen.
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2 Ulike typer gvelser

2.1 Trening vs. gvelser

Trening defineres som aktiviteter rettet mot a utvikle, forbedre eller opprettholde ferdigheter, evner og/eller
egenskaper pa individniva.

En gvelse bestar av planlegging, giennomfgring, evaluering og oppfalging i etterkant av en tidsavgrenset
aktivitet der hensikten er & bedre virksomhetens krisehandteringsevne, enten innad i virksomheten og/eller i
samvirke med andre institusjoner eller virksomheter.

Det er mange mater a gjennomfgre gvelser pa. Type gvelse velges ut fra hva som er formalet med gvelsen.
Direktoratet for samfunnssikkerhet og beredskap har i sin veileder fra 2016 beskrevet de ulike typene gvelser i
mer detalj. De mest relevante gvelsene for virksomheter i Oslo kommune er:

Fullskala

ovelse

Kompleksitet
tn
=

Diskusjons Re-trening
gvelse krisestab

Funksjonstrening

Grunnleggende
Beredskapstrening

L
Cal

Figur 2: Eksempel pa hvordan ulike typer gvelser kan inngd i beredskapstrening.

I denne veilederen vil vi heretter bruke «skrivebordsgvelse». Alle deltagerne samles i ett rom, og all
kommunikasjon skjer her. Ingen tiltak settes fysisk i gang, og det er ingen kontakt utenfor rommet. Deltagerne
spiller ikke ut scenarioet, men diskuterer seg gjennom spesifikke problemstillinger knyttet til det og kommer sa
frem til hvordan de vil Igse sine oppgaver i en slik tenkt situasjon. Scenariet kan gjerne distribueres pa forhand,
sa deltagerne far forberedt seg.

Diskusjonene ledes av en gvelsesleder. En slik gvelse varer gjerne et par timer, men kan vare lenger. Denne
gvingsformen passer i en fase der man jobber med planverk, rolleforstaelse og som en del av planleggingen fgr
en stgrre gvelse. Dette er den mest brukte gvelsesformen i Oslo kommune og oppleves ofte som sveaert nyttig.
Den krever ogsa relativt lite planlegging.
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2.3 Ferdighetstrening

Denne type gvelser er avgrenset til trening pa konkrete ferdigheter. For de virksomhetene som benytter CIM,

kan det veere stor verdi a gve pa dette. Kun en enkel palogging er ofte nok til at man ikke glemmer brukernavn
og passord. Eksempler pa CIM gvelser kan vaere palogging — opprette ny hendelse — gjgr en varsling — send en

melding. Andre gvelser av denne typen er tavlefgring, sambandsgvelser og prosedyrer for evakuering. Denne

gvingsformen vedlikeholder ferdigheter og fungerer godt som en del av forberedelsene til en stgrre gvelse.

2.4 Delgvelser/funksjonsgvelser

Ved en funksjonsgvelse tester man en eller flere funksjoner hos en aktgr. Eksempel pa funksjoner kan vaere
kommunikasjon eller personal/pargrende. Slike gvelser gjennomfgres ved at deltagerne praktisk gjennomfgrer
momenter beskrevet i planverket — eksempelvis sender ut en pressemelding eller oppretter et
pargrendesenter. Funksjonsbaserte gvelser skal legges opp slik at personellet opplever mestring og utvikler
trygghet for a kunne utfgre definerte funksjoner pa en faglig god mate. Denne gvingsformen er vanligvis
relativt kort og passer til a teste varslingsformer og systemer, samband, ny metodikk, beslutningsprosesser,
sjekklister og deler av et planverk.

2.5 Spillgvelser

En spillgvelse innebaerer at deltagerne er lokalisert der de vanligvis er og spiller mot hverandre som de ville
gjorti en reell situasjon. Spillstaben gir deltagerne respons pa tiltakene de iverksetter. Alt giennomfgres som
om det hadde veaert en reell hendelse, men det foretas ingen handlinger eller kommunikasjon utenfor spillet.
Spillstaben kan derimot simulere andre aktgrer dersom en har behov for 3 kommunisere med andre. Deltakere
pa spillgvelser vil typisk veere personell med roller i beredskap/kriseledelse i 2. og 3. linje og lederoppgaver pa
skadested. Denne type gvelse passer for a teste konkrete problemstillinger i krisehandteringen, samvirke med
andre aktgrer og deres oppgaver, og teste rutiner og systemer.

2.6 Fullskalagvelser

Her involveres flere virksomheter i samvirke for a Igse stgrre og mer komplekse oppgaver. Denne type gvelse
gjennomfgres alltid i sanntid og involverer alle elementer i en spillgvelse, i tillegg til funksjoner som utfgrer et
praktisk arbeid. Den brukes ofte i gvelser der en skal gve pa praktisk handtering knyttet til utstyr og personer,
som innen redningstjenesten, politiet, helsevesenet og forsvaret. Scenariet involverer ofte et
skadested/ulykkessted, der innsatsmannskapet gver.

3 Planlegging av gvelser

3.1 Oppdraget

Oppdraget om 3 gve bgr vaere tydelig forankret hos ledelsen fgr gvingsplanleggingen starter. Det bgr vaere
enighet om fglgende punkter:

Behovet for gvelse

Retningslinjer

Hensikt og mal — hvem og hva skal gves

Scenario

Tidsforhold

@konomiske forutsetninger

Konsekvenser av gvelsen for organisasjonen

o 0O O 0O O O O

Effekter for virksomheten

3.2 Kostnader



Vanligvis er det slik at de som gver dekker egne kostnader. Budsjett og koststed for utgifter ma avklares fgr
arbeidet med gvelsen starter.. Eksempel pa kostnader er bruk av markgrer, ngdetater, transport ved
evakuering, bruk av evakueringssenter i bydelen eller andre lokaler. Virksomheten bgr arlig sette av
budsjettmidler til gvelser.

3.3 Suksesskriterier

Hvilke kriterier er viktige for gvelsen, hva skal den bli malt etter?
Disse kan veere:

e Alle involverte skal oppleve faglige og personlige utfordringer og lzering
e (velsen skal avdekke svakheter og forbedringspotensial

e (@velsen skal ikke forarsake skader eller uhell pa personell som deltar

e (velsen skal oppleves som reell og som en hendelse som kan skje

e (@velsen skal oppleves som en situasjon man fglte man kunne takle

3.4 Hvem planlegger?

Behovet for personell til a planlegge gvelsen vil variere med type gvelse. En enkel CIM-gvelse kan fint
planlegges og ledes av en person, mens en fullskalagvelse krever en stgrre gruppe.

Her er en oversikt over mulige roller i en planleggingsgruppe:

Virksomhetskjenner:

Dette er en eller flere som kjenner ledelsen, virksomheten, og deres arbeidsmetoder godt, men som selv ikke
deltar i gvelsen. Oppgaven til virksomhetskjenneren er a peke pa svake punkter eller fallgruver som
kriseledelsen kan mgte i en krise. Virksomhetskjenneren hjelper til med a skreddersy scenarioet til
virksomheten og ved behov bidra i spillstab under gvelsen.

Person mer operativ erfaring:
Det er nyttig @ ha med en person som har operativ erfaring fra kriser.

Person med kunnskap om krisekommunikasjon:
En person med kunnskap om kriseskommunikasjon kan bidra til 3 planlegge et realistisk mediespill og utfordre
virksomhetens kommunikasjonsarbeid.

Andre ressurspersoner:

Andre personer med fagkunnskap om scenarioet kan bidra med a kvalitetssikre arbeidet og sikre at scenario er
realistisk. Disse trenger ikke vaere med hele tiden, men kan benyttes ved behov.

3.4.1 Arbeidsgrupper
Nedenfor beskrives arbeidsgrupper for en fullskalagvelse, som kan nedskaleres ved mindre gvelser:

Arbeidsgruppe scenario:

Denne gruppen utvikler scenarioet for gvelsen i samarbeid med alle deltakende aktgrer. De skal sikre at
scenarioet er i trad med overordnede mal og hensikt med gvelsen. Arbeidsgruppe dreiebok/spillstab:
Denne gruppen utvikler dreiebok for gvelsen i samarbeid med deltakende aktgrer.
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o Sgrge for at innspill beskrevet i dreieboken er i trad med overordnet scenario, samt mal og hensikt
med gvelsen. Innspill som ikke er i trad med overordnet scenario eller malsetting, skal ikke inkluderes i
overordnet dreiebok.

e Ved en fullskalagvelse kan deltakende aktgrer ha egne gvingsmal og spill for egen organisasjon som et
ledd av gvelsen, men disse skal bekjentgjgres for ansvarlig for arbeidsgruppe dreiebok/spillstab.
Arbeidsgruppe dreiebok/spillstab skal bidra til & pase at virksomhetenes egne mal og innspill
(dreiebgker) ikke er til hinder for de overordnede malsettingene for gvelsen. Utarbeide plan for
giennomfgring av gvelsen, herunder organisering og drift av spillstab, samt organisering av
kontrollerapparatet.

e Sgrge for at kontrollerapparatet er gjort tilstrekkelig kjent med de oppgaver og ansvar som ligger til
kontroller-rollen.

Arbeidsgruppe markgrer:

Starte arbeidet med a rekruttere markgrer tidlig i planleggingsprosessen.
Holde gjennomgang for markgrene fgr gvelsen.

Ta vare pa markgrene under gvelsen.

Arbeidsgruppe mediespill: Pase at treningsmal innen kommunikasjon og informasjonshandtering er i trad med
overordnede malsettinger for gvelsen.

e  Utarbeide innspill for medier og kommunikasjon i samarbeid med arbeidsgruppe for dreiebok/
spillstab.

e Planlegge og organisere gjennomfgringen av medie- og kommunikasjonsspill i gvelsen.

e Pase at alle deltakere i gvelsen far opplaering i bruk av simulerte nettsider

e Tilstrebe god dialog og proaktivitet mellom kommunikasjonsavdelingene i deltakende aktgrer ved
stgrre gvelser

Arbeidsgruppe evaluering:

e Utarbeide en plan for evaluering i henhold til milepaels- og aktivitetsplan i prosjektbeskrivelsen.

e Planlegge og gjennomfgre evalueringen av gvelsen, inkludert planlegge og gjennomfgre en
evalueringskonferanse, samt en oppfglgingskonferanse i etterkant av gvelsen.

e Pase at evaluatorer er gjort tilstrekkelig kjent med de oppgaver og ansvar som ligger til rollen som
evaluator.

3.5 Planleggingsmater

Pa det fgrste mgte inviteres aktgrene eller representanter fra virksomhetene som skal delta i gvelsen. Her
avklarer man fglgende:

e Dato for gvelse

e Hvem som er med i planleggingsgruppa

e Hvem som skal gve

e Hensikt og mal med gvelsen

e  Mgteplan/fremdriftsplan for planleggingsgruppa

@velsens kompleksitet og stgrrelse bestemmer antall planleggingsmgter. Det siste mgtet avsettes til &
gjennomga hele gvelsesplanleggingen og dokumentene som er utarbeidet. @vingsdokumentene sendes sa ut i
forkant av gvelsen:

e (vingsdirektiv



o Dreiebok — sendes til spillstab og den som evaluerer
e  Evalueringskriterier

3.6 Valgav gvelsestype

Fgr du velger hva slags gvelsestype du skal velge, bgr du reflektere over fglgende:

e Hva er hensikten med gvelsen? Hvorfor skal dere holde en gvelse?
e Hva er malet med gvelsen? Hva gnsker vi 3 oppna?
e  Hvem skal gves?

Svarene pa disse spgrsmalene vil avgjgre hva slags gvelse og scenario dere bgr velge. Det er ogsa et
ressursspgrsmal. En fullskalagvelse krever mye mer planlegging, tidsbruk og ressurser enn en
skrivebordsgvelse.

3.7 Hensikt

Eksempler pa overordnede hensikter ved ulike typer gvelser:

Skrivebordsgvelse:

e Identifisere eventuelle uklarheter relatert til ansvars- og myndighetsdistribusjon i virksomheten
e Diskutere mulige problemstillinger knyttet til handtering av et IKT-angrep pa virksomheten

e Diskutere forutsetningene for 3 ta imot store ressurser til virksomheten

o Drgfte utfordringer relatert til pargrende og kommunikasjon i en krisesituasjon

Delgvelse/funksjonsgvelse:

e Ved en varslingsgvelse: Prgve varslingsrutinene og bekrefte dens funksjonalitet

e Ved en sambandsgvelse: Teste bruk av en talegruppe i TETRA og kartlegge eventuelle forbedringer

Spillgvelse:

e (ke virksomheten evne til 8 handtere en krise med behov for samordnet og koordinert informasjon.

e Belyse kompleksiteten ved en endring av ansvarsforholdene i for eksempel redningstjenesten.

e Teste virksomhetens beredskapsplaner og skape grunnlag for videreutvikling.

e Teste og eventuelt forbedre rutiner for varsling, samhandling og rapportering ved IKT-relaterte
hendelser

Fullskalagvelse:

e Teste og gve samordning mellom politiet, brann og redning og helsevesenet ved handtering av en stor

ulykke.
e  (Bve samhandling og kommunikasjon mellom flere aktgrer og pa flere niva.
e Klargjgre ansvar og myndighetsforhold mellom relevante aktgrer.
e Teste og eventuelt forbedre planverk og prosedyrer

3.7.1 Mal

Et mal skal svare pa spgrsmalet om hva som skal oppnas. Det vil si hva en aktgr skal kunne oppna i gvelsen. Et
godt gvingsmal er realistisk, konkret og malbart, enten kvalitativt eller kvantitativt. De overordnede malene
formuleres i fellesskap og brytes deretter ned til delmal av de aktgrene som skal delta i gvelsen. @vingsmalene

bgr formuleres med bakgrunn i de krav som stilles til organisasjonen.
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Det kan vaere lurt a tenke pa fglgende nar man skal formulere mal:

e Hva er forventet resultat av innsatsen?
e Hva ma virksomheten eller deler av virksomheten kunne levere?
e  Hvilke krav stilles til virksomheten eller aktgrene?

Eksempler pa gvingsmal fra ulike typer gvelser:

Spillgvelse:
e Teste og eventuelt forbedre rutiner for varsling, samhandling og rapportering ved IKT-relaterte
hendelser.
e Relevante myndigheter og responsmiljger skal kunne detektere og handtere et alvorlig IKT-angrep
i henhold til modellen for handtering av IKT-hendelser.

Delgvelse/funksjonsgvelse:
e Ved denne typen gvelsen er det en fordel & formulere indikatorer til malene.

Varslingsgvelse:
e (mdl) Aktgren/aktgrene har en god evne til 3 motta en varsling og iverksette innledende handlinger
som planlagt.

e (indikatorer)
o Aktgren/aktgrene kvitterer for varslingen innen 15 minutter.
o Aktgren/aktgrene aktiverer en kriseledelsesfunksjon innen 60 minutter.
o Etfgrste interaksjonsmgte gjennomfgres som planlagt innen 120 minutter.

Sambandsgvelse:
e (mdl) Aktgren/aktgrene har sveert gode ferdigheter hva gjelder bruk av Ngdnettet.

e (indikatorer)
o Kan gjennomfgre en lukket samtale via TETRA.
o Kan opprette en tilfeldig skanneliste pa utvalgte talegrupper i TETRA.
o Kan skifte talegrupper.

Fullskalagvelse:
e  Effektivt fa kontroll over og slokke brannen.
e Vurdere behovet for og eventuelt iverksette evakuering.
e Effektivt demme opp for a minimalisere skadene av en akutt forurensning.

3.8 Scenarioarbeid

Nar man har definert hva man trenger a gve, ma man finne fram til hvilke type hendelser som er best egnet til
a gve aktgrenes handtering av dette. Det er viktig a forankre gvelsesscenarioet i virksomhetens gjeldende
risiko- og sarbarhetsanalyser (ROS).

Bestem fgrst et tema. Det kan vaere ekstremvaer, IKT-sikkerhet, kidnapping, brann eller korrupsjon. Se sa pa
hvilke systemer som blir rammet, og hvilke aktgrer og oppgaver som hgrer til. Da kan du se hvilke
konsekvenser et slikt scenario vil kunne medfgre og hvem som vil pavirkes. Ved a definere et scenariotema kan
man lettere se hvilke aktgrer det er naturlig & involvere i gvelsen, og deretter involvere disse i prosessen med 3



utarbeide et godt scenario. Ofte sitter disse aktgrene pa fagkompetanse pa det valgte temaet, og sammen kan
man utarbeidet et realistisk scenario.

Noen ganger kan det vaere hensiktsmessig a velge scenario fgrst, dersom det f.eks. i den offentlige debatten
eller i mediene har veert ekstra mye oppmerksomhet rundt et gitt tema.

Scenarioet skal legge til rette for at hovedmal, delmal og etatsvise delmal kan oppnas. Det skal vaere realistisk
og legge til rette for lzering og kompetanseheving.

Gode spgrsmal a stille seg:
e Hva er det verste som kan skje vdr virksomhet?
e Hvilken konsekvens kan det ha for vdr drift og tjenesteproduksjon?

Et scenario har vanligvis felgende oppbygning Et godt scenario lykkes med a:

e  Fra normalsituasjon til krise o forsterke kriseatmosfaeren

Ha i i . "
° andtering av krisen e introdusere spesifikke

e  Fra krise til normalsituasjon
beslutningssituasjoner

e fremkalle en spesiell individuell eller

kollektiv adferd

3.8.1. Scenarioets ulike komponenter
Scenarioet bestar av ulike komponenter som betegnes: forhistorie/bakteppe, rammebetingelser og fakta,
arsaker og konsekvenser, hendelse, moment og innspill (utgjgr samlet gvelsens dreiebok).

Forhistorie/bakteppe

Forhistorien/bakteppet er en beskrivelse av en situasjon med potensiale til & utlgse en eller flere hendelser.
«En trafikkulykke med tre skadde inntraff for 10 minutter siden», kan vaere et eksempel pa en kort forhistorie
som kan presenteres for gvingsdeltakerne med en gang gvelsen starter. Andre eksempler er vaerdata,
informasjon om en flom eller et utslipp, risikoforhold, politiske forhold osv.

Rammebetingelser og fakta
@velsens rammebetingelser og fakta utgjgr scenarioets ytre rammer. Dette bestar ofte av opplysninger om
dato, tid og geografi, vaerforhold, samt ressurssituasjon.

Arsak og konsekvenser

Arsak og konsekvenser er det som skjer i gvelsens innledning. Her blir deltakerne gjort kjent med en arsak eller
hendelse og en konsekvens som pa ulike nivaer krever beslutninger og handtering. Startpunktet for gvelsen ma
vaere beskrevet og avstemt med de lokale gvingslederne for a sikre at alle aktgrer har et riktig bilde av
«situasjonen» ved starten av gvelsen, og at alle forstar at gvelsen na er i gang.

Hendelse, moment, innspill og sjekkpunkt
Strukturen i et scenario kan fglge en oppbygging med hendelse, moment og innspill. Dette vil si at scenarioet
bestar av et visst antall hendelser, som igjen bestar av et antall moment (konsekvenser). Momentene bestar
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igjen av et antall innspill. Hensikten med en slik oppbygning er a strukturere et scenario som skal trigge en
handling hos de som gves, og sgrge for at disse stadig far utfordringer a bryne seg pa.

Hendelsene kan med fordel struktureres langs en tidsakse. Det blir da lettere a se om aktgrene belastes jevnt
under gvelsen og om hendelsene passer til gvelsens hensikt og mal. P4 samme tidsakse kan ogsa
gvingstekniske hendelser legges inn, slik som gjennomganger, logistikk osv.

@velsens hendelser far ulike konsekvenser og disse kalles moment. Eksempler pd& moment i en flomhendelse,
kan vaere strgmbrudd, fiskedgd eller forurenset drikkevann. | tillegg til de momentene som skal brukes under
gvelsen, er det lurt @ ha noen «reservemoment» som kan brukes dersom de gvede Igser oppgavene pa en
annen mate enn man hadde sett for seg. Om de gvede for eksempel Igser oppgavene raskere enn man planla,
er det lurt a legge til flere moment slik at man likevel oppnar gvelsens hensikt.

Arbeidsprosess for scenariet
Hold en gjennomgang for den gruppen som skal arbeide med scenarioet. Giennomgangen har til hensikt at
scenariogruppen skal fa samme bilde av hva et scenario er og hvordan det skal brukes. Analyser gvelsens

overordnede mal og aktgrenes delmal.

1. Bestem gvelsens tidsomfang, starttid, sluttid og eventuelle avbrudd.

Tegn opp en tidslinje og bestem @gvelsens hovedhendelser. Legg ogsa inn andre viktige hendelser av
gvingsteknisk art.

Bestem hvilke rammebetingelser og fakta som skal gjelde under gvelsen.

Definer moment og opprett en momentoversikt.

Skriv innspill i dreieboken.

o vk w

Ga gjennom innspillene og gj@r scenarioet spillbart.

3.9 Dreiebok

Nar scenariet er ferdig utviklet, lages dreieboken — en slags bruksanvisning for gvelsen. Den skal brukes av
spillstaben og er en skjematisk oversikt over aktuelle meldinger/innspill (ting som skal skje) i gvelsen. Dette
settes opp etter forventet rekkefglge, klokkeslett og hva som forventes av reaksjon og status.

Den brukes aktivt under gvelsen, er gvelsens manus og kan utformes pa flere mater. En hensiktsmessig
utforming kan for eksempel veere et dokument i Ad-format.

Innholdet i dreieboka angir hva som skal skje:
e Hvem som skal sta for innspillet, hvem som er mottaker, hvordan innspillet skal spilles og pa hvilket
klokkeslett det skal spilles.
e Huvilken informasjon som skal formidles og hvordan den som gir informasjonen skal opptre.
e  Huvilket resultat som er forventet, om innspillet skal lede til spesielle handlinger og om disse skal fglges

opp.
Dreieboka skal holdes hemmelig og kun vaere tilgjengelig for spillstab/@vingsleder og eventuelle kontrollere.

For skrivebordsgvelser blir dreieboken som regel meget kort nar det gjelder antall innspill. Dreiebok er likevel
viktig ogsa for skrivebordsgvelser ettersom den skal inneholde informasjon gvingsleder kan bruke for & hjelpe
deltagerne dersom diskusjonen stopper opp eller sporer av.

3.10 @velsesdirektiv/gvingsordre

@velsesdirektivet er det overordnede dokumentet som beskriver gvelsen, som gir mandat og budsjettramme
for planlegging og gjennomfgring av gvelsen, og fungerer som et regelverk for gvelsen. Det sikrer at alle fglger
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de samme reglene, sitter med de samme opplysningene og har den tilneermet samme forstaelse for hva som
skal skje.

Begrepet gvingsordre brukes ofte som betegnelse pa dette dokumentet av politiet og forsvaret.
@velsesdirektivet distribueres til alle deltagere, inkludert kriseledelsen, i god tid fgr gvelsen slik at alle kjenner
dette pa forhand.
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4  @velsens bemanning

4.1 Kriseledelse

Kriseledelsen er de som skal gves. Dette er de som inngar i virksomhetens beredskapsorganisasjon, og
stgrrelsen pa denne avhenger av type virksomhet, scenario og type gvelse. Ved en stgrre gvelse bgr man
tilstrebe a ikke bare gve de faste medlemmene, men ogsa deres stedfortredere. De kan enten veaere med i

andre roller for a oppleve hvordan en gvelse er, man kan bytte pa a spille rollene underveis eller det kan innga i

gvelsen at sentrale personer i beredskapsorganisasjonen er bortreist eller av andre grunner ikke er
tilgjengelige.

4.2 @vingsleder

@vingsleder har ansvar for & lede og drive frem spillet p& gvingsdagen. Han/hun er ofte den personen som i
planleggingsprosessen har hatt ansvaret for a utvikle scenario og liste over innspill. Det er avgjgrende at
gvingsleder har inngaende kjennskap til dreieboka. Se mer om gvingsleders oppgaver under punkt om
gjiennomfgring av gvelser (5.4).

4.3 Spillstab

Det er viktig a skille mellom de som blir gvd og de som gver andre. Vi kaller derfor de som gver andre for
gvingsledelse og spillstab, mens de som gves er kriseledelsen. Spillstaben skal sikre maloppnaelse og har
ansvaret for at gvelsen gjennomfgres i henhold til dreieboken (se punkt 4.8) og etter de spilleregler og
sikkerhetsregler som til enhver tid gjelder. Om ngdvendig skal spillstaben justere hendelsesforlgpet i gvelsen
for at de som gver skal fa det ngdvendige utbyttet.

De som har deltatt i gvelsesplanleggingen kan med fordel delta i spillstaben. Ideelt sett bgr ikke de samme
personene delta i bade gvelsesplanlegging og kriseledelsen. For noen virksomheter vil det veere vanskelig a
skille helt mellom de som har deltatt i planleggingen av gvelsen og de som bgr delta pa gvelsen. Selv om det
ikke er ideelt, sa er det i enkelte tilfeller viktigere at sentrale personer far gvd og noen kan bli ngdt til 3 blande
rollene. Den eller de dette gjelder bgr da gjgre en ekstra innsats for a leve seg inn i rollen og ikke ligge foran i
hendelsesforlgpet.

Viktige oppgaver for spillstaben:
- Overvake spillets gang
- Justere spillet i tid og intensitet og i trad med dreiebok
- Improvisere Igsninger nar det blir ngdvendig
- Koordinere markgrene (ved behov)

Spillstaben kommer med innspillene til kriseledelsen. Spillstaben ma vaere godt kjent med scenario, egne
innspill, virksomheten(e) som gves og aktgrene de selv skal representere. Spillstaben ma, etter avtale med

leder, kunne svare pa spgrsmal og justere egne innspill etter endringer i gvelsen.

Mediespill

Hensikten med mediespillet er a bidra til at alle som gver med ansvar for mediehdndtering far testet sin evne til

krisekommunikasjon, men ogsa a drive spillet videre gjennom publisering av meldinger som kriseledelsen ma
agere pa. Hvis en nettavis for eksempel publiserer oppdatert informasjon om utvikling i en sak, eller
befolkningen ytrer misngye med myndighetenes handtering av en situasjon pa sosiale medier, vil dette kunne
utlgse tiltak hos kriseledelsen og gvelsen drives videre.

Bruk av gvingsweb/simulerte nettsider
Mediespillet kan gjgre stor nytte av a simulere nettsider, nettaviser, sosiale medier eller virksomhetens
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hjemmeside, som en del av mediespillet. Simulerte nettsider gir kriseledelsen mulighet til 3 gve
krisekommunikasjon pa en realistisk mate.

Husk a avklare hvem som skal kunne publisere pa gvingsweben og hvordan kriseledelsen skal fa tilgang til a lese
det som publiseres. Det er alltid lurt & hindre at slike sider ligger apent pa nettet Tenk gjennom pa forhand
hvem som skal ha publiseringsrettigheter og hvordan de gvede skal fa tilgang til 3 lese. Det er viktig @ merke
alle innlegg med «g@velse — gvelse — gvelse» for a unnga misforstaelser.

4.4 Evaluator

Evaluator gir tilbakemeldinger om hvordan oppgaven ble Igst. Dette bgr veere erfarne folk, gjerne med samme
bakgrunn som de som gves. Dette er viktig for troverdigheten i tilbakemeldingene. Den/de som evaluerer ma
vaere aktivt tilstede og fglge ngye med. De bgr ha en veileder eller evalueringsskjema for hva de skal se spesielt
etter, sdkalte fokusomrader for gvelsen. Disse kan variere fra gvelse til gvelse. (se ogsa kap.6)

4.5 Kontroller

Kontrollere brukes ved stgrre gvelser der det ofte er flere lokasjoner. De er spillstabens forlengede arm ut til de
gvede aktgrene. Han/hun befinner seg hos den virksomheten som gves, og fglger med pa om spillet gar som
planlagt. Det er kontrollers ansvar a korrigere eventuelle avvik i gvelsen. Dersom en gvet aktgr for eksempel
ringer en virksomhet som ikke deltar i gvelsen, er det kontrollers ansvar a bryte inn, og/eller eventuelt
kontakte spillstaben og be om nytt innspill som kan sette virksomheten tilbake pa rett kurs igjen.

4.6 Markgrer

Nar man planlegger en fullskalagvelse er det viktig & huske pa at deler av gvelsen skal gjennomfgres pa ett eller
flere konstruerte «skadesteder». For 3 fa disse til a se sa realistiske ut som mulig benyttes ofte markgrer, ogsa
kalt rollespillere. Markgrer kan spille skadde, uskadde, tilskuere, ansatte, pargrende, vitner, fornaermede,
gjerningspersoner, gisler, offentlige personer etc. Formalet med markgrene er at de gvede skal oppleve den
skapte gvingstekniske virkeligheten som reell og fullt ut fa testet sin evne til krisehandtering.

Informasjon og forventningsavklaringer

Markgrene ma pa forhand informeres om gvelsens hensikt og mal, gvingsform, gvelsesplass, tidsplan,
markgrenes oppgaver, rollens innhold, kommunikasjonsmidler og sikkerhetsbestemmelser. Det er viktig at
markgrene far tilstrekkelig informasjon om hva som forventes av dem, og hva de selv kan forvente pa
gvingsdagen. De gvede aktgrene ma ogsa fullt ut forsta hva hensikten med markgrene er: De skal skape en
realistisk ramme rundt gvelsen. De gvede skal ikke instruere markgrene, eller be dem om a «slutte a spille».
Dersom en markegr for eksempel har fatt i oppdrag a snakke et annet sprak, skal ikke de gvede be markgren
snakke norsk, men handtere situasjonen slik de ville gjort med en fremmedspraklig person i en reell situasjon.

Pa gvingsdagen kan enkelte markgrer sgke ytterligere informasjon eller gnske a trekke seg. Da er det sveert
viktig at det er en markgrkoordinator tilgjengelig pa «skadested», som markgrene kan ta kontakt med.
Koordinatoren vil vaere en kontaktperson som skal kunne gi rad om spilloppgaver, ivareta markgrenes
sikkerhet, foreta mindre justeringer og rapportere til markgransvarlig plassert i spillstab.

Rollespillere bgr ikke brukes til a spille avdgde personer. For denne funksjonen bgr det brukes dukker.

4.7 Observatgrer

Bruk av observatgrer er vanligst ved store fullskalagvelser. Hensikten er a gjgre gvelsen tilgjengelig for et stgrre
publikum enn de som er en direkte del av spillet. En observatgr kan for eksempel vaere en aktgr som skal
giennomfgre en liknende gvelse senere, politikere, samarbeidspartnere fra en annen del av landet eller fra et
annet land.
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Pa gvingsdagen deltar observatgrene i et organisert program. Observatgrprogrammet skal ikke forstyrre de
som gves, men de bespkende skal fgle seg godt mottatt under besgket. De bgr ledsages av guider som kan gi
dem oppdatert informasjon om gvelsen.

P3a bakgrunn av hvilke aktgrer man har invitert bgr programmet tilpasses slik at de besgkende far relevant
informasjon. Erfaring fra tidligere fullskalagvelser tilsier at observatgrene gnsker informasjon om hva som
foregar pa skadested, og hvordan aktgrene jobber sammen. Den viktigste erfaringen er likevel a planlegge for
et observatgrprogram som ikke forstyrrer de som gves.



5 Gjennomfegring av gvelser

5.1 Forberedende aktiviteter

| forbindelse med enkelte stgrre gvelser kan det vaere en fordel a gjennomfgre en eller flere forgvelser noen
dager i forkant av selve gvelsen. En forgvelse bgr veere kort.

Eksempler kan vaere:
e Testavsamband
e  Test av kommunikasjonsplattform
e Test av tekniske systemer

Uavhengig av gvelsens stgrrelse har de som skal gves et ansvar for a giennomga beredskapsplanverket i
forkant. Gjennomgangen skal sikre at alle som har en rolle i virksomhetens kriseplanverk er klar over sine roller,
er kjent med planverket og har fatt mulighet til 3 stille spgrsmal.

5.1.1 Lokaler og forpleining

Ved en mindre gvelse er det begrensete behov for lokaler. Ved en spillgvelse er det spillstabens stgrrelse som
bestemmer hvordan lokaler og teknologibehov dimensjoneres. Det er uansett viktig, sa langt det er praktisk
mulig, & bruke tilsvarende lokaler man ville brukt i en reell situasjon. @velsen skal i stgrst mulig grad gjenspeile
virkeligheten.

Ofte kan hele motspillet befinne seg i ett og samme rom. | en fullskalagvelse er det derimot ofte ngdvendig a
plassere de ulike modulene i forskjellige rom slik at de far arbeidsro og — rom. Det vil da vaere hensiktsmessig
med et eget mgterom der modullederne kan mgtes for spillgjennomganger. Et godt egnet lokale har
muligheter for oppsett av telefoner, datamaskiner og internett.

Media og pargrende

Dersom gvelsen inkluderer media og pargrende, er det viktig a tenke pa at de som handterer telefoner fra
media bgr sitte adskilt fra de som handterer telefoner fra pargrende, og at ingen av dem sitter i samme rom
som kriseledelsen. Dette er viktig for a sikre at ingen i den andre enden overhgrer kritisk informasjon de ikke
skal ha. Det er ofte ulike budskap til mediene og de pargrende, og spesielt mediene skal ikke ha detaljer ment
for de pargrende. De som handterer de pargrende ma ogsa ha en viss skjerming fra hverandre, slik at de holder
informasjonen til de ulike mottakerne konfidensiell.

Mat og drikke
| tillegg til a tenke pa lokaler og tekniske hjelpemidler, ma man ved lengre gvelser ogsa ha en plan for mat og

drikke. Dette kan settes frem i gvingslokalene sa deltagerne kan spise etter behov. Husk pd observatgrer og
andre gjester. Ofte kan det vaere naturlig a legge servering til debrief etter at gvelsen er avsluttet.

5.1.2 Teknologibehov

Det er viktig at spillstaben har de teknologiske hjelpemidlene de trenger for a kommunisere med de gvede.

Eksempler pa teknologiske Igsninger som bgr veere tilgjengelig for motspillet kan vaere:
e Telefoner
e Datamaskiner med printere og internettilkobling
e Epost-kontoer opprettet til gvelsen
e Mulighet for telefon-/videokonferanser
e @vingsweb
e  Mulighet til 3 kunne lytte til radio
e  Prosjektor
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e Mulighet for sambandskommunikasjon (f.eks. Ngdnett)

For a sikre at teknologien fungerer pa gvingsdagen, ma det gjennomfgres en teknisk test i god tid fgr gvelsen.
Testen kan for eksempel innebzere og teste telefonnummer eller 3 prgve innlogginger og funksjoner i ulike
datasystem. Det er ofte praktisk a lage en sjekkliste over hvilke funksjoner som skal testes. Resultatene
oppsummeres og handteres av gvelsens teknologiansvarlig. Under gvelsen ma det vaere tilgang til teknisk
stgtte. Dette kan vaere en IT-tekniker som retter opp feil pa utstyret som befinner seg i motspill-rommet, eller
det kan veere stgtte til de tekniske Igsningene som brukes av motspillet. Utdeling av passord, telefoner osv.
hgrer med til oppgaven til teknisk stgtte.

5.1.3 @ving av kommunikasjonsstab
Det sies at 70-80 % av krisehandtering bestar av informasjonsarbeid. Alle gvelser bgr tilstrebe 3 ha med
kommunikasjon og informasjon som et vesentlig punkt.

Virksomhetens beredskapsplan skal ha en plan for krisekommunikasjon. De som er ansvarlige for
krisekommunikasjon er ogsa ansvarlige for informasjon bade eksternt og internt. Dermed bgr de gver, slik at de
kan dekke fglgende oppgaver:

e Varsling av sentralbord og alle kontaktpunkter mot publikum

e  Oppdatering for egne ansatte, via f. eks. intranett, epost eller allmgter

e Utarbeiding av budskap som bgr spisses mot ulike mottakere

e Koordinering mot enheten som arbeider mot eventuelle pargrende for a sikre et enhetlig budskap
e Oppdatering av nettsider mot publikum

e Produksjon og utsendelse av eventuell pressemelding

e Tilretteleggelse for eventuell presskonferanse

e Utarbeidelse av pressepakke (kart, faktaark, bilder/grafikk etc.)

e Handtering av pressehenvendelser

5.2 Merking av meldinger

Alle meldinger, samtaler og s videre som formidles i Igpet av gvelsen, skal merkes tydelig @VELSE — @VELSE —
@VELSE. Dersom det formidles reelle beredskapsmeldinger under gvelsen, skal disse merkes tydelig NO PLAY.
Dersom det underveis i gvelsen inntreffer en reell hendelse som gjgr at gvelsen ma avbrytes formidles dette
gjennom meldingen BULLDOG. Det er viktig 8 merke seg at disse begrepene er adoptert fra Forsvaret og
Politiet, og er vanlige a bruke under gvelser, men det er ikke noe krav. Dere star fritt til & velge deres egne
begreper. Uansett begrep er det viktig a sikre at alle kjenner hvilke begrep som skal brukes, og bruker dem
korrekt.

5.3 (@velsesstart

@velsen innledes gjerne med en felles gjennomgang ledet av gvingsleder. Fgrste hendelse er en introduksjon til
krisen. Her fanges kriseledelsens oppmerksomhet. Som oftest innleder man med en varslingsfase, der
innmelder forklarer hva som har skjedd. Deretter vil den som mottar meldingen, avklare med sine om det skal
kalles inn til kriseledelse.

Scenariet som velges for gvelse bgr vaere lagt opp slik at kriseledelsen mgtes.

5.4 @velsens gang

Gjennomfgring av gvelsen dreier seg om 3 sette planleggingen ut i livet. Det er spillstaben og spesielt
gvingsleder som skal styre gvelsen, sgrge for fremdrift og at hensikten med gvelsen oppnas. Det er den
utarbeidede dreieboken som i stor grad styrer spillstabens arbeid, men de ma vare forberedt pa endringer nar
gvelsens utvikling krever det. Her spiller samspillet med eventuelle kontrollerne en viktig rolle. Tempoet i



gvelsen kan heves eller senkes etter behov. Hensikten er 3 sikre at gvelsen har en god fremdrift med gnsket
intensitet iht. dreiebok, fremdrift og gvingsmal.

Videre hendelser i dreieboken vil ofte veere medieinnspill, eller andre hendelser som gir mer utdypende
informasjon og involverer hele kriseledelsen. Basert pa innspillene fra spillstaben skal de foreta sine
vurderinger, samarbeide slik de ville ha gjort i en reell situasjon og iverksette tiltak i henhold til de
ansvarsforhold, retningslinjer og prosedyrer som gjelder.

Siste hendelse kan toppe gvelsen i intensitet ved at troverdighetskrisen introduseres. Dette er medias og
omverdens inntrykk av hvordan krisen blir handtert, og hvem som er ansvarlig for den.

Det er vesentlig at det er kriseledelsen som skal finne frem til de gode beslutningene, ikke en ivrig gvingsleder
eller evaluator. Dersom kriseledelsen ikke har noe fremdrift, finner gvingsleder en problemstilling (spgrsmal)
som kan hjelpe kriseledelsen litt pa vei.

Noen generelle rad som kan gis pa forhand:

e En beredskapssituasjon kjennetegnes som regel av mangelfull informasjon
e Deter derfor ngdvendig a kunne ta beslutninger til tross for dette

e Det erviktig a kunne delegere

e Unnga lange mgter og diskusjoner, uklare ansvarsforhold og passivitet

5.5 Auvslutning av gvelsen

Tidspunktet for gvelsens avslutning bestemmes pa forhand og angis i gvingsdirektivet. Det bgr veere en viss
fleksibilitet til dette tidspunktet s man kan gi rom for a spille ferdig et viktig moment eller eventuelt avslutte
litt fgr dersom det er hensiktsmessig.

Det er viktig 3 ha en plan for hvordan gvelsen skal avsluttes. Det er gvingslederen som gir beskjed om dette.
Det kan gjgres enten i egen person, via CIM, pa epost eller annen mate som er avtalt pa forhand. @vingsleder
ma passe pa at alle far beskjed om at gvelsen er avsluttet, og samtidig kalle inn til debrief.

Mange gvelser avsluttes med en pressekonferanse og er over nar denne er avsluttet. Det er likevel viktig a fa
en klar beskjed om dette.

5.6 Debrief

Debriefen er et viktig steg i evalueringen av en gvelse. Den gjgres for 3 Igfte umiddelbare tilbakemeldinger og
leeringspunkter og bgr knyttes tett opp til gvingsmalene. En debrief er mest hensiktsmessig a ha rett etter at
gvelsen er avsluttet. Denne innkalles til nar gvingsleder avslutter gvelsen. Det kan vaere greit a ha en liten
pause fgrst. En debrief tas oftest med alle deltagerne samlet, men ved stgrre gvelser kan man dele opp i
grupper, med egne debriefer for de som handterer pargrende og media.

@vingsleder starter med noen ord om hvordan gvelsen forlgp, deretter kommer kriseleder med sine
umiddelbare innspill. Det anbefales a fglge et system der dere fgrst ber kriseleder om a presentere sine
opplevelser med to enkle spgrsmal: «hva synes du gikk bra med denne gvelsen?» «hvordan synes du selv du
handterte dette?».
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De andre aktive deltagerne i gvelsen inviteres sa til a komme med sine betraktninger. Stedfortredere og
observatgrer er viktige for evalueringen, men debrief bgr forbeholdes de aktive deltagerne.

Til sist er det gvingsleder sammen med kriseleder som avrunder gvelsen. Den som leder debriefen ma sgrge for
at tidsbruken disponeres pa en slik mate at alle som aktivt deltok i gvelsen fgr gitt sine innspill, samtidig som at
debriefen ikke blir for lang. Den skal vaere kortfattet og gi uttrykk for umiddelbare innspill, men er ikke en arena

for langvarige diskusjoner.
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6 Evaluering, leering og kompetanseheving

En evaluering kan vaere enkel eller svaert omfattende, alt etter hvor stor gvelsen er og hvilken type gvelse det
har veert.

@velser/reelle
hendelser

Ferdighets-

trening Evaluering/

Lzering

Endring

Forutsetninger Viderefaring
Ny kunnskaps-
s Konsept/metode utvikling

* Kunnskap Tiltaksplan
s Kravilovogforskrift

Figur 3: Trappetrinns modell for lzering av Pollestad, Steinnes og Sommer (2015). Skissert og illustrert etter
NSO fagblad «Sikkerhet», utgave 2, 2015 s.67. Bearbeidet av Beredskapsetaten for sikring av leeringspunkter pa
alle niva.

6.1 Hvorfor evaluere

§ 8 i forskrift om kommunal beredskapsplikt beskriver at kommunen etter gvelser og upnskede hendelser skal
evaluere krisehandteringen.

Virksomhetene skal evaluere krisehandteringen etter gvelser og ugnskede hendelser. Evalueringen skal gi
grunnlaget for a iverksette ngdvendige endringer i beredskapsplaner og etablerte rutiner i virksomhetens
krisehandtering.

For a oppna en god evaluering ma virksomhetene:

e Bidra til at evaluering av gvelser starter tidlig i planleggingsfasen, herunder gi innspill pa hva som skal
evalueres og hvordan evalueringen skal gjennomfgres

e Bidra til at gvingsmal og delmal utformes slik at evalueringen gir en vurdering av maloppnaelsen

e Bidra til at evalueringskriterier er utarbeidet for evalueringen

6.2 Hvordan evaluere

Tidlig i prosessen ma en eller flere ansvarlige for evaluering utpekes. Det er gnskelig med en viss grad av
objektivitet/ngytralitet i evalueringen. For & oppna dette kan man benytte en evaluator fra en annen
virksomhet enn den som skal evalueres.

Evalueringen bgr fokusere pa kriseledelsens samhandling som team og handlingsvalg hvis ikke andre konkrete
evalueringsmal er valgt. Dersom evalueringsskjema ikke benyttes, kan fglgende spgrsmal brukes:
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e Hvordan oppfattet teamet rollen som kriseleder?

e  Fungerte kriseledelsen som et team?

e Klarte dere a fa oversikt over situasjonen?

e Klarte dere a se verste-fall potensiale underveis?

e  Matte dere prioritere underveis?

e Hvordan gikk oppgavefordelingen mellom dere?

e Hadde dere en klar oppfatning av roller og ansvar?

e Lykkes dere med de kortsiktige tiltak og de langsiktige tiltakene?

e  Lykkes dere med & kommunisere budskapet deres?

e Ble gvelsens malsetninger oppnadd?

Det kan vaere lurt 3 be deltagerne a notere sine erfaringer underveis og under evalueringen, slik at de kan bidra

selv med a fa forbedret egen rolle og sine eventuelle funksjonskort.

Del 5 @velser

| tillegg til den umiddelbare evalueringen etter gvelsen anbefaler vi a sende ut et skjema til alle deltagerne der
de kan komme med ytterligere tilbakemeldinger.

Eksempel pa evalueringsskjema finner du i vedlegg 4.

Alle erfaringer som kommer frem under evalueringen skal bringes videre inn en evalueringsrapport. En person i

planleggingsgruppa bgr derfor ha ansvaret for 8 samle synspunkter som kommer fram i Igpet av dagen og

under evalueringen spesielt.

Evalueringsansvarlig skal deretter utarbeide en evalueringsrapport som inneholder konkrete

oppfelgningspunkter og hvem som har ansvaret for oppfglgningen.

6.3 Innholdien evalueringsrapport

En generisk ramme for en evalueringsrapport kan skisseres slik:

25

Formal

Hva skal evalueres?

Beskriv konteksten

Redegjgr for situasjonen, hendelsen eller gvelsen.

Hvilke krav stilles til
virksomheten?

Hva skal man kunne gjgre eller hvilke mal er satt?

Evaluere innfrielse av krav /
oppnaelse av mal.

Innfridde/oppnadde eller ikke.

=  Oppstart
=  Roller
= Verktgy

=  Beredskapsplaner

= Gjennomfgring

=  Media/info

= Pargrende/krisehandtering
=  Normalisering

= Ledelse

= Helhetsinntrykk




Vurdering av krav- Hvorfor fungerte eller hvorfor fungerte det ikke? Vise til arsakssammenheng.

/maloppnaelse

Anbefalinger og tiltak Evalueringsrapporten skal brukes i en tiltaksplan for videre laering. Les mer om
dette i kapittel 7.

Hensikten med evalueringen er 3 fa mest mulig leeringseffekt ut av gvelsen. For hver bolk utarbeides forslag til
forbedringer. Virksomheten ma fglge opp planen, samt oppdatere beredskapsplaner i trad med
forbedringspunkter fra gvelsen.

Nar neste gvelse skal planlegges bgr siste evalueringsrapport innga som en del av dokumentasjonen i
planleggingsarbeidet.

6.4 Hvordan bruke evalueringen i videre arbeid

Nar evalueringsrapporten er ferdig, vil den inneholde leeringspunkter og avdekkede funn/svakheter ved
virksomhetens beredskap. Alle virksomheter ma selv ta et ansvar for a fglge opp de identifiserte
leeringspunktene, bade overordnede og interne.

Det finnes mange eksempler pa at hendelser og gvelser blir evaluert, men der man glemmer a viderefgre det i
planverket og gve det i neste omgang. Da kan samme «feil» gjentas mange ganger. Ved planleggingen av nye
gvelser er det avgjgrende a lese evalueringsrapporten fra tidligere gvelser.

Under ledelsen for virksomhetens arlige gjennomgang skal evalueringen fra eventuelle gvelser tas opp,
gjennomgas, forankres og videre arbeid med laeringspunktene skal planlegges. Det skal ogsa settes opp en plan
for videre gvelser basert pa resultatene. Hvilke typer gvelser og scenarioer skal gves pa det neste aret, og pa
hvilket niva? Hvilke andre aktgrer trenger vi @ gve sammen med?
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7 Etterarbeid og @vrig rapportering

7.1 Dokumentasjon

Alle gvelser uansett form, skal avsluttes med at det skrives en gvelsesrapport. Hensikten er @ dokumentere hva
som faktisk foregikk, og lette oppfglgningen av eventuelle forbedringspunkter og avvik. Alle gvelser bgr ha en
tiltaksplan som inneholder leeringspunkter og oppfglgning. De skal veere sa detaljerte som mulig, og det skal
fremga hvem som har ansvar for de ulike punktene med en plan for prioritering, giennomfg@ring og tidsfrist.

7.2 Planlegging og oppfalging av forbedringstiltak

Planlegging og gjennomfgring av gvelser skjer ikke i et vakuum, men er aktiviteter som henger sammen med
andre prosesser og aktiviteter i virksomheten.

En gvelse gjennomfgres for a teste beredskap hos en virksomhet, og for a avdekke feil og mangler i denne
beredskapen. For a rette opp i eventuelle feil og mangler er det avgjgrende med god evaluering og prosesser
for a fglge opp funn og skape en god forankring hos ledelsen. Virksomhetens ledelse er ansvarlig for oppfglging
av tiltak som er fremkommet i evaluering eller pa andre mater som laering fra gvelsen. Se forslag til tiltaksplan
under vedlegg 7.

Nar tiltaksplanen skal fylles ut er det viktig a vaere sa konkret som mulig. Grupper gjerne punktene under
ressurser, planverk og sa videre. Under ressurser noteres ting som ma anskaffes, som teknisk utstyr eller
endringer i lokaler, under planverk noteres alt som eventuelt ma endres eller legges til i beredskapsplanen. Det
er viktig at en eller flere er ansvarlig for a gjennomfgre tiltakene, og at det settes en tidsfrist. Se foreslatte
tiltaksplan for eksempel pa utfylling.

Det er to steder det er naturlig & se beredskapsgvelser i sa mmenheng med andre ledelsesprosesser —
risikovurdering og kontinuerlig forbedring.

7.2.1 Risikovurdering
Som vi har sett tidligere i veilederen benyttes virksomhetens ROS-analyse i forbindelse med planlegging av
gvelsen for a gjgre scenariene gode og relevante for virksomheten og de som skal gve.

I planleggingen av en gvelse vil man bearbeide informasjon og vurderinger fra risikovurderinger, og man kan
avdekke behov for bedre eller grundigere risikovurderinger. Dette kan fgre til at det settes i gang nye
risikovurderingsaktiviteter, og informasjon fra gvelsesplanlegging kan benyttes i disse.

7.2.2 Kontinuerlig forbedring
Et viktig element i internkontroll er kontinuerlig forbedring. Virksomheten benytter informasjon fra
evalueringer, malinger, resultat fra revisjoner og laering etter hendelser til & forbedre internkontrollen.

Som en del av risikohandtering i etterkant av risikovurderinger har virksomheten etablert diverse
sikkerhetstiltak. Det er som regel disse tiltakene man gver pa.

Beredskaps@velser er godt egnet som kilde til informasjon om svakheter, feil, behov for utbedringer, og ting
som kan gjgres bedre eller mer effektivt. | tillegg til laeringen som den enkelte som deltar i en gvelse opplever
vil god og systematisk evaluering i etterkant av gvelser kunne avdekke forbedringsmuligheter i flere elementer
av internkontrollen: prosedyrer, roller og ansvar, og sikkerhetstiltak.

7.3 Vurdering av effekt fra tiltak



Etter giennomfart tiltaksplan skal effekten av tiltakene evalueres. | noen tilfeller vil dette innebaere at man gver
samme moment igjen, og vurderer forbedring. Dette betyr at man starter prosessen beskrevet i gvelseshjulet
igjen, og ved neste evaluering kan man se om tiltakene man gjennomfgrte etter forrige gvelse ga effekt.
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8 Ordliste/definisjoner

Krise/ugnsket hendelse

Hendelser som avviker fra det normale, og som har medfgrt eller kan medfgre tap
av liv eller skade pa helse, miljg, materielle verdier og kritisk infrastruktur
(Sivilbeskyttelsesloven § 3a).

Kriseberedskap

Med beredskap forstas tiltak for a forebygge, begrense eller handtere kriser og
andre ugnskede hendelser (NOU 2000:24 "Et sarbart samfunn”).

Proaktiv metode

En metode for stabsmetodikk under en krise som anbefales for alle virksomheter i
Oslo kommune.

@vingsplan

En gvingsplan beskriver hvilke gvelser virksomheten skal holde fremover, hvilken
type og hyppighet.

@vingsdirektiv

Denne presenterer gvelsens innhold, overordnet hensikt, mal og scenariotema

@vingsstab Brukes ofte i Oslo kommune. Nedsettes av den etat/virksomhet som skal gves
foran hver enkelt gvelse. Organiseringen tilpasses type gvelse, stgrrelse og
kompleksitet.

Dreiebok Dette er gvelsens manus, og bestar av innspill som formidler et budskap som skal
fore til gnsket effekt hos de som gver.

Scenario Hendelsen som spilles og driver gvelsen fremover.

Gjennomfgringsdirektiv

Dette inneholder all praktisk informasjon om gjennomfgring av gvelsen, herunder
spilleregler og sambandskatalog

Sambandskatalog

En sambandskatalog er en telefonkatalog/adresseliste som er utarbeidet til bruk
under gvelsen. Her finner man oversikt over navn, virksomhet, telefonnummer,
epost-adresser, konto til sosiale medier osv. som man skal benytte under gvelsen.
Sambandskatalogen ma vaere oppdatert, og bgr derfor utgis sa tett opp til gvelsen
som mulig. Ved store gvelser kan det veere en fordel & ha en egen koordinator
som har hovedansvaret for a oppdatere katalogen.

Evalueringsrapport

Alle erfaringer som kommer frem under evalueringen skal bringes videre inn en
evalueringsrapport. Denne inneholder konkrete oppfglgningspunkter og oversikt
over hvem som har ansvaret for oppfglgningen.

Evalueringsdirektiv

Beskriver hvordan gvelsen skal evalueres, bade nar det gjelder metodevalg,
organisering av arbeidet og fremdriftsplan.

Oppfelgingsplan

Evalueringsrapporten fglges gjerne av en handlingsplan for oppfglging av
leeringspunkter og tiltak i forlengelsen av denne.
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Vedlegg 1.  SKIEMA FOR @VELSESPLAN

@vingsplan for 201_

Ansvarlig:

Deltakere:

Uke:

Dag:

Tidspunkt:

@vingsmomenter:
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Forfall meldes til:




Veileder for helhetlig beredskapssystem — Del 5: @velser ® Beredskapsetaten ¢ 3

Vedlegg 2.  SKIEMA FOR @VELSESBESKRIVELSE

Dette er et forslag til hva det kan inneholde:

Ansvarlig:

Gjennomfgring: Dato. Fra kl. Til kl:

@velsestype:

Fordeling av Internt: Eksternt:
gvelsesopplegg:

Deltakelse: Internt: Eksternt:

Forutsetning:

ROS scenarier
som skal gves:
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Malsettingen
med gvelsen:

Suksesskriterier:
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Vedlegg 3.  SKIEMA FOR FORBEREDELSER TIL @VELSE

@vingsomrade: Omrade: Bygg:

Sted eller objekt:

Ansvarlig. Klargjort senest kl:

Markgrer: Fremmgtested:

Kl:
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Antrekk/Utstyr

Ansvarlig for skadesminking/orientering/utplassering:

Observatgrer:

Fremmgtested:

Kl:

Antrekk/utstyr:

Ansvarlig for

oppmgtested/utplassering:

Markeringsmateriell: Type:
Ansvarlig:

Evaluering: Ansvarlig:

Sluttrapport: Ansvarlig:

Sikkerhet:

Ansvarlig:
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Vedlegg 4.  SKIEMA FOR EVALUERING AV @VELSE

Skriv inn noen enkle kommentarer slik at vi kan forbedre oss.

Forhandsinformasjon Beskriv om det var passe, for mye, eller om noe manglet.

Egne forberedelser Beskriv om denne var nyttig — eller om den kunne ha blitt gjort annerledes — gode
rad.
Pvelse Beskriv om gvelsen etter din mening kunne ha veert lagt opp annerledes — gode rad.

Materiell Fikk du det materiellet du trengte eller er det noe som mangler — beskriv.
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Helhetsinntrykk Beskriv ditt helhetsinntrykk — og dine gode rad.

Bruk gjerne baksiden for ytterligere kommentarer.
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Vedlegg 5.  SKIEMA FOR BRUK AV OBSERVAT@RER

OBSERVAT@RSKIEMA
Navn: Sted: Dato:
Momenter som skal kontrolleres: Minstekrav til utfgrelse:

(Suksesskriterier)

Observasjoner:
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Vedlegg 6.  SKIEMA FOR @VINGSRAPPORT

@vingsrapport
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Type gvelse:

Ansvarlig: Dato: Tidsbruk:

Deltakelse:

Mal/Hensikt med gvelsen:

Suksesskriterier:

Erfaringer fra gvelsen:
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Leeringspunkter:

Aktuelle momenter som skal tas med ved neste gvelse:

Behov for avviksrapport? JA  NEI
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Vedlegg 7.  SKIEMA FOR TILTAKSPLAN/HANDLINGSPLAN ETTER

@VELSER
Awvik Funn Tiltak Hvordan Ansvarlig Forventet
gjennomfgre utfgrt dato
Usikkerhet rundt Person A, B ClIM- Legge inn CIM- Beredskapsansvarlig i 15.06.18
CIM-innlogging og C husket administrator ma | administrator i virksomheten
ikke passord | alltid veere planverk/

til innlogging | tilstede pa gvelse | varslingsliste
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Vedlegg 8.  EKSEMPLER PA SCENARIOER

Eksempler pd scenarioer

Arbeidsulykker; Bombetrussel; Brann, Buss, - bat, - togulykker;

Evakuering; Forgiftning; Forurensing; Gisselsituasjoner;

Kapring av bat, tog, buss; Korrupsjon; Ledersvikt; Manngard og leteaksjoner;
Mediegvelser; Miljgtrusler; Naturkatastrofer; Stort sykefravaer pga. epidemier;
Omdgmmesvikt; Pandemier; Pargrendehandtering; Sambandsgvelser;
Skredgvelser; Spionasje; Strégmbrudd; Terroranslag;

Trusler mot ansatte; Varsling.

Note: Listen er ikke uttgmmende.
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