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1 INNLEDNING

Alle virksomheter i Oslo kommune skal ha en beredskapsplan som skal stotte
virksomhetens handtering av ugnskede hendelser. Noen virksomheter vil i tillegg ha
behov for beredskapsplaner pa flere niva. Utforming av beredskapsplanen og graden
av detaljer vil variere bade mellom virksomheter og niva innad i virksomheten.

Denne veilederen er utarbeidet av Beredskapsetaten for a stotte virksomhetene med
lage en beredskapsplan (heretter kalt: planen) for virksomhetens strategiske niva av
kriseledelse. Oppsettet som beskrives kan i mindre grad veere egnet for en plan pa
operativt niva. Strategisk kriseledelse i denne veilederen er definert til virksomhetens
overste kriseledelse, med overordnede beslutninger og koordinerende ansvar for
underliggende enheter som sine primeere oppgaver.

| denne veilederen er begrepene kriseledelse og stab benyttet for & synliggjore
forskjellen mellom beslutningstakende og administrative funksjoner. Kriseledelsen
bemannes av personer som i det daglige innehar lederansvar og er den
beslutningstakende funksjonen. Kriseledelsen stgttes av en stab som bistar med
administrativ stgtte og utferer besluttede tiltak.

Gjennomgaende i lov, forskrift, veiledere og annen litteratur henvises det til kommunen
som helhet. | denne veilederen er ordet «kkommune» byttet ut med «virksomhet».

2 KRAV TIL OVERORDNET BEREDSKAPSPLAN

Reglement for Oslo kommunes arbeid med samfunnssikkerhet, beredskap og sikkerhet?
fastsetter i § 3 at arbeidet med samfunnssikkerhet, beredskap og sikkerhet er et
linjeansvar, og at alle kommunale virksomheter har et selvstendig ansvar for & oppfylle
kravene satt i Sivilbeskyttelsesloven og forskrift om kommunal beredskapsplikt. Dette
er viderefgrt i Oslo kommunes Instruks for virksomhetsstyring?.

Sivilbeskyttelsesloven § 15 fastsetter plikten til 8 utarbeide en beredskapsplan. Kravet
er neermere spesifisert i forskrift om kommunal beredskapsplikt § 4: 2

«§ 4. Beredskapsplan

Kommunen skal veere forberedt pa & handtere upnskede hendelser, og skal med
utgangspunkt i den helhetlige risiko- og sarbarhetsanalysen utarbeide en
overordnet beredskapsplan. Kommunens overordnete beredskapsplan skal

! (Bystyret, 2016)
2 (Byrédet, 2022)
3 (Justis- og beredskapsdepartementet, 2010) (Justis- og beredskapsdepartementet, 2011)
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samordne og integrere ovrige beredskapsplaner i kommunen. Den skal ogsa veere
samordnet med andre relevante offentlige og private krise- og beredskapsplaner.

Beredskapsplanen skal som et minimum inneholde:

a) enplan for kommunens kriseledelse som gir opplysninger om hvem som utgjor
kommunens kriseledelse og deres ansvar, roller og fullmakter, herunder hvem
som har fullmakt til 8 bestemme at kriseledelsen skal samles.

b) en varslingsliste over aktorer som har en rolle i kommunens krisehdndtering.
Kommunen skal informere alle som star pa varslingslisten om deres rolle i
krisehdndteringen.

c) Enressursoversikt som skal inneholde opplysninger om hvilke ressurser
kommunen selv har til radighet og hvilke ressurser som er tilgjengelige hos
andre aktorer ved uonskede hendelser. Kommunen bor pa forhand inngd
avtaler med relevante aktorer om bistand under kriser.

d) evakueringsplaner og plan for befolkningsvarsling basert pa den helhetlige
risiko- og sdrbarhetsanalysen.

e) plan for krisekommunikasjon med befolkningen, media og egne ansatte»

3 BEREDSKAPSPLANLEGGING

“Plans are nothing; planning is everything.” (Dwight D. Eisenhower)
Formalene med a lage en plan er mange, men to viktige er:

e Prosessen med & utarbeide planen gker de ansattes bevissthet om beredskap,
krisehandtering og eget ansvar

o En ferdig plan gir kriseledelsen stotte til rask og effektiv kartlegging av
situasjonen, analyse og gi grunnlag for beslutninger om tiltak *

Den ferdige planen skal stgtte ulike mennesker med ulik kunnskap, personlighet og
erfaring i situasjoner med hgyt press og alvorlige konsekvenser. Planen skal fungere
like godt om den ansatte har arbeidet i virksomheten i 10 méneder eller 10 ar. Planen
ma veere enkel a finne frem i, enkel & forsta og inneholde oppdatert informasjon. Planen
bor beskrive rammene for virksomhetens beredskapssystem og gi praktisk stotte ved
krisehandtering. Planen skal kunne benyttes uansett hvilken hendelse som oppstar, men
for enkelte ugnskede hendelser kan det veere behov for en delplan eller saerskilte
tiltakskort i tillegg.

“ (Furevik, 2012) s. 107
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Virksomhetene star fritt til 8 organisere arbeidet med planen slik de selv gnsker, men
arbeidet bgr som minimum involvere de som skal sitte i kriseledelse og stab. Planen skal
ogsa samordnes med relevante samarbeidsaktorer.

4 OPPSETT AV BEREDSKAPSPLANEN

Planen kan bygges opp pa flere mater. Vi har valgt & dele planeninnito, en administrativ
og en operativ del. Det er bare et eksempel pa hvordan en plan kan struktureres. Det
finnes mange andre mater som er like gode. Det viktigste med planprosessen, og den
ferdige planen, er at den fungerer for virksomheten. Alle virksomhetene star fritt til 8
benytte det oppsettet de selv gnsker, sa lenge planen mgter kravene som er politisk
vedtatt og fastsatt i Sivilbeskyttelsesloven og forskrift om kommunal beredskapsplikt.

Formalet med a dele planen i to deler er & kunne en til & beskrive hvordan beredskapen
er organisert og samtidig ha en del som skal benyttes ved selve krisehandteringen. A
utarbeide en omfattende plan begr ikke veere et mal i seg selv. Planen bgr veere kort og
konsis, spesielt i den operative delen. Kvantitet er ikke synonymt med kvalitet nar det
kommer til beredskapsplaner.

Planen kan lages i et krisestotteverktoy, eksempelvis CIM dersom dette systemet
benyttes, eller den kan lages i Office.

Forslag til oppsett av planen (administrativ del i blatt og operativ del i gult):

= Kriseledelse

Tiltakskort

B q == Krisekommunikasjon
Funksjoner

= Liaison

= Umiddelbare tiltak

= Varsling og mobilisering

Tiltakskort
Generelle = Befolkningsevakuering

= Befolkningsvarsling

= Bortfall av vann

Administrativ del

Tiltakskort |- Bortfall avekom
Spesielle

c
i
o
(%)
o
©
=z
(%)
§e,
[
—
&
oM

= Bortfall av strgm

= Atomhendelse

Ressursoversikt

- Ved|egg { Varslingsliste

(kontaktinfo)
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4.1 BRUK AV DELPLANER

De fleste virksomheter vil gjennom sine ROS-analyser og pafelgende
beredskapsanalyser identifisere enkelte ugnskede hendelser som det er ngdvendig a
utarbeide en egen beredskap for. Det vil gjerne dreie seg om ugnskete hendelser som
har relativt lav sannsynlighet, men med omfattende og alvorlige konsekvenser. Slike
hendelser kan veere sa kompliserte a handtere at det er store fordeler & hente ved a ta
stilling til hvilke tiltak som skal settes i verk pa forhand. Noen vil ogsa velge a lage en
plan over tiltak for ugnskete hendelser som inntreffer ofte, med hensikt om &
standardisere og lette handteringen.

Planen for disse ugnskete hendelsene kan da, avhengig av omfang, utarbeides som en
delplan til beredskapsplanen eller som egne tiltakskort. Delplanen eller tiltakskortet
beskriver de tiltak og ressurser som skal benyttes for a handtere hendelsen. Delplanen
eller tiltakskortet skal ikke endre organiseringen av kriseledelsen, men er et vedlegg til
beredskapsplanen.

4.2 RAD OMBRUK AV OFFENTLEGLOVA OG SIKKERHETSLOVEN

Virksomheten bgr ta stilling til om hele planen skal unntas offentlighet etter
Offentleglova eller sikkerhetsgraderes etter Sikkerhetsloven kap. 5 ° og
virksomhetsikkerhetsforskriften kap. 45.

For de fleste virksomheter vil det ikke veere behov for & unnta den administrative delen,
noe som betyr at den lettere kan deles med samarbeidsaktgrer. Den operative delen
ber unntas offentlighet etter Offentleglova § 24, 3.ledd fordi den vil inneholde
informasjon som kontaktinformasjon, passord, ressursoversikt osv. som, dersom
eksponert, vil kunne pavirke virksomhetens evne til krisehandtering negativt.

Dersom virksomheten har behov for planer som inneholder skjermingsverdig
informasjon som skal beskyttes iht. Sikkerhetsloven og
virksomhetsikkerhetsforskriften anbefales det & utarbeide disse som egne delplaner
eller tiltakskort som kan sikkerhetsgraderes. P4 den maten unngar en & matte
sikkerhetsgradere hele planen, noe som medfgrer spesielle hensyn til merking, lagring,
autorisasjon og tilgang m.v.

5 (Justis- og beredskapsdepartementet, 2018)
6 (Justis- og beredskapsdepartementet, 2018)
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ADMINISTRATIV DEL

Den administrative delen beskriver hvordan beredskapen og kriseledelsen i
virksomheten er organisert. Innholdet i den administrative delen skal veere kjent for
kriseledelse og stab i forkant av ugnskede hendelser.

Setninger som er understreket er «<Ma-krav» for planen i henhold til forskrift om

kommunal beredskapsplikt og kommunale vedtak.

5 FORSIDE OG INNHOLDSFORTEGNELSE

Beredskapsplan opprettet, § 4, Virksomheten mé dokumentere at beredskapsplan er
opprettet.

Forsiden bgr inneholde navn pa virksomheten og tittel pa planen. Dersom planen er
unntatt offentlighet i henhold til Offentleglova eller sikkerhetsgradert i henhold til
Sikkerhetsloven ma dette merkes tydelig.

Behovet for en innholdsfortegnelse kan variere fra plan til plan. En plan pa mer enn ti
sider blir lettere a finne frem i dersom det opprettes en innholdsliste.

© INTRODUKSJON TIL PLANEN

Validitet | gyldighet | revideringsfrekvens, § 6, Virksomheten mé dokumentere at

beredskapsplan er gyldig.

e Hvem gjelder planen for?

e Hvaer planens formal?

e Hvem har utarbeidet planen?

e Nar ble planen godkjent og av hvem?
e Hvordan er den distribuert?

e Hvordan er den lagret?

Dette kan for eksempel fremstilles i en tabell:
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Dokument Beredskapsplan

Gjelder for Virksomhetens kriseledelse og stab

Formal Fastsette arbeidrutiner ved krisehandtering for kriseledelsen med stab

Godkjent av Virksomhetsleder

Utarbeidet av Beredskapskontakt i sambeid med medlemmer av kriseledelse og stab

Distribusjon Dokumentet er unntatt offentlighet, jf. Offl. § 24, 3.ledd
Dokumentet kan deles med samarbeidsaktgrer og andre med tjenstlig
behov
Distribuert elektronisk til alle med rolle i virksomhetens kriseledelse
og stab

Lagring Dokumentet er lagret i SharePoint under tema «beredskap».
Dokumentet er skrevet ut i tre eksemplarer og oppbevart innelast (1)
pé stabsrommet, (2) hos virksomhetsleder og (3) hos
beredskapskontakt

6.1 LOPENDE OPPDATERING OG REVISJON AV PLANEN

Validitet | gyldighet | revideringsfrekvens, § 6, Virksomheten mé dokumentere at

beredskapsplan er gyldig.

Krisehdndteringen evaluert, etter gvelser, § 8. Virksomheten mé dokumentere system

for evaluering av krisehdndtering etter gvelser og ugnskede hendelser.

e Hvilken rutine er etablert for lgpende oppdatering og revisjon av planen?
e Hvaer grunnlag for oppdatering og revisjon?
o Evaluering etter gvelser og etter handtering av ugnskede hendelser
o Endringer i ROS-analyse og risikobildet
o Endringer i beredskapsavtaler og kontaktinformasjon

Dette kan for eksempel fremstilles i en tabell:

Revisjoner og oppdateringer av beredskapsplanen

Revisjonsrutine Virksomhetsleder skal ta initiativ til arlig giennomgang og generell
oppdatering beredskapsplanen. Planen skal ellers revideres ved
behov.

Revisjonsgrunnlag Evaluering av beredskapsgvelse eller handtering av ugnsket hendelse
Fornyet risiko- og sdrbarhetsanalyse, endringer i risikobilde
Endringer i beredskapsavtaler og kontaktinformasjon

Endringer i beredskapskrav eller i virksomhetens organisasjon
Oversikt over revisjoner

Nr. Dato Notat Utfort av Godkjent av
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7  GRUNNLAGET FOR VIRKSOMHETENS BEREDSKAP

Et kapittel som beskriver rammene og grunnlaget for virksomhetens beredskap.

7.1 FORMELLE RAMMER FOR VIRKSOMHETENS BEREDSKAP

e Huvilke lover og forskrifter stiller krav til virksomhetens beredskap?
o Sivilbeskyttelsesloven
» Forskrift om kommunal beredskapsplikt
Andre lover og forskrifter som gjelder for de tjenestene virksomheten har
ansvar for, eks.
» Helseberedskapsloven med forskrift
e Forskrift om krav til beredskapsplanlegging og
beredskapsarbeid etter helseberedskapsloven
= Folkehelseloven
e Forskrift om miljorettet helsevern
e Drikkevannsforskriften
= Smittevernloven
= Stralevernloven
e Stralevernforskriften
= m.fl.
¢ Hvilke kommunale dokumenter er styrende for virksomheten?
o Reglement for Oslo kommunes arbeid med samfunnssikkerhet, beredskap
og sikkerhet
o Instruks for virksomhetsstyring
o Overordnet beredskapsplan for Oslo kommune
o Overordnet beredskapsplan for hendelse med radioaktivt materiale
(«atomberedskapsplany)
o Overordnet beredskapsplan for bortfall av vann
o Overordnet evakueringsplan
= Plan for evakuerte og pargrendesenter
o Overordnet plan for helsemessig og sosial beredskap
o Smittevernplan
o Kommuneplan
o Virksomhetens tildelingsbrev
e Virksomhetens dokumenter
o Virksomhetens ROS-analyse
o Osv.

Side 9 av 54



Oslo kommune Beredskapsetaten
Del 3 Beredskapsplan

7.2 OMRISIKOBILDET

Virksomheten skal med utgangspunkt i den helhetlige risiko- og sarbarhetsanalysen

utarbeide en overordnet beredskapsplan, § 4

Det er virksomhetenes overordnede ROS-analyse, og tilhgrende beredskapsanalyser,
som skal ligge til grunn for dimensjoneringen av virksomhetens beredskap. Planen bor
inneholde en kort beskrivelse av virksomhetens risikobilde og beredskapsansvar, samt
andre vurderinger som ligger til grunn for virksomhetens beredskap.

e Hva kan skje og i hvilken grad er vi rustet til 8 handtere det?

7.3 ORGANISERING AV BEREDSKAP | KOMMUNEN

Organiseringen av beredskapen i kommunen er fastsatt i Overordnet beredskapsplan
for Oslo kommune’. Planens virkeomrade er samtlige virksomheter som er en del av
Oslo kommune som juridisk person og er bestemmende for organiseringen og utgvelsen
av virksomhetenes krisehandtering. Virksomhetens plan bgr beskrive hvordan
virksomheten er en del av kommunens beredskap.

| Overordnet beredskapsplan er det definert tre nivaer for krisehandtering. |
forklaringen av nivaene under er det satt inn et Niva O, som illustrerer den daglige
handteringen («driftsberedskap»). P& dette nivaet settes det ikke kriseledelse pa
virksomhetsniva, men nivaet er tatt med for a synliggjere det totale bildet.

Nivd O | Tjenestestedsniva (kontorer, sykehjem, skoler, barnehager mv.)

Niva O er en ugnsket hendelse som kan handteres innenfor rammene av daglig drift
pé tjenestested.

Med tjenestestedsnivd menes det enkelte tjenestested som skoler, barnehager,
omsorgshjem som ligger under en virksomhet i Oslo kommune, eller som Oslo
kommune har ansvar for.

Nivd 1 | Virksomhetsniva (byradsavdeling, bydel, etat og kommunale foretak)

Niva 1 er en ugnsket hendelse som oppstar i en virksomhet, som ikke kan handteres
av det (de) aktuelle tjenestestedet(ene) alene.

Hendelsen kan handteres med virksomhetens egne ressurser. Hele eller deler av
virksomhetens kriseledelse settes for & bista tjenestestedet eller virksomheten.

Nivd 2 | Sektorkoordinering (byradsavdelingsniva)

Niva 2 er en ugnsket hendelse som ikke kan handteres av virksomhetens ressurser
alene eller som bergrer flere virksomheter i sektoren. Hele eller deler av
byrédsavdelingens kriseledelse settes for & bista virksomheten(e).

P& byradsavdelingsniva legges det spesielt vekt pa den stotte byrddsavdelingen
skal gi og den koordinerende rollen overfor underliggende virksomheter.

7 (Byradet, 2016)
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Nivd 3 | Overordnet koordinering (Sentral kriseledelse)

Niva 3 er en uonsket hendelse som ikke kan handteres av byrddsavdelingen alene
eller som bergrer flere virksomheter og sektorer i kommunen. Hele eller deler av
Sentral kriseledelse settes.

Sentral kriseledelse skal koordinere informasjon, beslutninger og ressurser i
kommunen, samt stgtte virksomhetene og bidra til normalisering.

Virksomhetenes beredskapsplan ma ta hoyde for de forpliktelser som trer i kraft ved
de ulike nivaene:

Niva 1 Niva 2 Niva 3
Sentral kriseledelse A  Girad og stotte Fa informasjon Varsle
(Beredskapsetaten) Girad og stotte Strategisk krisehandtering

Vurdere etableringav Niva 3 Felles situasjonsbilde ogbudskap
Informere internt og eksternt
Langsiktig planlegging av kommunens handtering

Byradsavdeling Fa informasjon Varsle Varsle
Girad og stotte Strategisk krisehdndtering Strategisk krisehandtering
Vurdere etablering av Niva 2 Felles situasjonsbilde Koordinering av egen sektor
Koordinering av egen sektor Informere internt og eksternt

Informere internt og eksternt  Be om statte
Be om stotte Informere om tilgjengelige ressurser
Utfering av overordna avgjerder

Virksomhetene Varsle Varsle Varsle
Krisehandtering Krisehandtering Krisehandtering
Informere Informere interntog eksternt  Informere internt og eksternt
Be om statte Be om stotte Be om statte
Stgtta andre virksomheter Stotte andre virksomheter
v Utfgring av overordnede Utfering av overordnede beslutninger
beslutninger Personellstotte til Sentral kriseleiing

m Virksomhetene skal dele og motta informasjon:

e Hver virksomhet skal ha rutiner for deling av informasjon i sin plan, bade innen
egen virksomhet, til egen byradsavdeling og eventuelt til andre involverte
virksomheter

¢ Informasjon om situasjonen og status for krisehandteringen skal deles mellom
alle involverte virksomheter og i linjen

e Enforste statusrapport bor deles sa fort som mulig og senest etter forste megte
i virksomhetens kriseledelse

e Sentral kriseledelse kommuniserer med virksomhetene ved bruk av allmate,
telefonsamtaler, TETRA, bruk av liaison, distribusjon av statusrapporter via
epost og DSB-CIM, deling av loggelement i DSB-CIM og videokonferanse. Alle
rapporter, som ikke er gradert etter sikkerhetsloven, vil bli delt internt og
eksternt via «del rapport» i DSB-CIM og ved epost
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m Virksomhetene skal koordinere krisehandteringen:

Virksomhetene har plikt til & etablere kriseledelse og handtere ugnskede
hendelser innenfor eget ansvarsomrade. Krisehandtering i kommunen folger, i
trad med likhetsprinsippet, linjene i organisasjonskartet. Beslutninger skal folge
linjen

Virksomhetene har plikt til 8 bista Sentral kriseledelse i krisesituasjoner

m Virksomhetene kan be om bistand og skal yte bistand:

Dersom virksomhetens egne ressurser ikke er tilstrekkelig skal det anmodes om
stotte fra andre kommunale virksomheter.

Nar en virksomhet enten har behov for eller blir bedt om a fremskaffe ressurser
fra kommunen som virksomheten selv ikke rar over, kan Beredskapsetaten eller
egen byradsavdeling forespgrres for eventuell bistand

Ved behov for stotte fra andre virksomheter i egen sektor koordineres
anmodningen pa hgyest etablerte niva for krisehandtering

Ved behov for stotte fra virksomheter utenfor egen sektor under en Niva 1 eller
Nivd 2 ugnsket hendelse, skal anmodningen koordineres via respektive
byradsavdeling eller Beredskapsetaten

Ved behov for stotte fra eksterne (ikke kommunale) statlige eller frivillige
aktorer sa skal dette koordineres via Beredskapsetaten, eller via sentral
kriseledelse dersom denne er satt. Dette gjelder ikke virksomhetenes behov for
bistand fra nedetatene ved en Nivd 1 hendelse, eller ved bistand fra
samarbeidspartnere som virksomheten eller sektoren allerede har etablerte
rutiner for & samvirke med i sitt eget planverk eller daglige virke
Virksomhetene kan anmode om ressurser fra stabsfunksjon K5 Kommunikasjon,
K2 Informasjons- og geocelle, eller anmode om stabsstotte fra
Beredskapsetaten

Virksomhetene ma planlegge for at de kan matte avgi ansatte til Sentral
Kriseledelse

m Virksomheten skal kommunisere internt og eksternt:

Virksomhetene skal informere internt og eksternt om sitt ansvarsomrade
uavhengig av etablert niva for krisehandtering

Virksomhetene har ansvar for seertilpasset informasjon rettet mot egen
befolkning/bespkende og brukere av kommunale tjenester om hvordan de skal
handle etter beslutning om befolkningsevakuering
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e Ved etablering av hele eller deler av Sentral kriseledelse vil stabsfunksjonen K5
Kommunikasjon ha ansvaret for koordinering av overordnet informasjon fra
kommunen

e K5 vil be virksomhetene om a sende inn korte statusrapporter om virksomhetens
krisekommunikasjon.

7.4 VIRKSOMHETENS ROLLE OG ANSVAR
Virksomhetene skal opprettholde driften av egne tjenester sa langt som mulig og verne
om liv og helse, miljp, materielle og immaterielle verdiers.

e Hva er virksomhetens rolle, ansvar og oppgaver ved en Niva 1, Niva 2 og Niva 3
ugnsket hendelse?

e Hvordan er virksomheten en del av en koordinert krisehandtering?

e Hva er virksomhetens rolle og ansvar ved de ulike nivaene?

7.4.1 KRAV TIL ORGANISATORISK BEREDSKAP OG TILGJENGELIGHET
o Er det lovfestet krav til virksomhetens beredskap og tilgjengelighet?
e Hvem er virksomhetens kontaktpunkt(er) for varsling?
e Har virksomheten vaktordninger?
e Hvilke rutiner er etablert ved ferieavvikling og bruk av stedfortredere?
¢ Andre beredskapskrav?

7.5 PRINSIPPER OG METODE SOM LIGGER TIL GRUNN FOR BEREDSKAPEN

Prinsippene og verdiene er fastsatt i Reglement for Oslo kommunes arbeid
samfunnssikkerhet, beredskap og sikkerhet®:

«Kommunen skal arbeide systematisk og helhetlig med samfunnssikkerhet og
beredskap pa tvers av sektorer i kommunen, med sikte pa & redusere risiko for tap
av liv eller skade pa helse, miljp og bade materielle og immaterielle verdier.
Arbeidet skal fplge de nasjonale beredskapsprinsippene ansvar, naerhet, likhet og
samvirke.»

Virksomhetene bestemmer selv hvilken arbeidsmetode deres kriseledelse skal benytte.
Beredskapsetaten anbefaler virksomhetene a benytte «proaktiv stabsmetodikk» 1° som
metode for kriseledelsens arbeid.

e Hvilken metode ligger til grunn for kriseledelsens arbeid?

8 (Bystyret, 2016) §2
9 (Bystyret, 2016)
10 (Lunde, 2019)
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8 ORGANISERING AV KRISELEDELSE OG STAB

Plan for kriseledelsen; Organisering, ansvar, roller, fullmakt, mobilisering, § 4.a.

Virksomheten ma dokumentere plan for kriseledelsen.

Planen ma definere hvem som inngar i virksomhetens kriseledelse. Roller og funksjoner
i kriseledelse og stab ma fglge stillinger og ikke personer.

| denne veilederen er kriseledelse benyttet for a beskrive besluttende funksjoner i
virksomhetens krisehdndtering. Begrepet stab er benyttet for & beskrive den
administrative stotten til de besluttende funksjonene.

8.1 KRISELEDELSE

«Virksomhetens kriseledelse skal bemannes av personer som i det daglige innehar
lederansvar. Nar stedfortreder fungerer folger ansvar og fullmakter for
krisehdndtering»'1

«Overordnet beredskapsplan skal inneholde en plan for kommunens kriseledelse.
En slik plan gir opplysninger om:

— Hvem som utgjer kommunens overste ledelse ved hdndtering av ugnskede
hendelser og deres roller og ansvar.

— Forberedte fullmakter og prosedyrer for a etablere og drifte kriseledelsen
gjennom handteringen av upnskede hendelser.

Kommunens ledelse er kommunens kriseledelse. | trdd med ansvars- og
likhetsprinsippet [...] er det kommunens ledelse i det daglige som ogsa skal vaere
kommunens ledelse ved handtering av ugnskede hendelser. [...]

| plan for kriseledelse skal det fremga hvem som har beslutningsmyndighet til &
innkalle kriseledelsen. | planen skal rolle- og ansvarsfordeling vaere beskrevet. Det
skal ogsé foreligge forberedte fullmakter for & kunne handle raskt i en akutt

situasjon.»1?

o

«Virksomhetene har plikt til & etablere kriseledelse og handtere uenskede
hendelser innenfor eget ansvarsomrade.»*?

«Kriseledelsen skal vaere forberedt pa folgende:

— Raskt beslutte iverksetting av tiltak innenfor kommunens ansvarsomrader,
som f.eks. informasjon til befolkningen, etablering av evakueringssenter og
psykososialt stotteteam.

11 (Byradet, 2016)
12 (Direktoratet for samfunnssikkerhet og beredskap, 2021)
13 (Byrédet, 2016), kapittel 2.1
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— Veere kommunens ansikt utad og sikre god kommunikasjon med
befolkningen, egne ansatte og media (§ 4 e).

- Ivareta samordning av den lokale handteringen gijennom kontakt med interne
og eksterne samfunnssikkerhetsaktorer.

— Sorge for tilstrekkelige ressurser for & kunne handtere ugnskede hendelser
i trdd med avtaler (§ 4 c). Ved saerskilte behov - drofte prioriteringer og
fordeling av  knappe ressurser | samarbeid med  ovrige
samfunnssikkerhetsaktorer og eventuelle nabokommuner. - formidle
eventuelt ressursbehov til statsforvalteren og/eller andre regionale
samfunnssikkerhetsaktorer.

- Om nedvendig, ta initiativ for & avklare hvilke aktorer som har ansvar i
krisehdndteringen.

- Overvdke situasjonen og ha dialog med interne og eksterne
samfunnssikkerhetsakterer som er berort av den ugnskede hendelsen.

- Utvikle og formidle en samlet situasjonsforstaelse med utgangspunkt i
informasjon fra de ansvarsomradene i kommunen som er bergrt og andre
berorte aktorer [...].

— Jevnlig orientere relevante politiske organer ved handtering av langvarige
ugnskede hendelser.

- Sorge for at det rapporteres til statsforvalteren pa samordningskanal, se
"Retningslinjer for varsling og rapportering pa samordningskanal”.

— Sikre nedvendige stedfortredere og bemanning av kriseledelsen i

situasjoner der de faste medlemmene er fraveerende.» 1*

e Hvem sitter i virksomhetens kriseledelse?
e Hvilken rolle og hvilket ansvar ligger til kriseledelsen?
e Hvem har hvilke roller og hvilket ansvar i kriseledelsen?
o Eksempel - avdelingsleder for XX er medlem av kriseledelsen og har et
spesielt ansvar for XX
e Hvilke oppgaver skal kriseledelsen utfgre?
e Fullmakter og delegert myndighet
o Hvem har fullmakt til 8 kalle inn kriseledelsen?
o Hvem innehar gkonomiske fullmakter?
o Hvem har myndighet til & avvike fra vedtatt budsjett?
o Hvem har fullmakt til 8 beordre ansatte inn pa overtid?

14 (Direktoratet for samfunnssikkerhet og beredskap, 2021)
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«Det kan veere hensiktsmessig & etablere en krisestab for & stotte kommunens

kriseledelse. Med en krisestab vil kriseledelsen kunne spille pd nokkelpersonell,

medarbeidere med ansvar for krisekommunikasjon og et faglig og administrativt

stotteapparat for gode beslutningsgrunnlag og effektiv handtering.

Dersom kommunen legger opp til at kriseledelsen skal ha stotte av en krisestab, bor

plan for kriseledelse tydelig beskrive hva som er kriseledelsens oppgaver, og hva

som er stabens oppgaver. Krisestabens oppgaver kan veere a:

- Varsle internt og eksternt jf. retningslinjer og rutiner (§ 4 b).

- Overvdke situasjonen og ha dialog med interne og eksterne

samfunnssikkerhetsaktorer som er berort av den ugnskede hendelsen.

- Utvikle og formidle en samlet situasjonsforstdelse med utgangspunkt i

informasjon fra de ansvarsomradene i kommunen som er berort og andre

bergrte akterer (se figur 6).

— Holde kriseledelsen orientert om utviklingen av hendelsen.

—  Girad til kriseledelsen om mulige tiltak.

— Folge opp besluttede tiltak fra kriseledelsen.

— Ivareta oppgaver knyttet til krisekommunikasjon dersom det ikke etableres

egen krisekommunikasjonsstab (§ 4 e).

— Veere en administrativ og praktisk stottefunksjon for kriseledelsen.

— Sorge for forpleining og hensiktsmessig rullering av personell i kommunens

kriseorganisasjon.

— Foreta loggfering og situasjonsrapportering etter fastsatte retningslinjer og

rutiner, gjerne ved bruk av krisestotteverktey»®

e Hvilke oppgaver trenger kriseledelsen stotte til?

e Hvilke funksjoner trenger staben for a levere dette? Hvordan er staben bygget

opp?

O

Staben ber bygges opp med de funksjonene som virksomheten trenger og
trenger ikke baseres pa stabsoppsett hentet fra politi eller forsvar
Eksempel pa funksjoner er: Informasjon, Personell, Logistikk,
Kommunikasjon, Liaison

e Hvem bemanner funksjonene?

O

En person kan ha ansvar for en eller flere funksjoner avhengig av
hendelsen.
En funksjon kan bemannes av en eller flere personer avhengig av
hendelsen.

15 (Direktoratet for samfunnssikkerhet og beredskap, 2021)
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o Hvem kan benyttes til hvilke oppgaver?

8.3 KOMPETANSEKRAV OG OPPLARING

System for oppleering i gitte roller ved krisehandtering, § 7. Virksomheten ma

dokumentere etablert system for opplaering av kriseledelsen.

«Virksomheten skal serge for oppleering og kompetanseheving. [...]"1¢

Dette punktet kan ogsa dokumenteres i et eget dokument dersom en ikke gnsker a ha
det som en del av planen.

e Hvilke kompetansekrav setter vi?

o Eksempel pa kompetansekrav kan veere:

Ulike brukerniva i DSB-CIM

Gjennomfgrt oppleering i proaktiv stabsmetodikk

Kjennskap til risikobilde; ROS-analyser som ligger til grunn for
beredskapen

Kunnskap om kontinuitetsplanlegging

Spesiell fagkompetanse eller sertifiseringer

e Hva har vi av tilgjengelig personell og kompetanse?

o Er det kompetanse eller oppleering som mangler?

Eksempel pa kompetansekrav:

Kompetansekrav DSB-CIM

Kunnskapsniva

Kompetanse Funksjon

Administrator

— Bygge opp innhold og tilpasse | Administratorene
systeminnstillinger

— Vedlikeholde innholdet

— Gioppleering og brukerstatte

Brukerniva 1

— Kan bruke alle funksjonene som skal | Beredskapskontakt

benyttes ved krisehandtering Stabssjef
— Kan loggfere eget arbeid Medlemmer av
— Kan gi enkel brukerstotte til andre staben
— Kan bista med vedlikehold av innholdet
Brukerniva 2 — Kan enkelte funksjoner sveert godt Medlemmer av
o Hendelser staben
o Logg

Brukerniva 3

Kan logge seg pa, velge rett hendelse og | Ledergruppen
lese loggen

16 (Byradet, 2022)
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Kompetansekrav proaktiv stabsmetodikk

Kunnskapsniva | Kompetanse Funksjon

1 God forstaelse | Har god forstaelse for metodikken og kan | Ledergruppen
selvstendig lede og gjennomfgre | Stabssjef

forstemote og statusmete Beredskapskontakt
2 Grunnleggende | Har  grunnleggende forstdelse for | Medlemmer av staben
forstaelse metodikken og kan delta aktivt i

giennomfgring av  forstemote og

statusmote

| tillegg ma det fgres en oversikt over hvilke medlemmer i kriseledelse og stab som har
giennomfert oppleering. Dette fores i et eget dokument.

8.4 (VELSER
Er beredskapsplanen jevnlig gvet, § 7. Virksomheten md dokumentere hvordan

beredskapsplanen blir gvet.

Samhandlingsgvelser praktisert der det er hensiktsmessig, § 7. Virksomheten ma
dokumentere hvorvidt samhandlingsgvelser skal praktiseres eller om dette er

giennomfgrt.

Krisehdndteringen evaluert, etter gvelser, § 8. Virksomheten ma dokumentere system
for evaluering av krisehdndtering etter gvelser.

«[...] Det skal giennomfores ovelser minimum annet hvert ar. Qvelsene skal vaere
tilpasset virksomhetens egenart, risiko og portefolje.

Virksomhetene skal gjennomfeore evalueringer nar risikobildet og virksomhetens
egenart tilsier det, og etter krisehandtering av uenskede hendelser. Evalueringenes
omfang skal veere forholdsmessige og tilpasset hendelsene.» 17

Dette punktet kan dokumenteres i et eget dokument dersom en ikke gnsker a ha det
som en del av planen.

e Erdetkrav til & delta pa gvelser og treninger?

17 (Byradet, 2022)
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9 INFORMASJONSFLYT OG KRISEKOMMUNIKASJON

Ved en ugnsket hendelse vil kriseledelsen ha behov for &:

e fainninformasjon

e lagre informasjonen

e Dbruke informasjonen til & skape et situasjonsbilde

e Dbruke situasjonsbildet til & ta beslutninger

e kommunisere beslutninger ut til andre

e informere befolkning, tjenestemottakere, andre virksomheter, linjen, egne
ansatte og eksterne aktgrer om situasjonen

Kriseledelsen er avhengig av informasjon fra egen virksomhet og andre for a kunne
forsta hva som skjer og kunne ta gode beslutninger. Virksomheten og andre har behov
for informasjon fra kriseledelsen om hvilke tiltak som er besluttet for & kunne utfere
eget arbeid.

Planen bgr inneholde en beskrivelse av hvordan virksomheten skal hdndtere den interne
og eksterne informasjonsflyten.

Planen skal inneholde en krisekommunikasjonsplan for informasjon til media,
innbyggere og egne ansatte.

9.1 INTERN INFORMASJONSFLYT

For & kunne forsta situasjonen, arbeide effektivt og ta gode beslutninger er det viktig at
rett informasjon nar frem til rett mottaker til rett tid.

9.1.1 INFORMASJON INN

Ved ugnskede hendelser vil informasjon komme inn til kriseledelsen i ulike format fra
ulike kilder. Informasjonen kommer pa e-post via postmottak, noe pa personlige e-post-
adresser, via telefonsamtaler eller personlige megter. Det kommer rapporter og
publiserte meldinger pa nettsider. All denne informasjonen kommer til ulike personer
til ulike tidspunkt.

Virksomheten ma etablere et system for hvor informasjonen skal samles og hvordan
den skal systematiseres.

e Hvordan skal vi kommunisere internt i kriseledelsen og staben?
o Ferstemgte og statusmoter
o Loggen
o Direkte telefonsamtale ved behov
o Informasjonstavler pa veggen
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e Hvor kommer informasjonen fra og hvordan kommer den inn?
o Sendt til postmottak?
o Ringer inn til kundesenteret?
¢ Hvordan skal vi hente inn informasjon vi mangler?
o Staben spker den opp pa internett?
e Hvor samler vi informasjonen og hvordan systematiserer vi den?
o Ferstemote, Statusmote, Loggforing, DSB-CIM, Telefon, E-post, Tavler pa
veggen
o Hvordan skal vi samordne informasjonen?
e Hvordan skal vi kommunisere mellom stabsfunksjonene og kriseledelsen?
o Forstemegte, statusmete, loggfering, DSB-CIM, telefon, e-post, tavler
e Hvor kan den enkelte finne informasjonen han [ hun trenger?
e Hvordan skal viinformere de ansatte?
o Informasjonsmote, e-post, intranett, telefon
e Er det noen som har et spesielt ansvar for informasjon i kriseledelsen eller
staben?
o Hvem informerer om hva til hvem?

Eksempel pa oppsett avinformasjonsflyt:

—_— —_— —_— p—
Informasjon inn til Informasjonen blir Informasjon blir lagret | Godkjent informasjon fra Informasjonen blir
kriseledelsen: lagret: og er tilgjengelig fra: kriseledelsen: delt:
» Statusrapporter ilinjen o Gitt skriftlig til » DSB-CIM +  Mgtereferat Til egne ansatte
over og under loggforer s Logg +  Statusrapporter
«  E-poster sendt til o Loggfort selviDSB-CIM| o Vegstavler +  Budskap til publikum, ¢ [nfraneit
krizeledelzsens medlemmer ¢+ Oppdatert p i wveggtavle s Fprstempte tjenestemottakere, » E-post
+ Telefonsamtaler - e ¢ Statusmpte - media -_. Allmpte
s Informasjon fra liaison s Kart 1linjen og til eksterne
» Informasjon fra publikum
og tienestemottakere * E-post
s [Informasjon fra media * Telefon
» Informasjon fra sosiale * Felleslogg
medier (DSE-CIM)
s [nformasjon fra nettsider s Liaison
—_ - — =4 & Samarbeidsmpter

9.1.2 LOGGFQ@RING
En god logg er bade en kilde til informasjon underveis i krisehandteringen, men ogsa
viktig dokumentasjon av virksomhetens krisehandtering i ettertid.

Noen velger & la alle loggfere sitt eget arbeid, andre velger & ha faste loggferere. Det
er ogsa mulig 8 ha en mellomlgsning som er tilpasset virksomhetens behov og de
ansatte som er tilstede.

Loggforing kan skje pa papir, i et excel- eller word-dokument eller i
krisestotteverktgyet DSB-CIM. Planen bgr redegjore for virksomhetens regler for
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loggfering. Planen bgr ta hgyde for loggfering i situasjoner bade med og uten strgm og

internett.

Hvem er det som har ansvar for loggfering?
Hva skal loggfores?

Nar skal det loggfores?

Hvor skal det loggfores?

Hvordan skal det loggferes?

Hvordan skal vi sikre god behandling av sensitiv informasjon, informasjon unntatt

offentlighet og sikkerhetsgradert informasjon?

Informasjonen bor lagres slik at den er tilgjengelig for alle i kriseledelsen og staben. |

tillegg bor den kunne systematiseres slik at det er mulig & fa oversikt over informasjon

knyttet til ulike tema.

Eksempel pa informasjon som skal dokumenteres:

Samlet situasjonsbildet, inkludert kart

Lgpende logg

Motereferat

Beslutningsgrunnlag

Beslutninger er tatt

Pressemelding, pressekonferanser, medieovervakning
Resultat fra prgver og analyser

Meldinger og annen informasjon fra eksterne aktgrer
Informasjon og klager fra befolkningen

Bestillinger og arbeid som blir utfort
Bemanningsplan

Behov for eksterne ressurser

Informasjon fra nettsider

Planen bgr beskrive hvordan informasjonen skal systematiseres for & danne et

situasjonsbilde og hvordan denne informasjonen skal veere tilgjengelig for andre.

9.1.3 BESLUTNINGER | KRISELEDELSEN

Utover de umiddelbare tiltak som ansatte iverksetter ved en ugnsket hendelse er det

kriseledelsens beslutninger som avgjer hvordan hendelsen skal handteres.

Beredskapsetaten benytter proaktiv stabsmetodikk som metode for 8 oppna gode

beslutninger i kriseledelsen.
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| samsvar med proaktiv stabsmetodikk bgr kriseledelsens moter gjennomfgres i trad
med metode for strategisk fe@rstemgte og pafelgende statusmgter. Mgtene
gjiennomfgres for a gi kriseledelsen en oversikt over situasjonen og for a gi grunnlag for
strategiske beslutninger om tiltak.

Planen bgr inneholde et tiltakskort for giennomfgring av forstemote og statusmote. For
de som benytter DSB-CIM kan dette legges inn bade som et tiltakskort og som en mal i
rapporter for enkel referatfering under megtet. Loggferer kan da skrive motereferat
forlgpende i lopet av motet. Leder kan godkjenne referatet umiddelbart etter fullfert
mote og virksomheten er da klar til a8 sende ut sin ferste statusrapport.

9.1.4 SITUASJONSRAPPORT

Virksomhetene vil tidlig bli bedt om & sende situasjonsrapporter til involverte
virksomheter, oppover i linjen og til Beredskapsetaten. Utarbeidelse av
situasjonsrapporter kan ogsa veere nyttig for egen kriseledelse og benyttes som en
oppsummering av situasjonen for kriseledelse, stab og egne ansatte.

Planen bgr ha rutiner for hvordan en slik rapport skal skrives og sendes. Mal for
situasjonsrapport som kan benyttes finner du som vedlegg i denne veilederen. For
virksomheter med DSB-CIM lisens forventes det at situasjonsrapporter deles med
Beredskapsetaten via «Del rapport»-funksjonen i CIM.

Sentral kriseledelse vil sende ut informasjon i felgende formater:

Situasjonsrapport | — Er kommunens formelle situasjonsrapport

— Rapporten utarbeides etter fast mal

— Virksomhetene rapporterer i samme mal

Statusoppdatering | — Benyttes ved endringer i situasjonsbildet som gir behov for
informasjonsdeling mellom formelle rapporter

— Ingen fast mal

9.2 EKSTERN KOMMUNIKASJON OG KRISEKOMMUNIKASJONSPLAN

Krisekommunikasjonsplan for media, innbyggere og egne ansatte, § 4.e. Virksomheten

ma dokumentere plan for krisekommunikasjon innenfor virksomhetens ansvarsomréade.

Alle virksomhetene skal ha en plan for informasjon til befolkningen, media og egne
ansatte's.

«Plan for krisekommunikasjon er kriseledelsens verktey for kommunikasjon med
befolkningen, medier og egne ansatte ved upnskede hendelser. | planen ber det

18 (Justis- og beredskapsdepartementet, 2010)
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veere rutiner for & samarbeide med andre samfunnssikkerhetsaktorer slik at
krisekommunikasjonen fremstar mest mulig samordnet og helhetlig fra kommunen.

Plan for krisekommunikasjon bar beskrive fordeling av roller og ansvar, lokaler og
rutiner for kommunens arbeid med krisekommunikasjon. Det viktig at det
planlegges for en hensiktsmessig rullering av personell ved langvarige hendelser.

[...] Dersom kommunen pa bakgrunn av helhetlig ROS har besluttet seerlige tiltak
innen krisekommunikasjon, ma det fremkomme av krisekommunikasjonsplanen.

[...]»*°

«Hver virksomhet har sin egenart og ma derfor utarbeide egne planer for
krisekommunikasjon. Likevel er det noen temaer som bor ga igjen i alle slike planer.

Som et minimum ber planen inneholde:

— mal og prinsipper for virksomhetens krisekommunikasjon

— ansvar, roller, funksjoner og oppgavefordeling for alle som skal jobbe med
krisekommunikasjon

— ansvar og roller til viktige bidragsytere, eks. sentralbord og
personalavdeling

— kommunikasjonsstabens  organisering i forhold til resten av
kriseorganisasjonen

— hvem som skal veaere talspersoner overfor mediene

- definerte malgrupper og kanaler for & na disse

— hvilke andre virksomheter man ber samordne og koordinere med
vedrerende kommunikasjonsprodukter

— teknisk utstyr, stabslokale og alternative motesteder

— vaktplaner og turnus, samt hvem som har kompetanse og opplaering til
eventuelt & kunne bistd kommunikasjonsstaben i deres oppgaver

— bakgrunnsinformasjon som kan forberedes i forkant (eksempelvis foto, kart,
statistikk, grafikk)

En plan for krisekommunikasjon skal beskrive hvordan planen er forankret og koblet
til virksomhetens gvrige kriseplanverk, samt ha en oversikt over roller og ansvar til
viktige bidragsytere.»?°

Virksomhetene skal kommunisere med en rekke mottakere utenfor kriseledelsen og
staben. For eksempel: egne ansatte, befolkning, tjenestemottakere, media, andre
kommunale virksomheter, offentlige, frivillige og private aktgrer. De ulike aktgrene har
ulikt behov for informasjon og mottar informasjon fra ulike kilder som e-post eller

19 (Direktoratet for samfunnssikkerhet og beredskap, 2021)
20 (Direktoratet for samfunnssikkerhet og beredskap, 2016)
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sosiale medier. Planen begr beskrive hvordan virksomheten skal kommunisere med de
ulike aktgrene.

e Hvordan skal virksomheten kommunisere med eksterne aktgrer?
o E-post eller CIM, Samarbeidsmgter, Utveksling av liaison,
Statusrapporter, Nettsider, E-post, Telefon
e Hvordan skal virksomheten dele informasjon med Sentral Kriseledelse?
o Statusrapporter via epost eller DSB-CIM
o Hvordan samarbeider vi med K5 kommunikasjon i Sentral kriseledelse?
e Hvordan skal virksomheten kommunisere og samarbeide oppover i linjen?
e Hvordan skal virksomheten kommunisere og samarbeide med andre
virksomheter?
¢ Hvordan skal virksomheten kommunisere og samarbeide med eksterne aktgrer?
e Hvordan skal virksomheten informere befolkningen og tjenestemottakere?
e Hvordan skal virksomheten kommunisere med media?
e Hvordan skal kontakten med media organiseres slik at det ikke forstyrrer
arbeidet til kriseledelsen og staben?

10 KONTINUITET OG NORMALISERING

Evnen til normalisering etter ugnsket hendelse § 2 punkt e. Virksomheten bar

dokumentere kontinuitets- og normaliseringsplan ved bortfall av kritisk infrastruktur
eller ved andre ugnskede hendelser.

Malet med all krisehdndtering for kommunen og dens virksomheter er & oppna
kontinuitet i nedvendige tjenester pa tross av den ugnskete hendelsen som er inntruffet,
og etter hvert normalisere situasjonen og tjenestetilbudet. Oppgaver som ma lgses for
a opprettholde virksomhetskritiske og samfunnskritiske tjenester og for a gjenopprette
vanlig produksjon ma derfor veere pa agenda allerede i kriseledelsens forste megter.

Det er dermed viktig 8 ha en oversikt (i forkant) over de ulike tjenestene virksomheten
leverer og hvilke samfunnsverdier de understgtter, samt hvilke ressurser som inngar i
leveransen av tjenestene. Oversikten bgr ogsa gi forslag til prioritering av tjenester og
bruk av ressurser ved kriser, men vil matte justeres etter faktisk situasjonsbilde og
ressurstilgang nar en ugnsket hendelse inntreffer. Dette kalles en kontinuitetsplan.

En kontinuitetsplan gjor det enklere & planlegge bemanningen slik at bade
kriserelaterte og ordinaere arbeidsoppgaver, som ikke kan prioriteres bort, kan utfgres.

e | hvilken grad har hendelsen pavirket virksomhetens evne til d& returnere til
normal drift?
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Hvilke ressurser er benyttet?
o For eksempel: gkonomiske midler, overtid, alternativ bruk av bygninger
osv.
Hvordan vil et tap av omdgmme og tillit fra tjenestemottakerne pavirke var evne
til 8 levere gode tjenester?
Kan enkelte tjenester legges ned i en periode for 8 omorganisere de ansatte?
Er det behov for oppgradering, etterfylling eller endring i type ressurser og
utstyr?
Er det behov for oppfelging av ansatte?
o Rutiner for psykolog, stressmestring
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OPERATIV DEL

Denne delen av planen benyttes nar en ugnsket hendelse oppstar og inneholder
tiltakskort og praktisk informasjon som stetter krisehandteringen.

Tiltakskort har mange navn, som funksjonskort, sjekkliste, arbeidsprosedyre, og kan
utarbeides pa mange mater. Felles for alle er at tiltakskortet er en kort og presis
beskrivelse av «hvem skal gjgre hva nar» og eventuelt hvordan det skal utfgres ved
krisehandtering.

| denne veilederen brukes ordet tiltakskort. Tiltakskortene sorteres i tre ulike
kategorier:

e Tiltakskort funksjoner
o Beskriver ansvaret og oppgavene til de enkelte rollene og funksjonene i
kriseledelsen og staben
e Tiltakskort generelle
o Er tiltakskort og sjekklister for oppgaver og prosedyrer som kan vaere
aktuelle a utfgre uavhengig av type ugnsket hendelse.
o For  eksempel: varsling, mobilisering, umiddelbare tiltak,
forstemgte/statusmate, loggforing, befolkningsvarsling, evakuering
e Tiltakskort spesielle
o For noen bestemte typer uenskete hendelser kan relevante
beredskapstiltak veere kartlagt og utarbeidet pa forhand. Aksjoner kan da
iverksettes umiddelbart i henhold til tiltakskortet uten & vente pa
beslutning i kriseledelsen.
o For eksempel: atomhendelse, bortfall av vann, bortfall av ekom, bortfall
av strom, etc.

Det viktigste er at tiltakskortene er organisert og utarbeidet pa en mate som gir reell
stotte til de som skal bruke planen.

¢ Hovilke tiltakskort trenger vi?
e Hvem er det som skal benytte tiltakskortene?
o Husk at ogsa stedfortredere skal benytte de samme tiltakskortene
e Hvor detaljert ma de skrives for de enkelte oppgavene?
o Envirksomhet som har fa ugnskede hendelser kan trenge mer detaljerte
tiltakskort, fordi kriseledelse og stab har mindre erfaring
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11 TILTAKSKORT FUNKSJONER

Funksjonskort er en oversikt over arbeidsoppgaver og ansvar knyttet til den enkelte
rolle eller funksjon i kriseledelse og stab. Kortet kan utarbeides som en generell
huskeliste dersom de ansatte er godt trent i oppgavene. Skal cellen eller funksjonen
kunne bemannes av noen som ikke er pvd ma funksjonskortet utformes som en detaljert
instruksjon.

| det folgende eksempelet er arbeidet til den enkelte funksjonen delt inn i tre ulike faser
av krisehandtering. Fasene vil ikke ha tydelige overganger under krisehandteringen,
men gli over i hverandre.

11.1 EKSEMPEL PA OPPSETT

Tiltakskort Funksjon XXX
Beskrivelse av funksjonen
Kort beskrivelse av funksjonen: Ansvarsomrade, myndighet osv.

Varsling og mobilisering

Tiltak Beskrivelse Utfgrt?
—
—
Handteringsfasen
Tiltak Beskrivelse Utfgrt?
—
—>
Normaliseringsfasen
Tiltak Beskrivelse Utfgrt?
—
—
Informasjonsflyt

(hvordan funksjonen skal fa og gi informasjon)

Tiltak Beskrivelse Utfort?
%
_)
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12 TILTAKSKORT GENERELLE

«Overordnet beredskapsplan skal som et minimum inneholde plan for kommunens
kriseledelse (§ 4 a), varslingsliste (§ 4 b), ressursoversikt (§ 4 c), evakueringsplan
(§ 4 d), plan for befolkningsvarsling basert pa helhetlig ROS (§ 4 d) og plan for
krisekommunikasjon (§ 4 e). [...]»%!

Et generelt tiltakskort er ikke knyttet til en spesifikk celle eller funksjon, men til en
oppgave som kan veere aktuell & utfere uavhengig av type ugnsket hendelse. Eksempel
pa tiltakskort:

e Varsling ved ugnsket hendelse

e Umiddelbare tiltak ved en ugnsket hendelse
e Etablering av stabsrom

e Flytting til alternativ lokasjon

Hvem som skal utfgre hele eller deler av tiltakskortet kan knyttes til en bestemt
funksjon eller variere fra hendelse til hendelse ut fra hvem som er tilgjengelig.

| krisestotteverktgyet DSB-CIM er det mulig 8 opprette elektroniske tiltakskort som kan
sorteres pa type ugnsket hendelse og de ulike tiltakene pa hvert tiltakskort etter hvor
alvorlig hendelsen er.

12.1 VARSLING

Planen skal som et minimum inneholde en varslingsliste over aktgrer som har en rolle i
virksomhetens krisehandtering. Dette omfatter bade aktgrer i egen virksomhet og
eksterne aktorer. Alle som star pa varslingslisten skal veere informert om deres rolle i
krisehandteringen?2.

«Overordnet beredskapsplan skal inneholde en varslingsliste. Varslingslisten er en
oversikt over kontaktinformasjon til de som har en rolle i kommunens
kriseorganisasjon. Den inneholder ogsa kontaktinformasjon til andre relevante
samfunnssikkerhetsaktorer som kommunen vil ha behov for 8 komme raskt i kontakt
med ved krisehandtering.

Det er kommunens ansvar & sorge for at alle som er oppfert i kommunens
varslingsliste er kjent med dette. De skal ogsa veere kjent med hvilken rolle de er
tiltenkt i krisehandteringen, og skal ha fatt den opplaeringen som er ngdvendig (§
7).»%3

2! (Direktoratet for samfunnssikkerhet og beredskap, 2021)
22 (Justis- og beredskapsdepartementet, 2011)
23 (Direktoratet for samfunnssikkerhet og beredskap, 2021)
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Planen for varsling samordnes med rutiner fastsatt i «Overordnet beredskapsplan for
Oslo kommune»?“.

Hver virksomhet skal sende inn en oversikt over hvem som skal varsles og
kontaktinformasjon til disse til Beredskapsetaten. Virksomheten er selv ansvarlig for a
melde fra om endringer i varslingskontakter.

Virksomhetene ma ha en rutine for hvordan et varsel blir registrert og behandlet.

e Hvem varsler hvem?

e Hvem beslutter varsling?

e Hvem varsler oppover i linjen?

¢ Hvem informerer de ansatte og varsler nedoveri linjen?
e Hvem varsler relevante eksterne aktgrer?

e Hvordan varsles det?

Et tips er a ha en oversikt over hvem som alltid skal varsles nar virksomheten etablerer
kriseledelse og en sjekkliste med relevante aktgrer som vurderes varslet i den aktuelle
hendelsen.

Et varsel bor inneholde:

¢ Informasjon om hva som har skjedd

e Hvilken kilde informasjonen kommer fra

e Hyvilke tiltak du iverksetter

¢ Hva duvil at mottakeren skal foreta seg

e Hvor mottakeren kan finne ytterligere informasjon

Virksomhetene mad ogsd ha rutine for hvordan de ansatte skal varsle dersom de
oppdager en ugnsket hendelse som kan fa konsekvenser for egen virksomhet eller
kommunen. Dersom du oppdager en ugnsket hendelse som utgjer en fare for liv og helse
skal ngdetatene alltid varsles forst.

Virksomheten ma ogsa ha rutiner for oppdatering av kontaktinformasjon i
varslingslistene og rutiner for deling av virksomhetens kontaktinformasjon.

| krisestotteverktgyet DSB-CIM kan kontaktinformasjon og varslingslister
(«distribusjonslister») lagres og eksporteres til word- eller excel-dokument. Den
eksporterte filen kan lagres offline eller skrives ut som reserve ved bortfall av strgm
eller internett.

24 (Byréadet, 2016)
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| krisestotteverktpyet DSB-CIM kan det ogsa lages forhandsdefinerte meldinger eller
maler for varsel.

12.2 BEFOLKNINGSVARSLING
Sentral kriseledelse kan pa eget initiativ, og i samrad med politiet, beslutte a varsle
kommunens befolkning.

Varsling iverksettes ved en ugnsket hendelse der det er behov for & meddele
befolkningen  konkret informasjon; eksempelvis om  hendelsen, @nsket
handlingsmegnster og hvor en kan sgke hjelp.

Selv om overordnet varsling til befolkningen ivaretas av Sentral kriseledelse, ma likevel
den enkelte virksomhet ha en plan for hvordan de skal varsle tjenestemottakere,
bespkende, befolkning og egne ansatte.

Befolkningsvarsling i kommunen skjer via:

e kommunens internettside

e kommunens og virksomhetenes profiler pa sosiale medier

e lokasjonsbasert SMS varsling

e media (pressekonferanse, pressemelding)

e bruk av Sivilforsvarets tyfoner, via Statsforvalteren

e lokalradioavtalen, via Statsforvalteren

e mobilvarsling hos enkelte virksomheter, inkludert Sentral kriseledelse

Hvilke kanaler skal din virksomhet benytte?
Eksempel pa beskrivelse av befolkningsvarsling:

Niva 3 upnsket hendelse - Sentral kriseledelse

Sentral kriseledelse kan pa eget initiativ, og i samrad med politiet, beslutte & varsle
kommunens befolkning.

Varsling iverksettes ved en uensket hendelse der det er behov for & meddele
befolkningen  konkret informasjon; eksempelvis om  hendelsen, onsket
handlingsmenster og hvor en kan soke hjelp. Budskap utformes og distribueres av
stabsfunksjon K5 Kommunikasjon.

Virksomhetene har ansvar for seertilpasset informasjon rettet mot egen befolkning og
tjenestemottakere innenfor eget ansvarsomrade, samt formidling av kommunens
overordnede budskap

Befolkningsvarsling skjer via:
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e kommunens internettside
e kommunens og virksomhetenes profiler pa sosiale medier
e media (pressekonferanse, pressemelding)
e bruk av Sivilforsvarets tyfoner, via Statsforvalteren
e [lokalradioavtalen, via Statsforvalteren
e mobilvarsling hos enkelte virksomheter, inkludert Sentral kriseledelse

Niva 2 ugnsket hendelse - Sektorkoordinering / Byradsavdelingsniva

Byradsavdelingen kan, i samrad med politiet, iverksette varsling til befolkning og
tjenestemottakere, innenfor eget ansvarsomrade.

Varsling iverksettes ved en ugnsket hendelse der det er behov for & meddele
befolkningen  konkret informasjon; eksempelvis om  hendelsen, onsket
handlingsmenster og hvor en kan soke hjelp. Budskap utformes og distribueres av
byradsavdelingen.

Ved uenskede hendelser som kan generere mange henvendelser fra befolkningen og
media generelt, og ved publisering av varsel pa kommunens internettside spesielt, skal
kommunikasjonssjefen ved Byradslederens kontor varsles.

Ved behov for bruk av lokasjonsbasert SMS-varsling kontaktes Beredskapsetaten.

Virksomhetene har ansvar for seertilpasset informasjon rettet mot egen befolkning og
tjenestemottakere  innenfor eget  ansvarsomrade, samt formidling av
byradsavdelingens overordnede budskap.

Befolkningsvarsling skjer via:

e kommunens internettside
e kommunens og virksomhetenes profiler pa sosiale medier
e media (pressekonferanse, pressemelding)

Niva 1 ugnsket hendelse - Virksomhetsniva (bydel, etat, foretak, byrddsavdeling)

Virksomheten kan iverksette varsling av befolkning og tjenestemottakere innenfor eget
ansvarsomrade.

Virksomheten har ansvar for seertilpasset informasjon rettet mot egen befolkning og
tjienestemottakere innenfor eget ansvarsomrade. Dersom mangel pa informasjon kan fa
store negative konsekvenser eller truer liv og helse skal virksomheten iverksette
befolkningsvarslingen umiddelbart.
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Ved uonskede hendelser som kan generere mange henvendelser fra befolkningen og
media generelt, og ved publisering av varsel pa kommunens internettside spesielt, skal
kommunikasjonssjefen ved Byradslederens kontor varsles.

Ved behov for bruk av lokasjonsbasert SMS-varsling kontaktes Beredskapsetaten.
Befolkningsvarsling skjer via:

e virksomhetens internettside (publisering via xxx)

e virksomhetenes profiler pa sosiale medier

e media (pressekonferanse, pressemelding) (koordineres med byradsavdelingen)
e varsling direkte til tjenestemottakere via telefon

12.3 EVAKUERING

«Det er politiets ansvar a evakuere, det vil si & beslutte evakuering og sorge for at
berorte personer kommer i sikkerhet (se politiloven § 27). Evakueringen kan forega
frivillig, eller som en tvangsmessig besluttet evakuering. Kommunens oppgave er &
sorge for & ivareta de evakuerte. Kommunen kan ogsa tilby forpleining for personer
som er bergrt av en hendelse, selv om politiet ikke har besluttet evakuering.

Politiet har utarbeidet en "Veileder for politiets handtering av parerende og
evakuerte ved store hendelser”. | veilederen stilles det forventninger til blant annet
kommunens organisering og drift av evakuert- og parerendesenter:

— Kommunen skal ha prosedyrer for a etablere et evakuert- og parerendesenter
med driftsapparat

Her kan kommunen samarbeide med politiet, frivillige organisasjoner, tros- og
livssynssamfunn og neeringslivet.

Relevante oppgaver er:

— Stille til disposisjon ngdvendige lokaliteter, personell, materiell og vakthold.
- Tilby forpleining til evakuerte, berorte og parerende.

—  Stille helsepersonell til disposisjon.

— Tilby psykososial omsorg, samtaler og stotte til involverte.

— Tilby eventuelle tolketjenester.

—  Skaffe tilveie transport og kommunikasjonsmidler ved behov.

— Ivareta kontakt med kommunens kriseledelse».?®

25 (Direktoratet for samfunnssikkerhet og beredskap, 2021)
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Det er altsa enten politiet eller Lokal redningssentral (LRS) som iverksetter og leder
evakuering av personer fra et skadeomrade eller et utsatt omrade i kommunen til et
annet omrade i eller utenfor kommunen.

| Oslo kommune er det Byradsavdeling for helse, eldre og innbyggertjenester (HEI) som
er ansvarlig for kommunens overordnete plan for befolkningsevakuering?®.

Hver virksomhet ma i sin plan planlegge for hvordan de skal opprettholde, flytte eller
stenge sine tjenester ved en evakuering. Virksomheten ma planlegge for hvordan egne
ansatte, og eventuelt tjenestemottakere, skal evakueres. Det ma ogsa kartlegges behov
for ekstern stgtte og eventuelle egne ressurser som kan frigjgres for & bista andre
virksomheter i kommunen.

Planen skal samordnes med overordnet evakueringsplan?’.

Virksomhetens plan ma beskrive egen rolle i forbindelse med befolkningsevakueringen,
eventuelt ogsa virksomhetens rolle ved evakuerte- og pargrendesenter, se Plan for
evakuerte og pargrendesenter (EPS-plan)?&.

13 TILTAKSKORT FOR SPESIELLE HENDELSER

«Overordnet beredskapsplan skal som et minimum inneholde plan for kommunens
kriseledelse (§ 4 a), varslingsliste (§ 4 b), ressursoversikt (§ 4 c), evakueringsplan
(§ 4 d), plan for befolkningsvarsling basert pa helhetlig ROS (§ 4 d) og plan for
krisekommunikasjon (§ 4 e).

| tillegg kan overordnet beredskapsplan inneholde seerskilte
prosedyrer/beredskapstiltak som er laget pa bakgrunn av funn i helhetlig ROS.
Eksempler pa slike prosedyrer/tiltak kan vaere:

- Kriseledelsens egenberedskap ved ugnskede hendelser (eksempelvis brudd i
ekomtjenester).

— Samarbeid med andre aktorer ved handtering av en upnsket hendelse, herunder
samarbeid med neeringslivet om naeringsberedskapen.

— Prosedyrer/beredskapstiltak som knyttes til andre beredskapsplaner. Et
eksempel kan veere funn knyttet til forsyninger av ngdvann. Kommunen som
vannverkseier kan finne det mest hensiktsmessig & utvikle tiltak i
beredskapsplan for drikkevann for & ivareta dette.

- Oppfolging av sdrbare grupper.

26 (Byradet, 2019)
27 (Byradet, 2019)
28 (Byradsavdeling for helse, 2018)
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— Seerskilte beredskapstiltak for effektiv handtering av enkelte typer hendelser
som kommunen er utsatt for, (eksempelvis handtering av flom og
strombrudd).»?®

«Beredskapsplanen ber i tillegg til minimumskravene i loven inneholde et sett med
spesifikke tiltakskort som kan tas frem alt ettersom hvilke tiltak som vurderes

neodvendige ut fra krisens art.» 3°

Noen ugnskede hendelser utlgser behov for spesielle tiltak eller beslutninger, andre
oppstar sa ofte at en standardisert mate a handtere hendelsen pa kan lette
krisehandtering. For disse og andre spesifikke hendelser kan det veere nyttig a
utarbeide egne tiltakskort. Med en sjekkliste for hendelsen kan fgrste mottaker av
varsel iverksette umiddelbare tiltak uten a vente pa en etablert kriseledelse.

Eksempel pa spesielle hendelser kan vaere bortfall av kritisk infrastruktur eller
naturhendelser som flom osv.

14 VEDLEGG TIL OPERATIV DEL

Det som ikke passer inn som tiltakskort kan legges i en felles mappe som vedlegg.

14.1 VARSLINGSLISTER

Varslingsliste over aktgrer som har en krisehandteringsrolle og alle aktgrer har

kjiennskap til sin rolle, § 4.b. Virksomheten m& dokumentere varslingsplan for

krisehandtering.

Lister med kontaktinformasjon til relevante aktorer.

14.2 RESSURSOVERSIKT

Planen skal som et minimum inneholde: en ressursoversikt som skal inneholde

opplysninger om hvilke ressurser virksomheten selv har til radighet og hvilke ressurser

som er tilgjengelig hos andre aktorer. Virksomheten bgr pa forhand innga avtaler med

relevante aktgrer om bistand under kriser3!.

Ressursoversikten ber inneholde en liste over relevante aktgrer med
kontaktinformasjon. Dersom virksomheten disponerer materielle ressurser bor ogsa

2% (Direktoratet for samfunnssikkerhet og beredskap, 2021)
30 (Justis- og beredskapsdepartementet, 2010)
81 (Justis- og beredskapsdepartementet, 2011)
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disse finnes i en oversikt. | tillegg ma det veere avklart hvem som er ansvarlig for & hente
ut hvilke ressurser ved en ugnsket hendelse.

Ved kartlegging av ressurser for opprettholdelse av kritiske samfunnsfunksjoner, skal
virksomheten legge vekt pa eget ansvarsomrade og behovet for & opprettholde egen
forsvarlig drift. En ressursoversikt bgr avgrenses til 8 omfatte ressurser (personell og
materiell) som vurderes som ngdvendige for at virksomheten skal kunne ivareta sitt
ansvar og opprettholde kritiske kommunale tjenester i kriser3?. Oversikt over bruken av
eksterne ressurser bgr diskuteres nar planene i egen sektor skal samordnes for 3
avklare om flere virksomheter planlegger bruk av de samme ressursene samtidig.

e Hva trenger vi av ressurser for a ivareta oppgavene vare?

Vi anbefaler at ressursoversikten utarbeides som et vedlegg slik at den kan lett deles
oppover i linjen og med Beredskapsetaten. Beredskapsetaten vil be virksomhetene om
a dele deres ressursoversikt slik at etaten og Sentral kriseledelse lettere kan bista med
koordineringen av stgtte mellom virksomhetene.

14.2.1 LOKALER OG UTSTYR
Planen bgr inneholde en oversikt over hvilke lokaler som skal benyttes av kriseledelse
og stab.

Det bor ogsad fremga av planen de ngdvendige tekniske lgsninger - for eksempel
krisestotteverktay, ekstra telefonlinjer, telefakslinjer, datautstyr, TV/video, satellitt-
telefon, som lokalene skal veere utstyrt med.

Det bor veere utpekt en alternativ lokasjon for kriseledelsen og staben, dersom de
vanlige lokalene ikke er tilgjengelig. Nedvendige tekniske lgsninger for & kunne handtere
en ugnsket hendelse skal vaere pa plass eller kunne raskt (re)etableres pa
reservestedet.

14.3 MALER

| planen kan det med fordel utarbeides ferdige maler for enkelte oppgaver. Dette kan
for eksempel veere en mal for statusrapport, loggfering, vedtak om bruk av
hasteparagrafen, dggnhjul osv.

32 (Direktoratet for samfunnssikkerhet og beredskap, 2021)
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15 SAMORDNING AV BEREDSKAPSPLANEN

Virksomheten er ansvarlig for at egne planer er samordnet med det overordnede
planverket i kommunen og med planverket til samvirkeaktgrer, bade kommunale og
andre relevante aktgrer. | arbeidet med planen ber det utarbeides en oversikt over
aktuelle aktgrer som virksomheten skal samarbeide med, dele informasjonen med og fa
bistand fra. Hvilke aktorer dette gjelder vil variere fra virksomhet til virksomhet.

«Samordningsansvaret innebaerer at kommunen tar en padriverrolle, inviterer med
andre samfunnssikkerhetsaktorer og legger til rette for & samarbeide om
virkemidlene. Samordningsansvaret medforer ikke endringer i ansvarsforholdene
for gvrig. Ansvarsprinsippet ligger fast»3?

«DSB anbefaler at kommunen utarbeider overordnet beredskapsplan i samarbeid
med ovrige samfunnssikkerhetsaktorer. P4 denne maten etableres gjensidige
oversikter over planer, ansvar, roller og ressurser.»3*

Med samordning mener vi at aktgrene ma vaere enig om:

e Hvordan vi skal dele informasjon (kontaktinformasjon, statusrapporter, liaison)?
e Hvem som har ansvar for hvilke oppgaver (rolle, myndighet og ansvar)?
e Hvordan vi kan hjelpe hverandre (forventningsavklaring)?

Virksomhetens plan skal vaere samordnet med kommunens overordnede
beredskapsplan og aktuelle overordnete delberedskapsplaner, byradsavdelingens
beredskapsplan, samt med andre relevante beredskapsplaner i offentlig og privat
sektor. Dette gjelder ogsa internt i virksomheten dersom virksomheten har avdelinger
eller tjenestesteder med egne beredskapsplaner.

En viktig del av prosessen er forventningsavklaringen mellom de som skal koordineres
og de som koordinerer. Hva forventer du at vi skal levere og hvordan? Hva forventer vi
at du skal levere og hvordan?

16 NAR PLANEN ER FERDIG

Nar planen er utarbeidet skal den godkjennes av virksomhetens leder, som er ansvarlig
for beredskapen. Nar planen er godkjent ma den gjores kjent i virksomheten.

Planen ma lagres slik at alle som skal ha tilgang finner den lett. Vi oppfordrer alle til &
ha planen tilgjengelig online, offline og i papirformat. Virksomheter som benytter
krisestptteverktgyet DSB-CIM bor lagre planen ogsa her.

33 (Direktoratet for samfunnssikkerhet og beredskap, 2021)
3% (Direktoratet for samfunnssikkerhet og beredskap, 2021)
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Planen er ikke ferdig for alltid, men skal holdes oppdatert og kontinuerlig forbedres og
utvikles. Planen skal revideres arlig, men ma i tillegg oppdateres lgpende ved relevante
endringer som kontaktinformasjon.

Neste steg blir @ gve pa en ugnsket hendelse der planen benyttes®®. Leeringspunkter fra
evalueringen av ugnskede hendelser og ovelser skal benyttes til revidere planen.

35 Se Veileder for helhetlig beredskapssystem Del 8 @velser

Side 37 av 54



Oslo kommune Beredskapsetaten
Del 3 Beredskapsplan

17 FORSLAG TIL MALER

Det er utarbeidet noen forslag til maler som kan benyttes.

17.1 FORSLAG TIL MAL FOR BEREDSKAPSPLAN

1. Forside

a. Beredskapsplan opprettet, § 4, Virksomheten ma dokumentere at

beredskapsplan er opprettet.

2. Innholdsfortegnelse
Administrativ del

3. Validitet
a. Validitet | gyldighet | revideringsfrekvens, § 6, Virksomheten ma

dokumentere at beredskapsplan er gyldig.

b. Planen gjelder for
c. Planens formal
d. Godkjent av
e. Utarbeidet av
f. Distribusjon
g. Lagring

4. Revidering

a. Validitet | gyldighet | revideringsfrekvens, § 6, Virksomheten mé

dokumentere at beredskapsplan er gyldig.

b. Samordnet med andre beredskapsplaner, § 4. Virksomheten ma

dokumentere hvorvidt beredskapsplanen er samordnet med andre

eksterne beredskapsplaner.

5. Grunnlaget for virksomhetens beredskap
a. Formelle rammer for virksomhetens beredskap
b. Om risikobildet
i. Virksomheten skal med utgangspunkt i den helhetlig risiko- og

sarbarhetsanalysen utarbeide en overordnet beredskapsplan, § 4

c. Organisering av beredskap i kommunen
i. | henhold til overordnet beredskapsplan for Oslo kommune.

d. Virksomhetens rolle og ansvar
i. Krav til organisatorisk og beredskap og tilgjengelighet

®

Prinsipper og metode som ligger til grunn for beredskapen

Side 38 av 54



Oslo kommune Beredskapsetaten
Del 3 Beredskapsplan

i. Prinsippene og verdiene er fastsatt i Reglement for Oslo

kommunes arbeid samfunnssikkerhet, beredskap og sikkerhet.

6. Oppbygning og organisering av kriseledelse og stab

a.

Plan for kriseledelsen; Organisering, ansvar, roller, fullmakt,

mobilisering, § 4.a. Virksomheten ma dokumentere plan for kriseledelsen.

Kriseledelse
Stab
Kompetansekrav og oppleering
i. System for oppleering i gitte roller ved krisehandtering, § 7.

Virksomheten mé dokumentere etablert system for oppleering av

kriseledelsen.

@velser
i. Krisehdndteringen evaluert, etter gvelser, § 8. Virksomheten ma

dokumentere system for evaluering av krisehandtering etter

gvelser.
ii. Krisehdndteringen evaluert, etter ugnskede hendelser, § 8.

Virksomheten m& dokumentere system for evaluering av

krisehandtering etter ugnskede hendelser.

iii. Er beredskapsplanen jevnlig gvet, § 7. Virksomheten ma

dokumentere hvordan beredskapsplanen blir gvet.

iv. Samhandlingsgvelser praktisert der det er hensiktsmessig, § 7.

Virksomheten mé dokumentere hvorvidt samhandlingsgvelser skal

praktiseres eller om dette er giennomfert.

7. Krisekommunikasjon

a.

b.
c.

Krisekommunikasjonsplan for media, innbyggere og egne ansatte, § 4.e.

Virksomheten m& dokumentere plan for krisekommunikasjon innenfor

virksomhetens ansvarsomrade.

Intern informasjon
Ekstern informasjon

8. Normalisering og kontinuitet

a.

Evnen til normalisering etter ugnsket hendelse? § 2, § 4. Virksomheten

bgr dokumentere kontinuitets- og normaliseringsplan ved bortfall av

kritisk infrastruktur eller ved andre ugnskede hendelser.

Operativ del

9. Tiltakskort funksjoner

a.
b.

Kriseledelse
Stab

10.Tiltakskort generelle
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a. Varsling
b. Befolkningsvarsling
i. Befolkningsvarslingsplan, § 4.d. Virksomheten mé dokumentere
plan for befolkningsvarsling innenfor virksomhetens

ansvarsomrade.

c. Evakuering
i. Evakueringsplan, § 4.d. Virksomheten ma dokumentere plan for
evakuering innenfor virksomhetens ansvarsomréade.
11.Tiltakskort spesielle hendelse
a. Virksomheten skal med utgangspunkt i den helhetlig risiko- og
sarbarhetsanalysen utarbeide en overordnet beredskapsplan, § &4

b. Bortfall avvann
c. Atomhendelse
12.Vedlegg
a. Varslingslister
i. Varslingsliste over aktgrer som har en krisehdndteringsrolle og
alle aktgrer har kjennskap til sin rolle, § 4.b. Virksomheten ma
dokumentere varslingsplan for krisehandtering.

b. Ressursoversikt
i. Ressursoversikt internt og eksternt, § 4.c. Virksomheten ma
dokumentere oversikt over hvilke interne og eksterne ressurser

som er aktuelle.

c. Maler
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17.2 FORSLAG TIL TILTAKSKORT FOR FORSTEM@TE | STATUSM@TE

Tiltakskort forstemote [ statusmote

For motet

Under motet

Etter motet

Mobiliser tidlig
Forbered motet
Tydelig mgtestart

Sikre progresjon i motet
Gjennomfer omgaende
aksjoner

Konklusjon om
Fokusomrade og Tiltak

Folg opp tiltakene

Tydelig mateslutt
Agendapunkt (veiledning)
Oppstart Til referatet:

Dato for motet
Tidspunkt mgtestart
Hvem deltar pad motet

Hva har skjedd?

Fakta om hendelsen:

Hva har skjedd?

Er mennesker involvert i hendelsen og i hvilket
omfang?

Hvilke tiltak er iverksatt til na?

Hvilke andre aktgrer er involvert i hendelsen?

Husk & oppgi kilden(e) til informasjonen!

Hva er verstefalls-
potensialet?

Hvor alvorlig er hendelsen?
Hvordan kan hendelsen utvikle seg?
o Er det eksterne forhold som kan pavirke
utviklingen av hendelsen
o Vil situasjonen eskalere?
Hvilke konsekvenser har hendelsen for?
o Tjenesteproduksjon
o Menneske
o Miljg
o Materielle verdier
o Omdgmme

Hva er vart ansvars-
omréade?

Hva er var rolle?
Hva er det som er vare oppgaver?

Hvem skal vi
koordinere og
samhandle med?

Hvilke oppgaver er det andre som har ansvar for?

Hva gjor vi pa kort og
lang sikt, og hvilke
ressurser trenger vi?

Hvilke utfordringer kommer umiddelbart?
Hvilke strategiske utfordringer kommer pa lengre
sikt?
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o

Hvilke konsekvenser far hendelsen for var
tjenesteytelse (normal, redusert, stans)?

Hvilke av vare tjenester er kritiske?

Hvem er de sarbare gruppene?

Andre forhold?

Hva er med oss (lokaler, bemanning, osv.)?

Fokus

Hvilket omrade skal vi sette fokus pa?
Hva er viktigst a serge for nd?

Tiltak. Hva gjor vi?
(ref. fokus)

Hva skal vi gjore i prioritert rekkefolge?

Hvem skal gjgre det?

Hva trenger vi av interne og eksterne ressurser?
Husk varsling internt og eksternt.

Videre arbeid

Tidspunkt for neste mote
Tidspunkt for avsluttet mote fgres i referatet
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17.3 MAL FOR SITUASJONSRAPPORT

Kapittelnavn

Kommentar

Navn

Dato / tidspunkt
Rapportens status
Gyldig fra
Utarbeidet av
Situasjonsbilde

Tiltak som er iverksatt

Etablert
beredskapsorganisasjon

Mediebilde og budskap

Tiltak som vurderes
iverksatt

Neste situasjonsrapport
Eventuelle vedlegg

Virksomhetens navn - Situasjonsrapport Nr. X
Rapporten er godkjent

Virksomhet

Hva har skjedd, hvor, nar, hvem. Utvikling av situasjonen.
Skille mellom verifisert informasjon. Beskriv navaerende
kritiske  utfordringer og  forventet  utvikling.
Konsekvenser.

Hvilke beredskapstiltak er iverksatt, instrukser gitt,
ressurser mobilisert og tilgjengelige.

Status  mediebildet, hovedbudskap, bruk av
kommunikasjonskanaler, kommunikasjonsutfordringer
og behov for ressurser

Vurdering av behov for tiltak, behov for bistand fra
overordnet niva
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17.4 FORSLAG TIL OPPSETT FOR LOGGF@RING

Beskrivelse

e Bruk denne malen dersom du ikke kan loggfere i krisestgtteverktoyet DSB-CIM selv.
e Bruk et nytt ark for hvert loggelement!

e Skriv tydelig.

e Giarket til loggforer.

Dette skal loggfores:

e Faktainformasjon om hendelsen

¢ Informasjon om hva som ligger til grunn for beslutninger

e Beslutninger som tas

o Tiltak som gjennomfgres og hvordan de gjennomfgres

o Tiltak som planlegges

e Eposter som angar hendelsen, Sendes til: virksomhetens e-post-adresse i DSB-CIM [ e-post-adresse som benyttes i
krisehandteringen. (Dette kan loggferes direkte fra innboksen og trenger ikke skrives pa ark i tillegg.)

Regler for loggfering

e Det skal alltid registreres en kilde (melder) for informasjonen, selv om den melderen er deg

e Etterstreb alltid a inkludere kontaktinformasjon

e Emnefeltet skal gjengi innholdet / formalet med loggelementet

e Skriv hele setninger og ta med kontekst slik at andre forstar

e Kritisk eller tidssensitiv informasjon skal formidles direkte til rette vedkommende via melding (SMS /e-post) eller dialog
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Dato Klokkeslett
dd.mm.33aa  tt:mm

Navn pa melder
Hvor kommer
informasjonen fra?

Hvilken virksomhet | E-post
tilhorer melder?

Telefonnr

Emne

Beskrivelse

Detaljene er bekreftet av:

Kan informasjonen
frigis til parorende
eller media?

(P /M [ Nei)

Vedlegg, stiftes fast til arket
Tittel fores pa her:

Utlgser denne informasjonen en
oppgave som skal lgses av
andre?
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For dato:

Tid

Mote/Leveranse

Deltagere/Mottakere

Ansvarlig funksjon

Tid utfort

Merknader

00:00

01:00

02:00

03:00

04:00

05:00

06:00

07:00

08:00

09:00

10:00

11:00

12:00

13:00

14:00

15:00

16:00

17:00

18:00

19:00

20:00

21:00

22:00

23:00
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17.6 FORSLAG TIL MAL FOR BEMANNINGSPLAN

Bemanning [ funksjoner Dag 1 - Skift 1 Dag 1 - Skift 2 Dag 2 - Skift 1 Dag 2 - Skift 2

Virksomhetsleder

Kriseledelse

Stabssjef

Administrasjon (Personell /| HR)

GIS og kart

Operasjon (logg, situasjonsbilde,
rapportering, tavleforing)

Krisekommunikasjon

Fagansvar

Liaison

Prioriterte oppgaver

ovrig

Personer som hviler

Personer som kan kalles inn
dersom situasjonen forverres

Planlegg rutiner for lengden péa hver vakt og vaktskifter. Bade lange og korte vakter har fordeler og ulemper. Med lange vakter vil de
som er pa vakt falge utviklingen av situasjonen over tid og dermed ha god oversikt over hva som er gjort og hva som skal gjores.
Ulempen er at de ansatte blir utslitt og gradvis mindre effektive. Sevnmangel kan ha alvorlige konsekvenser for evnen til a forsta
informasjon og ta gode beslutninger. Med korte vakter risikerer du @ miste mye informasjon for hver gang bemanningen skiftes. Det
tar tid a fa oversikt over komplekse situasjoner og informasjon gar tapt selv med gode rutiner for overlevering ved vaktskifter.

Eksempel pa planlegging av vaktordning:
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e Forste 48 timene: 2 x 13 timer arbeidsokter per 24 timer, 2 arbeidslag (1 time til overlevering per skift)
e Neste 7 dagene: 3 x 9 timers skift arbeidsgkter 24 timer, 2 arbeidslag (1 time til overlevering per skift)
e Merenn 7 dager: 3 x 9 timers arbeidspkter per 24 timer, 4 arbeidslag (1 time til overlevering per skift)

Forslag til bemanningsplan. Husk a utvide under bemanning [ funksjoner slik at du dekker bemanning for de oppgaver som er relevant
for din virksomhet.
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17.7 FORSLAG TIL TILTAKSKORT FOR SAMARBEIDSMQ@TER

En mate a utveksle informasjon pa er felles samarbeidsmegter.

For at slike mgter skal veere effektive bgr det veere gjennomfort pa en systematisk

mate. Det kreves en tydelig avklaring rundt:

Nar mgtet skal gjennomfgres?

Hvilke forberedelser kreves av deltakerne?

Hvilken agenda er satt?

Hvilket resultat forventes av motet?

Hvordan skal resultatet dokumenteres og bli en del av situasjonsbildet?

Dersom din virksomhet skal invitere til et slikt mgte begr invitasjonen svare pa disse

spersmalene. Er du invitert til et samarbeidsmote sa bor du be om a fa avklart

sporsmalene for motet. Mal for giennomfering av samarbeidsmoter kan ogsa lages som

en rapport i DSB-CIM. Den som fgrer motereferatet skriver rett inn i DSB-CIM og

referatet er klart til & deles nar motet er over.

Agenda (Denne malen er hentet fra Livsmedelsverket)®®

Situasjonen na
o Hva har skjedd
o Huvilke tiltak er gjennomfort
o Anbefalte tiltak
o Beskrivelse av mediebildet og vanlige spgrsmal
Utvikling av hendelsen og vurdering av konsekvenser
o Vurdering av situasjonen og utviklingen ut fra verstefalls-scenario
o Viktigste spersmal pa kort og lang sikt
Hvordan arbeider vi framover?
o Justering av fortsatt arbeid. De viktigste tiltakene og konsekvensene
o Justering av fortsatt kommunikasjonsarbeid. Viktigste oppgavene
(inkludert informasjon til befolkningen) og konsekvensene
o Behov for eksperter, ressurser, lokaler osv.
o Bemanning- er det noen som trenger ekstra stotte?
Sektorovergripende spgrsmal
o Uklarheter som ma utredes sammen med andre aktgrer?
Oppsummering av bestemte tiltak
Dokumentasjon
o Beskrivelse av hvordan motereferatet og annen informasjon blir delt

36 (Livsmedelsverket, 2013)
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e Neste mote

o Tid

o Plass

o Innkalling
e Qvrig
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Begrep Forklaring

Befolkning Med befolkning menes de som til enhver tid bor og
oppholder seg i kommunen.

Beredskap Med beredskap forstas tiltak for a forebygge,

begrense eller handtere kriser og andre ugnskede
hendelser (NOU 2000:24 "Et sarbart samfunn”).

Beredskapsprinsippene:

Ansvar

Naerhet

Likhet

Samvirke

betyr at den virksomhet som til daglig har ansvaret for
et omrade ogsa har ansvar for ngdvendige
beredskapsforberedelser og for den utgvende tjeneste
ved kriser og katastrofer.

innebaerer at kriser organisatorisk skal handteres pa
et lavest mulig niva. Den som har stgrst neerhet til
krisen, vil vanligvis veere den som har best
forutsetninger for a forsta situasjonen og dermed er
best egnet til 8 handtere den

betyr at den organisasjon man opererer med under
kriser skal veere mest mulig lik den organisasjon man
har til daglig.

stiller krav til at virksomhetene har et selvstendig
ansvar for a sikre et best mulig samvirke med
relevante akterer og virksomheter i arbeidet med
forebygging, beredskap og krisehandtering.

DSB-CIM

Elektronisk krisestgtteverktgy for varsling, loggforing
og rapportering. Sentral kriseledelse og flere
virksomheter benytter denne plattformen ved
krisehandtering.

K2 Informasjons- og
geocelle

Stabsfunksjon for Sentral kriseledelse. Funksjonen skal
produsere kart- og informasjonsprodukter for felles
situasjonsbilde og kommunikasjon.

K5 Krisekommunikasjon

Stabsfunksjon for Sentral kriseledelse. Kommunens
krisekommunikasjonsstab som settes ved en hendelse
hvor Sentral kriseledelse etableres. K5 koordinerer
overordnet kommunikasjon rundt krisen. Staben
bemannes med medlemmer fra
krisekommunikasjonsgruppen og gvrige
kommunikasjonsarbeidere fra virksomhetene. Ansvar
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for & utarbeide budskap til media og publikum. Kontakt
med media, arrangere pressekonferanse.

Samfunnssikkerhet

Samfunnets evne til & opprettholde viktige
samfunnsfunksjoner og ivareta borgernes liv, helse og
grunnleggende behov under ulike pakjenninger
(St.meld.nr. 17 (2001-2002) Samfunnssikkerhet).

Sentral kriseledelse

Oslo kommunes overordnede kriseledelse. Bestar av
kommunaldirektgrer fra byrddsavdelingene, samt
kommunikasjonssjefen, og ledes av Beredskapssjefen
pa vegne av byradslederen.

Stabsfunksjon Ved etablering av kriseledelse blir det ogsa etablert
administrativ stotte i form av tematisk inndelte
stabsfunksjoner.

Statusrapport En rapport som gir et samlet bilde av konsekvensene

hendelsen har for virksomheten, hvilke tiltak som er
iverksatt, etablert kriseledelse, krisekommunikasjon
og tiltak som vurderes iverksatt. Rapporten
oppdateres jevnlig og distribueres.

Uonsket hendelse

Hendelser som avviker fra det normale, og som har
medfgrt eller kan medfere tap eller skade pa liv og
helse, miljg, materielle verdier og kritisk infrastruktur
(Sivilbeskyttelsesloven § 3a).

Virksomhet Kommunal virksomhet eller virksomhet benyttes om
alle organisatoriske enheter i kommunen.
Byradsavdelinger, etater, bydeler og kommunale
foretak.

Sette stab Innebaerer & ga fra ordineer linjeledelse til 8 lede

handteringen av en ugnsket hendelse med en
sammensatt kriseledelse bestaende av
virksomhetsledere. Samtidig blir deler av
virksomhetens ressurser omdisponert for a yte faglig
og administrativ stgtte til kriseledelsen.

En stab kan settes med samtlige ledere og bemanning
av alle stabsfunksjoner, eller den kan settes med
ledere fra bergrte sektorer og noen stabsfunksjoner.
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